AUTHORITY

Instalace, nastaveni a vydani éasového razitka aplikaci QTSA klient |.CA — v testovacim
prostredi

1) Instalace

e Rozbalte soubor 1_6tst.zip — spustte exe soubor 1_6tst\QTSAKklient1.6.tst.exe - Casové razitko uklada ve formatu
TST (TimeStampToken)

nebo

Rozbalte soubor 1_6tsr.zip — spustte exe soubor 1_6tsnQTSAKlient1.6.tsr.exe - Easové razitko uklada ve
formatu TSR (TimeStampResponse).

e Prlvodce instalaci je uzivatelsky intuitivni, odsouhlaste Licenéni smlouvu a pokracujte dalSimi kroky. Zadejte
ut|' programu, po uspésné dokoncéené instalaci budete mit na ploSe ikonu programu

2) Nastaveni
e Spustte program ,QTSAklient* a nejdfive nastavte paramet

ﬁ - QTSA Klient

Razitko Zobrazit MNastroje Napovéda
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programu.
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Aplikace pro éasova razitka
Nazev aplikace sl IM=r e
Verze aplikace

Copyright I.CA 2006 - 2010 All Right Reserved, Vage dotazy zodpovime na adrese
tsa@ica.cz.

Dalsi informace na internetu

4 | m 3

Pripraven

o Nastavte udaje pro spojeni s testovaci €asovou autoritou, ty jsou rozdilné dle konkrétniho typu autentizace.
Nastroje > Nastaveni
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Pfipojeni k Internetu
{*  pougit nastaveni Internet explorer (doporudena)

" Pouit proxy server

Proxy |
server:port

UZivatel |

Hesla |

" Ppfimé pfipojeni do internetu

Politika Casové autority:
|'|.3.E-.‘| 416011032

Server Casove autority:

|https:ﬂttsa.ica.ca‘cgi-binfrazitko.cgi

HASH algoritmus: 7 sHA-1 ™ sSHA-256 © SHA-512

ulozit | zpét | Wyichozi hodnoty

Copyright I.CA 2006-2010 All Right Reserved. Vaie dotazy zodpovime na adrese
tsa@ica.cz.

o Nastaveni pro autentizaci komerénim certifikdtem:
o Politika asové autority - 1.3.6.1.4.1.601.10.3.2
0 Server ¢asové autority - https://ttsa.ica.cz/cgi-bin/razitko.cgi
0 Hash algoritmus - SHA-256
» Ulozit
¢ Nastaveni pro autentizaci jménem a heslem https:
o Politika ¢asové autority - 1.3.6.1.4.1.601.10.3.2
0 Server Casoveé autority - https://ttsabase.ica.cz/cgi-bin/razitko_base.cqi
0 Hash algoritmus - SHA-256
> Ulozit
e Nastaveni pro autentizaci jménem a heslem http:
o Politika ¢asové autority - 1.3.6.1.4.1.601.10.3.2
0 Server ¢asové autority - http://ttsabase.ica.cz/cgi-bin/razitko_base.cgi
0 Hash algoritmus - SHA-256
» Ulozit
¢ Nastaveni pro autentizaci statickou |P adresou:
o Politika ¢asové autority - 1.3.6.1.4.1.601.10.3.2
0 Server Casove autority - http://ttsabase.ica.cz/cgi-bin/razitko_ip.cgi
0 Hash algoritmus - SHA-256
> Ulozit

3) Vydani testovaciho ¢asového razitka:

¢ Kliknutim na tlagitko D nebo volbou Razitko / Nové v menu, se zobrazi privodce pro vydani asového
razitka.

e V souborovém okné vyberte zdrojovy souboru (soubor, ke kterému chcete vydat ¢asové razitko). Po
vybéru zdrojového souboru kliknéte na tlacitko Otevrit.

e Pokud je v8e v pofadku, program se pokusi navazat zabezpecené On-line spojeni se serverem testovaci
TSA I.CA. Spojeni je navazovano dle specifické autentizace. Pokud mé uzivatel nastaveno pro
autentizaci jméno a heslo, zada je. Ma-li pfistup pfes testovaci komereni certifikat, je systémem vyzvan k
vybéru certifikatu. Pfi autentizaci pfes IP adresu, se musite vzdy hlasit z konkrétni IP, kterou mate
zaregistrovanou u I.CA.
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Zabezpeceni systému Windows

Vybrat certifikat

Platny o

1u’).rsta\.rltel ICA Standard root certi...
DN BROODDIRINX

|l

Server tsabase.ica.cz (tsabase.ica.cz) vyZaduje uZivatelské jménc a heslo.

Zabezpedeni systému Wi

Upozoméni: Tento server vyZaduje cdeslani uZivatelského jrména a hesla v
nezaberpeeném formatu (zakladni ovéreni bez zabezpedeného pfipojenti).

e

| Uzivatelské jméno

| Heslo
[[] Zapamatovat povéfeni

0K ] [ Storno

o Prijaté testovaci razitko je poté vloZeno do seznamu a udaje o razitku jsou zobrazeny v detailnim pohledu

vpravo.
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Obecné informace
B —

kvalifkované casove
razitko:

Zdrojovy soubar:
Wysledek ovéfeni:

Kvalifikovany systémo
certifikat casového serveru:
UTC &as:
OID politiky:
Mejistota casového Udaje £
Werze:
Sériové dslo razitka:
Algoritmus miniatury:
Parovad dslo:

y certifikat Ca Eho serveru |

Zobrazit kvalifik ¥ systé

Zobrazit certifikat synchronizatniho zdroje |

o Dalsi informace najdete v napovédé pfimo v aplikaci, pfipadné jakékoliv dotazy vam zodpovime na e-mailu:
tsa@ica.cz

Prvni certifikacni autorita, a.s.




