AUTHORITY

Aplikace QTSA klient I.CA

Instalace, nastaveni a vydani kvalifikovaného ¢asového razitka
1) Instalace

o Rozbalte soubor 1_6tst.zip — spustte exe soubor 1_6tst\QTSAKklient1.6.tst.exe - Casové razitko uklada ve formatu
TST (TimeStampToken)
nebo
Rozbalte soubor 1_6tsr.zip — spustte exe soubor 1_6tsnQTSAKlientl.6.tsr.exe - Casové razitko uklada ve
formatu TSR (TimeStampResponse).
e Prlvodce instalaci je uzivatelsky intuitivni, odsouhlaste Licenéni smlouvu a pokraduijte dalSimi kroky. Zadejte
umisténi programu, po uspésné dokoncene instalaci budete mit na plose ikonu programu

2) Nastaveni

e Spustte program ,,QTSAklient*, nejprve nastavte parametry programu.
ﬁ - QTSA Klient
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Copyright L.CA 2006 - 2010 All Right Reserved, Vade dotazy zodpovime na adrese
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Dalsi informace na internetu

o Nastavte udaje pro spojeni s Casovou autoritou, ty jsou rozdilné dle konkrétniho typu autentizace.
Nastroje > Nastaveni
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Pripojeni k Internetu
*  poufit nastaveni Internet explorer {doporufena)

' Pougit proxy server

Proxy serveriport |

Ugivatel |

Heslo |

" Pfimé pfipojeni do internetu

Politika €asoveé autority:
1.361412362414142

Server casove autority: \
hﬁps:f{tsa.ica.czfcgi—binW

HASH algoritmus: ¢ sHA-1 O sHa-2s6  sHA-512

ulozit | zpét | Vychozi hodnoty |

Copyright I.CA 2006-2010 All Right Reserved. Vage dotazy zodpovime na adrese
tsa@ica.cz.

e Nastaveni pro autentizaci komerénim certifikatem:
o Politika Casové autority - 1.3.6.1.4.1.23624.1.1.50.3.0
0 Server Casove autority - https://tsa.ica.cz/cqi-bin/razitko.cqi
0 Hash algoritmus - SHA-256
» Ulozit
e Nastaveni pro autentizaci jménem a heslem https:
o Politika Casové autority - 1.3.6.1.4.1.23624.1.1.50.3.0
0 Server Casove autority - https://tsabase.ica.cz/cgi-bin/razitko _base.cqi
0 Hash algoritmus - SHA-256
> Ulozit
e Nastaveni pro autentizaci jménem a heslem http:
o Politika ¢asové autority - 1.3.6.1.4.1.23624.1.1.50.3.0
0 Server ¢asoveé autority - http://tsabase.ica.cz/cgi-bin/razitko base.cqi
0 Hash algoritmus - SHA-256
» Ulozit
e Nastaveni pro autentizaci statickou |IP adresou:
o Politika Casové autority - 1.3.6.1.4.1.23624.1.1.50.3.0
0 Server Casove autority - http://tsabase.ica.cz/cqi-bin/razitko ip.cqi
0 Hash algoritmus - SHA-256
> Ulozit

3) Vydani éasového razitka:

e Kliknutim na tlacitko D nebo volbou v menu Razitko > Nové, se zobrazi priivodce pro vydani ¢asového
razitka.

e V souborovém okné vyberte zdrojovy souboru (soubor, ke kterému chcete vydat ¢asové razitko). Po
vybéru zdrojového souboru kliknéte na tlacitko Otevrit.

e Pokud je v8e v pofadku, program se pokusi navazat zabezpecené On-line spojeni se serverem TSA |.CA.
Spojeni je navazovano dle specifické autentizace. Pokud ma uzivatel nastaveno pro autentizaci jméno a
heslo, zda je. Ma-li pfistup pfes komeréni certifikat, je systémem vyzvan k vybéru certifikatu. Pfi
autentizaci statickou IP adresu, se musite vZdy hlasit z této konkrétni IP adresy, kterou mate
zaregistrovanou u I.CA.
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Zabezpeceni systému Windows

Vybrat certifikat Zabezpeceni systému Wind

Server tsabase.ica.cz (tsabase.ica.cz) vyZaduje uZivatelské jménc a heslo,

Upozornéni: Tento server vyZaduje odeslani uzivatelského jmeéna a hesla v
nezabezpedeném formatu (zakladni ovéfeni bez zabezpedeného pfipojeni).
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Prijaté razitko je poté vioZzeno do seznamu a udaje o razitku jsou zobrazeny v detailnim pohledu vpravo.

RSy

(‘g CihUsers\Nb\Documents\Test_TSA\WebNotanus\Frequently asked questions.doc.tst - QTSA klient .
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Zobrazit kvalifikovany systémovy certifikat casového serveru I

Zobrazit certifikat synchronizaéniho zdroje I

m

DalSi informace jsou k dispozici v Napovédé aplikace, pfipadné jakékoliv dotazy vam zodpovime na e-mailu: tsa@ica.cz
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