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Biometricky podpis
- myty a fakta

V médiich i na odbornych konferencich se posledni dobou stale
castéji setkavame s propagaci dynamického biometrického podpisu,
ktery v sobé kloubi pfirozenost a jednoduchost podpisu viastnoruéniho
pfi zachovani vysoké miry bezpe¢nosti a divéryhodnosti

podpisu elektronického.

Dynamicky biometricky podpis [dale té2
DEP) se nepokryté zaméfuje na odvEtvi,
kde panuje diouhodoba averze viéi po-
udivanl elektronického podpisy na bazl
certifikatd, a na oblasti, kde je vwiado-
vana dlouhodobd platnost a ovéfitel
nost digitainich dokumentl (organy ve-
fejné moci, zdravotnictvi, bankovnictvi
apod.}, tedy na odvétvi, kde se zpravidla
ze zakona vyZaduje uditi zaruCeného,
nebo dokonce umavaného elektronic-
keho podpisu.

Skutenost, Ze DBP spifivje pofadavky
platng legislativy na zarufeny elektro-
nicky podpis, je uvddéna jako nezvrat-
my fakt, ktery vSak nebyvd podioZen
Zadnymi objektiviimi technickymi nebo
pravnimi argumenty a zaklidd se vét-
Sinou pouze na subjektivnim nazoru.
Pojdme se ale na whody i newhaody
této nesporné zajimavé technologie po-
divat sifizlivym okem platné legislativy
a zhodnotit disledky jejiha moZného
praktického vyufiti.

Dynamicky biometricky
podpis vs. zdkon
o elektronickém podpisu

Zakon &, 227/2000 Sb., o elektro-
nickém podpisu @ o 2méné nékterych
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dalgich zdkonl (zdkon o elektronickém
podpisu), ve znéni pozdéjdich pfed-
pisli [1], ktery je transpozici smér-
nice Evropského parlamentu a Rady
1999 /93 /ES ze dne 13, prosince 1999
o zasadach Spoleenstvi pro elektro-
nické podpisy |2] (déle jen . Smérni-
ce®), definuje v § 2 pism. a) elektronic-
ky podpis jako .idaje v elektronické
podobé, které jsou pfipojené k datové
zprévé nebo jsou s ni logicky spojens
a které slouZ jako metoda k jedno-
macnému avfeni identity podepsa-
né osoby ve vztahu k datové zprave®,
ZaruGenym  elekironickym podpisem
se pak podle zikona &, 227/2000 Sb.
rozumi Lelektronicky podpis, ktery spl-
fiuje nasledujici poZzadavky:

1. je jednoznaéné spojen s podepisufici
asobou,

2. umo#iuje Identiiikecl podepisujici
osoby ve vztahu k datové zpravé,

3. byl vytvofen a piipojen k datové zpra-
vé pomoci prostfedkl, které podepi-
sujici osoba mife udriet pod svou
vyhradni kontrolou,

4. je k datove zpravé, ke které se vzta-
huje, pfipojen takovym zpisobem, 2e

|e moine zjistit jakoukoll naslednou
zmenu dat”.

Na rozdil od ,obyCejného® eleéktronic-
kého podpisu, kde postaduje pfipojeni
& logicke spojeni s jinymi elektronic-
kymi daty, a elektronicky podpis tak
slouZl jako metoda ovéfeni pravosti,
u zarufeného elektronického podpisu
musi byt mimo jiné spinéno, Ze pod-
pis je jednoznaéné spojen s podepi-
sujici osobou a umadfuje zjistit jeji
totoZnost, Z téchto definic vyplyva, Ze
pro-zarugeny elektronicky podpis je
nezbytné pouZiti takove technologie;
kterd rarutuje existenci jednoznad-
ného spojeni mezi zarufenym elek-
tronickym podpisem a podepisujici
osobou.

Posouzeni shody i neshody dynamic-
kého biometrického podpisu s wie
uvedenymi poZadavky na  zarudeny
glektronicky podpls je samozfeymé pfi-
mo zévislé na definici DBP, resp. na po-
fadavcich na né] kladenych. Pokud jej
budeme definovat v souladu s dostup-
nymi materidly o DBP jako .elektro-
nicky zaznam rudné psaneho podpisu
zahmujici grafickou podobu podpisu
a stanovené biometrické charakteristi-
ky specificke pro autors podpisu®, pak
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v této podobé poZadavky zakona zjev-
né nenaplfiuje. Biometrické charakteri-
stické znaky jsou sice popisovany jako
Loiometricks stopa, kterd je unikatni
pro kaZdého jednatlivce a nemiZe byt
padélatelem reprodukovana®, verfi-
kace DBP viak spodivd v ,porovnani
blometrického vzorku v databazi pod-
pist daného uZivatele s provedenym
podpisem na shodu ve stanovenych
tolerancich®.

Pravé nastaveni toleranci (parametrd
FAR - FalseAcceptanceRate/Cetnost
chybného piijeti a8 FRR - FalseRejec-
tionRate /éetnost nespravného admil-
nuti], které pro faktickou realnou po-
uZitelnost dané technologie nemohou
byt ani blizké nule (rozptyl méfenyech
hodnot je pomérné velky i U normal-
nich, zdravych jedined, technologie na-
vic musi poditat | s lidmi nemocnymi,
nervdznimi nebo motoricky indispo-
novanymi), prakticky vyluuje jedno-
matné spojeni mezi podpisem a po-
depisujici oscbou a jeho stoprocentni
ovéfitelnost,

Aby mohi byt DBP povaZovan za zaru-
ceny elektronicky podpis, bylo by ne-
zhytné urtit, jakym zplisobem budou
napinény vgechny pozadavky zakona
na zaruteny elektronicky podpis:

m Jednoznaéné spojeni s podepisuj-
ci osobou - musi byt jisté, Ze dany
podpis mohla wytvofit pouze jedna
konkrétni osoba. 58m o sobé tento
pozadavek DBP nenaplfiuje. Parov-
nani vytvofeného DBP s podpiso-
vym vzorem v pledpokladaném dlo-
Zisti podpisovych vzorl (referentni
databaze) naraii na skuteénost, e
v souéasne dobé DBP dosahujl dle

dostupnych zdroji zhruba 95% spo-
lehlivosti pfi ovéfovani shody aktual-
niho podpisu s podpisovym vzorem.
Nelze tedy wylouit pokus o védomé
napadobeni statickych & dynamic-
kych viastnosti podpisu uréité oso-
by ani nechténou shodu dvou & vice
podpisit riznyeh osob,

V pfipadé DBP nenl pouZit Zadny
prvek, ktery je zcela jedineény pro
podepisujici osobu a kiery by byl
obdobou soukromého klige pfi vy-
tvafeni zaruéeného elektronického
podpisu.

Umeoinéni identifikace podepisuji-
¢l osoby ve vztahu k datové zpra-
vE& - tj. zajidténi neodmitnutelnosti
odpovédnost - podepisujici osoba
nemiZe popfit, Ze uréitou datovou
zpravu podepsala. Musi byt tedy
zajisténo, aby bylo moiné prokazat,
Ze podpis se vztahuje ke konkrétn
datové zpravé. Spinéni tohoto po-
Zadavku nelze v soufasnosti zajistit
Jinak ne? pouZitim k tomu uréenych
specialnich kryptografickych metod
- hashovacich funkci a Sifrovani.
V pripadé jejich uZiti oviem DBP
2traci proklamovanou neomezenou
platnost a nezavislost na pfiroze-
ném slabnuti béZné uivanych kryp-
tografickych algoritma.

Vytvoieni a pfipojeni k datové zpra-
vé pomoc| prostfedkl, kleré pode-
pisujici osoba mize udrzet pod svou
vyhradni kontrolou; podepisujici
osoba je dle zakona povinna zacha-
zet 5 prostiedky jakoZ i s daty pro
vytvdfeni zarudeného elektranické-
ho podpisu s naleZitou pédi tak, aby
nemohlo dojit k jejich neopravnéné-

mu poufitl, V pApadd zarufeného
elektronického podpisu ma data pro
vytvafeni elektronickych podpisd
{tzv. soukromy kli§) v drieni pouze
podepisujici osoba a cdpavida za je-
jich naleZité pouZivani a ochranu
pfed mneuZitim; za prostfedek pro
wylvafeni elektronickych podpisd
se zde povaiuje technické zaflzen/
nebo programové vybaven|, kleré se
poudivd Kk wytvafeni elektronickych
podpisl (napf. &ipova karta nebo
podepisovaci aplikace),

V pfipadé DBP lze za tento prostie-
dek oznadit nejspife tablet, na némi
je podpis vytvofen, pfipadné& pero
{tzv. smartpen), klerym je vylvofen,
a pfislusny obsluZny software. Lze
pledpokladat, 2e takovyto prostfe-
dek bude &astéji v drzeni pfijemce
Jpodpisu® (napf. banka, na jejim?
tabletu klient vytvafi podpis) neZ
pod vyhradni kontrolou podepisujici
osoby (kterd by v opadném pfipadé
musela potfebny prostfedek nosit
stale u sebe), co? vzhledem k real-
nému riziku heoprévnéného zachy-
ceni a okopirovan! blomstrickych
charakteristickych znaki a k jedno-
duchaosti jejich zneufiti pfedstavuje
vyznamne bezpeénostni rizika.

Pfipojeni podpisu k datové zprave,
ke které se vztahuje, takovym zpl-
sobem, #e je moZno zjistit jakouko-
Il ndslednou zménu dat - bez uditi
kryptografickych funkei zmin@&nych
v pfedchozich odstaveich neni DBP
sam o sobé 2adnym nezpochybni-
telnym zplisobem piipojen k dato-
vé Zzpréve, ke kieré se vetahuje. PF-
padna zmé&na dat nemd na podpis
Zadny viiv.
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O ¢em se pFilis nemluvi

Ffestofs je mez vwhodami DBP pre-
Zentovana pfirozenost dkonu vytvaieni
biometrického podpisu, ovéfeni toho-
to podpisu ji¥ tak snadné a pfirozené
neni. K ovefeni elektronického podpisu
postaduje spoléhajici se strang vefejny
kli¢ podepisulici oscby, kiery je teméf
vidy ve farmé certifikatu pfipojen piimo
k viastnimu podpisu, pfipadné vichni
kvalifikovani poskytovatelé certifikad-
nich sluZeb provozuji vefejné sezmamy
vydanych kvalifikovanych certifikéti.

Naproti tomu ovéfeni biometnického
podpisu vyZaduje porovnani pfipo-
Jenych biometrickych dat 8 néjakou
formou  divéryhodného vzoru, Tento
zakladni princip, na kterém j& ovéiova-
ni zaloZeno, piimo vede k nutnosti vy-
budovani referenéni databaze biomet-
rickych vzorkd, kde by kaZdy uZivatel
DBP musel byt pfedem zaregistrovany
a kde by byly uloZeny zakladnl biomet-
rické charakteristiky jeho podpisu. Po-
kud by mél byt DBP pouZivan v oblasti
organd vefejng moci, je pravdépodob-
néj&i wbudovani celostatni referentni
databdze nez nékolika mensich oddé-

lenych databdzi pro jednotlivé agendy,
do kterych by se uivatelé museli regis-
trovat zviésl, Centralizované shromaé-
dovanl takowjehta extrémné citlivich
a potencionalngé zneuZitelnych dat by
viak apravnéng mohlo vyvolat nedlve-
ru vefejnaosti.

V této souvislostl je tfeba upozor-
nit i na ekonomicky aspekt plodného
zavedeni DBP. Samotné wybudovani
referenéni databaze by se vzhledem
k nezbytnosti velmi pfisnych bez-
pefnostnich opatfeni neobedlo bez
vyznamnych investic, které by dale
vzrosily o naklady na spravu a fizeni
plistupu k databazi, nebofl kaZdé ové-
feni DBP by vyzadovalo pfimé spaojeni
do této databdze, z povahy pfendde-
nych dat pravdépodobné pfes zabez-
peceny kanal.

Dalsim problematickym aspektem je
relatived  snadné  podvodné  ziskdni
podpisovych dat. V pfipadé elektro-
nického podpisu zalofensho na kva-
lifikovaném certifikdtu mé& data pro
wytvafeni elektronickych podpisd (tzv,
soukromy kli¢) v drieni pouze podepi-
sujici osoba a odpovida za jejich né-

leZité poudivdn! a jejich cchranu pfed
zneufitim, PFi spravném uZivani si Je
podepisujici osoba vidy védoma, Fe se
soukromy kli€ poudiva a Ze se elektro-
nicky podepisuje. Ziskal neopraynéné
soukromy kli& cizi osoby je tak za béE-
nych okolnost! takfka nemoing,

Neopravnéné ziskani charakteristic-
kych biometrickych dat je oproti tomu
jednodussi a lze jej Gasto provést
i bez vEdomi podepisujicl se osoby. Je
to umoZnéno pravé podobnosti dkonu
biometrického podpisu s podpisem
viastnorugnim, ktery se déje v béz-
ném #vold takika automaticky a bez
adekvatni miry opatrmosti. V kombi-
naci 5 vy3e popsanou praktickou ne-
existenci moZnosti vyhradni kontroly
nad prostfedkem pro vytvafeni pod-
pisu [tabletu, elektronického pera) Je
nasnadé, Ze ziskan| podpisu, a tedy
i shromaidovanych biometrickych
charakteristik vytipované osoby bez
jejiho védomi (nebo s jejim védomim,
ale pod nepravdivou zaminkou) pomo-
ci napf. zdmérmé upraveného tabletu
bude v porovnani s podpisy zalofeny-
mi na infrastruktufe vefejnych kgl
(PKI) relativné jednoduché.
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S predchozim odstaveem Uzce souvisi
daldi pomémeé zdvainy bezpecnostni
nedostatek - nelre revokovat podpiso-
va data. Pokud dejde ke kompromitac
dat pro wytvareni elektronickyeh pod-
pist (soukromeho klige), lze ho snadno
a rychle pomoci standardnich a dobfe
namych néstroji meplatnit a v pfi-
padé potfeby sl vygenercvat kié nowy.
Pokud dojde k neopravnénému ziskani
zakladnich biometrickych charakteristik
libovoiné osoby, af iz podvodem pomo-
¢l zplisobu popsaného vye nebo jejich
zeizenim z referenénl databaze biomet-
rickych vzorkd, ze jen velmi abtiiné za-
brénit jejich zneufitl. Napadeny uZivatel
(pokud se o teto skutenosti vilbec do-
zvi) se miZe pokusit védomé zménit swlj
podpisovy vzor, co viak do jisté miry jde
proti zakladni my3lence sbéru a poroyna-
vani vill neoviivniteinyeh biometrickyeh
charakteristik osoby a nepochybing by to
obnaselo velmi zdlouhavou a nesnadnou
fazi uéeni a zvykani si na jiny podpis.

Shrnuti a mozna vyuziti DBP

lak vyplyva z vyse uvedengho, dyna-
micky biometricky podpis nelze hez
daldich dodateénych opatfeni pova-
Zovat za zaruéeny elektronicky pod-
pis ve smyslu § 2 pism, b) zdkona
€. 227/2000 Sb. Obdobiny zavér udi-
nile ve svém stanovisku k této proble-
matice | ministerstvo vnitra jakodto
ustfedni spravni organ statni spravy pro
oblast elektronického podpisu a gestor

zakona o elektronickém podpisu, Po-
kud by tato technologie méla byt plos-
né zavedena za uéelem nahrady nebo
alternativy k zaruéeneému elektronické-
mu podpisu, bylo by nutngé vyTesit fadu
iejieh problematickych aspektd. ledna
se zejména o finanéni naklady, které
by s sebou toto ploiné zavedeni dyna-
mickéhe biometrického podpisu neslo
{pofizeni tabletl a per, vybudovani ce-
lostatni referendni databdze biomet-
rickych vzorl), o snadné neopravnéné
ziskanl charakteristickych podplisovich
dat a o faktickou neexistenci jednodu-
cheho postupu revokace kompromito-
vanych podpisovych dat.

Neposledni problém by mohla pfedsta-
voval oblast pfeshranifniho uznavéni
elektronickych podpist, nebof an ev-
ropskd legislativa s uZitim finé techno-
logie nez PKI v praxi nepodita,

Prestole je tento Glanek k dynamickeé-
mu biometrickému podpisu spise kritic-
ky, bezesporu ma tato technologie své
wyuZiti. Jen je potfeba ]i spravné apli-
kovat. Protole |e v oblasti elektronic-
kého podpisu z pochopitelnych divodd
kladen maximalni diraz na jedinetnost
podpisovych dat a tim na nezpochyb-
nitelnost propojeni podepisujici osoby
a jejiha podpisu, cof samotna techno-
logie DEP nespifiuje, jednim z modnych
vyuZiti by mohlo byt zkombinovani tech-
nologie DBP s |ty ovEfenymi a bezped-
nymi nastroji PKI.

Lze si napr. pledstavit poufiti DBP jakoZ-
to nahrady autentizace k pfistupu k sou-
kromému klii podepisujici osoby, kdy by
zlstalo zachovano wivafeni zarutensdho
elektronického podpisy v soulady s dnes-
nimi zvyklostmi, ale misto zaddvani PINu
pred kaidym poufitim soukromého kliée
by se podepisujici osoba autentizovala pro
nékoho modna phirczenéifim & pohoding-
5im zplsobem pravé pomoci DBP. Veor
pordpisu by mohl byt v zzSifrované podobé
ulofen pfimo na-prostiedku pro bezpeéné
wtvafeni elektronického podpisu, éim2 by
byla zajiéténa jeho tnald ochrana proti
zneuditi a odpadia by nutriost wivafeni drg-
hé a kontroverzni celostitni databaze pod-
pisovych vzorl. Za vhodnaji ale povazuji
vyuZitl DBP obacné v roviné autentizatniho
nastroje, ekvivalentning napl. k dnes velmi
rozSiferym Ctetkam otiskd prstd. L o
laroslav Tomanek

fomanek@ica.cz

Ing. Jaroslav Tomdnek

Absolvent  Fakulty
jademe a fyzikdlngé
inZenyrské CVUT
v Praze (Be.) a Pro-
vozned ekonamické
fekulty CZU v Pra-
ze (Ing.]. Plsobil
na Ministerstvu
witra CR, kde se 2abyval legistativnimi
| technickymi aspekty elektronického
podpisy véetnd zastupovani CR v pra-
covnich skupindch pii Evropské komisi,
Dnes je zaméstnancem spolenosti Pry-
ni certifikadni autonta, a.5.
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