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PREDSEDA
NARODNEJ RADY SLOVENSKEJ REPUBLIKY

vyhlasuje

uplné znenie zakona ¢. 215/2002 Z. z. o elektronickom podpise
a o zmene a doplneni niektorych zakonov, ako vyplyva zo zmien a doplneni vykonanych
zakonom ¢. 679/2004 Z. z., zakonom ¢. 25/2006 Z. z., zakonom ¢. 275/2006 Z. z.
a zakonom ¢. 214/2008 Z. z.

ZAKON
o elektronickom podpise

Narodna rada Slovenskej republiky sa uzniesla na
tomto zakone:

§1

Predmet zakona

(1) Tento zakon upravuje vztahy vznikajuce v suvis-
losti s vyhotovovanim a pouzZivanim elektronického
podpisu, prava a povinnosti fyzickych oséb a pravnic-
kych os6b pri pouzivani elektronického podpisu, hod-
novernost a ochranu elektronickych dokumentov pod-
pisanych elektronickym podpisom.

(2) V uzavretych systémoch sa tento zakon pouzije,
ak sa ucastnici uzavretého systému nedohodnu inak.

§ 2

Vymedzenie niektorych pojmov

Na ucely tohto zakona sa rozumie

a) dokumentom lubovolna kone¢na neprazdna po-
stupnost znakov,

b) digitalnym dokumentom ciselne kodovany doku-
ment,

¢) elektronickym dokumentom digitalny dokument
uchovavany na fyzickom nosic¢i, prenasany alebo
spracuvany pomocou technickych prostriedkov
v elektrickej, magnetickej, optickej alebo inej forme,

d) podpisanym elektronickym dokumentom elektro-
nicky dokument, pre ktory bol vyhotoveny elektro-
nicky podpis, ak je tento elektronicky dokument do-
stupny spolu s elektronickym podpisom daného
dokumentu,

e) sukromnym klti¢om tajna informacia, ktora sltizi na
vyhotovenie elektronického podpisu elektronického
dokumentu,

f) verejnym klticom informacia dostupna overovatelo-
vi, ktora sluzi na overenie spravnosti elektronického
podpisu vyhotoveného pomocou sukromného klucéa
patriaceho k danému verejnému kltcu,

g) prostriedkom na vyhotovenie elektronického podpi-
su technické zariadenie alebo programové vybave-
nie, alebo algoritmy, alebo ich kombinacia, ktorych
prostrednictvom moéze podpisovatel vyhotovit na za-
klade elektronického dokumentu a sukromného
kluca podpisovatela elektronicky podpis elektronic-
kého dokumentu,

h) bezpeénym zariadenim na vyhotovenie elektronickeé-
ho podpisu prostriedok na vyhotovenie elektronic-
kého podpisu, ktory spina poziadavky tohto zakona
a ktory sluzi na vyhotovovanie zaruéenych elektro-
nickych podpisov,

i) prostriedkom na overenie elektronického podpisu
technické zariadenie alebo programové vybavenie,
alebo algoritmy, alebo ich kombinacia, ktorych pros-
trednictvom moze overovatel na zaklade podpisané-
ho elektronického dokumentu a verejného kluca
patriaceho k sukromnému kltucu, ktory bol pouzity
na vyhotovenie elektronického podpisu, overit
spravnost elektronického podpisu,

j) uzavretym systémom systém sluziaci vyluéne pre
vlastné potreby jeho icastnikov, ktory vznikol na za-
klade dohody ucastnikov systému a ku ktorému
maju pristup len ucastnici systému, uzavretym sys-
témom nie je informacény systém verejnej spravy,')

k) certifika¢nou sluzbou najma vydavanie certifikatov,
zruSovanie platnosti certifikatov, poskytovanie zo-
znamu zruSenych certifikatov, potvrdzovanie exis-
tencie a platnosti certifikatov, vyhladavanie a po-
skytovanie vydanych certifikatov,

1) akreditovanou certifikacnou sluzbou
1. vydavanie kvalifikovanych certifikatov, zruSova-

nie platnosti kvalifikovanych certifikatov, posky-
tovanie zoznamu zruSenych kvalifikovanych cer-
tifikatov, potvrdzovanie existencie a platnosti
kvalifikovanych certifikatov, vyhladavanie a po-
skytovanie vydanych kvalifikovanych certifikatov
(dalej len ,sprava kvalifikovanych certifikatov®),
2. dlhodobé uchovavanie elektronickych dokumen-

!) § 2 pism. b) zakona ¢. 275/2006 Z. z. o informacénych systémoch verejnej spravy a o zmene a doplneni niektorych zakonov.
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tov podpisanych zaruc¢enym elektronickym pod-
pisom,
3. vydavanie ¢asovych peciatok,

m) certifikacnou ¢innostou poskytovanie certifikac-
nych sluzieb, prijimanie Ziadosti o vydanie certifika-
tu, vedenie evidencie, prevadzka potrebnych tech-
nickych zariadeni a ina c¢innost potrebna na
zabezpecenie poskytovania certifikacnych sluzieb,

n) spravou certifikatov vydavanie, overovanie platnos-
ti, zruSovanie, archivovanie certifikatov a certifikac-
neé c¢innosti s tym spojeneé,

o) produktmi pre elektronicky podpis technické zaria-
denia a programové vybavenie alebo ich relevantné
Casti, ktoré st urcené pre poskytovatelov certifikac-
nych sluzieb na vykonavanie certifikaénych ¢innosti
alebo st uréené na vyhotovovanie a overovanie elek-
tronickych podpisov,

p) poskytovatelom certifika¢nych sluzieb fyzicka osoba
- podnikatel alebo pravnicka osoba, ktora vykonava
certifikaéné sluzby,

q) certifikacnou autoritou poskytovatel certifikacnych
sluzieb, ktory spravuje certifikaty podla pismenan),

r) akreditovanou certifikaénou autoritou certifikaéna
autorita, ktora poskytuje akreditované certifikacné
sluzby podla tohto zakona a ktora ma na poskytova-
nie tychto sluzieb akreditaciu Narodného bezpec-
nostného uradu®) (dalej len ,arad"),

s) registracnou autoritou poskytovatel certifikaénych
sluzieb, ktory v mene certifika¢nej autority vykona-
va vybrané certifikaéné ¢innosti a sprostredkuva
sluzby certifikacnej autority drzitelom certifikatov
a ziadatelom o vydanie certifikatu,

t) podpisovatelom fyzicka osoba, ktora je drzitelom
sukromného kltuca a je schopna pomocou tohto klu-
¢a vyhotovit elektronicky podpis elektronického do-
kumentu,

u) vydavatelom certifikatu certifikacna autorita alebo
urad,

v) drzitelom certifikatu
1. fyzicka osoba, ktorej bol certifikacnou autoritou

na zaklade tohto zakona vydany certifikat,
2. certifikacna autorita,
3. arad,

w) overovatelom elektronického podpisu fyzicka osoba
alebo pravnicka osoba, ktora pomocou prostriedku
na overenie elektronického podpisu, verejného klu-
¢a, podpisaného elektronického dokumentu a elek-
tronického podpisu tohto dokumentu médze overit
platnost daného elektronického podpisu,

X) bezpecnostnym zariadenim na vyhotovovanie ¢aso-
vej peciatky technické zariadenie a programoveé vy-
bavenie, ktoré splna poziadavky tohto zakona
a prostrednictvom ktorého mozno na zaklade ¢aso-
vého udaja, elektronického dokumentu a na tento
ucel uréeného sukromného klucéa vyhotovit ¢asova
peciatku daného elektronického dokumentu,

y) elektronickou podateltiou technické zariadenie slu-
Ziace najma na prijimanie, odosielanie a potvrdzova-
nie prijatia elektronickych dokumentov, elektronic-
kych dokumentov podpisanych elektronickym

podpisom a elektronickych dokumentov podpisa-
nych zaruéenym elektronickym podpisom.

§3
Elektronicky podpis

(1) Elektronicky podpis je informacia pripojena alebo
inak logicky spojena s elektronickym dokumentom,
ktora musi splnat tieto poziadavky:

a) nemozno ju efektivne vyhotovit bez znalosti sukrom-
ného kluca a elektronického dokumentu,

b) na zaklade znalosti tejto informacie a verejného klu-
¢a patriaceho k sukromnému kltucu pouzitému pri
jej vyhotoveni mozno overit, Ze elektronicky doku-
ment, ku ktorému je pripojena alebo s nim inak lo-
gicky spojena, je zhodny s elektronickym dokumen-
tom pouzitym na jej vyhotovenie,

¢) obsahuje udaj, ktory identifikuje podpisovatela.

(2) Podpisovatel vyhotovi elektronicky podpis elek-
tronického dokumentu tak, Ze na zaklade svojho suk-
romného kluca a elektronického dokumentu vyhotovi
novy udaj, ktory spina podmienky podla odseku 1.

§4
Zaruceny elektronicky podpis

(1) Zaruceny elektronicky podpis je elektronicky

podpis, ktory musi spinat podmienky podla § 3:

a) je vyhotoveny pomocou sukromného kluca, ktory je
urceny na vyhotovenie zaruéeného elektronického
podpisu,

b) mozno ho vyhotovit len s pouzitim bezpe¢ného zaria-
denia na vyhotovovanie elektronického podpisu
podla § 2 pism. h),

¢) sposob jeho vyhotovovania umoznuje spolahlivo ur-
¢it, ktora fyzicka osoba zaruceny elektronicky pod-
pis vyhotovila,

d) na verejny klu¢ patriaci k sakromnému kltucu po-
uzitému na vyhotovenie zaruceného elektronického
podpisu je vydany kvalifikovany certifikat.

(2) Zaruceny elektronicky podpis je platny, ak

a) existuje kvalifikovany -certifikat verejného kluca
patriaceho k sukromnému kltc¢u pouzitému pri vy-
hotoveni daného elektronického podpisu,

b) je preukazatelné, ze kvalifikovany certifikat podla
pismena a) bol platny v ¢ase vyhotovenia daného
elektronického podpisu,

c) elektronicky dokument, ku ktorému je zaruceny
elektronicky podpis pripojeny alebo s nim inak logic-
ky spojeny, je zhodny s dokumentom pouzitym na
jeho vyhotovenie, ¢o sa overilo pouzitim verejného
kltuca uvedeného v kvalifikovanom certifikate podla
pismena a).

(3) Podpisovatel vyhotovi zaruceny elektronicky pod-
pis elektronického dokumentu tak, Ze na zaklade svoj-
ho stikromného kltuéa a daného elektronického doku-
mentu vyhotovi pomocou bezpecného zariadenia na
vyhotovenie elektronického podpisu novy udaj, ktory
splna podmienky podla odseku 1.

2) § 34 zakona ¢. 575/2001 Z. z. o organizacii ¢innosti vlady a organizacii ustrednej Statnej spravy.
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(4) Format a sposob vyhotovovania zaruc¢eného elek-
tronického podpisu ustanovi vSeobecne zavazny prav-
ny predpis, ktory vyda arad.

(5) Verejny kluc patriaci k sutkromnému kltucu urce-
nému na vyhotovovanie zaruceného elektronického
podpisu uradu je zverejneny spésobom, ktory ustanovi
vSeobecne zavazny pravny predpis, ktory vyda arad.

(6) Zaruceny elektronicky podpis tiradu je platny, ak
elektronicky dokument, ku ktorému je zaruceny elek-
tronicky podpis pripojeny alebo s nim inak logicky spo-
jeny, je zhodny s dokumentom pouzitym na jeho vyho-
tovenie, Co sa overilo pouzitim verejného kluca uradu
zverejneného sposobom podla odseku 5.

§5

Pouzivanie elektronického podpisu

(1) V styku s organmi verejnej moci sa pouziva elek-
tronicky podpis alebo zaruceny elektronicky podpis. Ak
sa v styku s organmi verejnej moci pouZiva zaruceny
elektronicky podpis, kvalifikovany certifikat musi byt
vydany akreditovanou certifikaénou autoritou a musi
obsahovat rodné ¢islo drzitela certifikatu.

(2) Overovatel overuje elektronicky podpis prostried-
kami na overovanie elektronického podpisu vyuzitim
podpisaného elektronického dokumentu a verejného
kluca patriaceho udavanému podpisovatelovi.

(3) Pri overovani elektronického podpisu overovatel
moze pozadovat overenie pravosti verejného kluca, to
znamena toho, zZe verejny klué¢ patri podpisovatelovi.
Na tento ucel moéze pouzit certifikat verejného kluca
podpisovatela.

(4) Pri overovani zaruc¢eného elektronického podpisu
overovatel na zaklade kvalifikovaného certifikatu verej-
ného kluca overi, ¢i verejny kIi¢ na overenie zaruéené-
ho elektronického podpisu patri podpisovatelovi.

(5) Podrobnosti o podmienkach platnosti pre zaruce-
ny elektronicky podpis, postup pri overovani a pod-
mienky overenia zaruceného elektronického podpisu
ustanovi vSeobecne zavazny pravny predpis, ktory
vyda arad.

§6
Certifikat

(1) Certifikat je elektronicky dokument, ktorym vy-
davatel certifikatu potvrdzuje, Ze v certifikate uvedeny
verejny Kluc patri osobe, ktorej je certifikat vydany (da-
lej len ,drzitel certifikatu®).

(2) Certifikat sa sklada z tela certifikatu a z elektro-
nického podpisu tela certifikatu.

(8) Telo certifikatu je elektronicky dokument, ktory

obsahuje najméa

a) identifika¢né udaje vydavatela certifikatu,

b) identifikac¢né ¢islo certifikatu,

¢) identifikacné udaje drzitela certifikatu,

d) datum a ¢as zaciatku a konca platnosti certifikatu,

e) verejny klu¢ drzitela certifikatu,

f) identifikaciu algoritmov, pre ktoré je uvedeny verej-
ny kluc urcéeny,
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g) identifikaciu algoritmov pouzitych pri vyhotoveni
elektronického podpisu tela certifikatu.

(4) Elektronicky podpis tela certifikatu vyhotovi vy-
davatel certifikatu pouzitim stikromného kluéa, ktory
je na to urceny.

(5) Ako identifikaény udaj drzitela certifikatu podla
odseku 3 pism. ¢) mozno pouzit aj pseudonym, ak na
zaklade uidajov, ktoré certifika¢na autorita pri podava-
ni ziadosti o vydanie certifikatu od ziadatela ziskala,
mozno jednoznacne uréit totoznost drzitela certifikatu.
Certifikaéna autorita v certifikate vyslovne uvedie, ze
sa v nom ako identifikacny udaj drzitela certifikatu
uvadza pseudonym.

(6) Krizovy certifikat je certifikat, ktory vyda certifi-
kaéna autorita na verejny klu¢ inej certifika¢nej autori-
ty.

(7) Certifikat akreditovanej certifikacnej autority je
certifikat, ktory
a) vydal arad akreditovanej certifika¢nej autorite,

b) obsahuje ucel, na ktory je urceny,
c) ma telo certifikatu podpisané elektronickym podpi-
som uradu.

(8) Krizovy certifikat akreditovanej certifika¢nej

autority je krizovy certifikat, ktory

a) vydala akreditovana certifikacna autorita akredito-
vanej certifikacénej autorite,

b) obsahuje tidaj, Ze ide o krizovy certifikat,

c) ma telo certifikatu podpisané elektronickym podpi-
som akreditovanej certifikaénej autority.

(9) Certifikat aradu je certifikat, ktory splna pozia-
davky podla odseku 7 pism. b) a ¢) a vydal ho urad na
vlastny verejny klué¢ uradu.

(10) Format a obsah certifikatov podla odsekov 7 az 9
a podrobnosti o ich sprave ustanovi vSeobecne zavazny
pravny predpis, ktory vyda trad.

§7

Kvalifikovany certifikat

(1) Kvalifikovany certifikat je certifikat fyzickej oso-

by, ktory splna poziadavky podla § 6 a

a) ktory vydala akreditovana certifikaéna autorita fy-
zickej osobe,

b) v ktorom je uvedené, Ze je kvalifikovany,

¢) v ktorom su uvedené obmedzenia na jeho pouZitie,
ak tretia strana také obmedzenia rozliSuje,

d) ktory ma telo certifikatu podpisané elektronickym
podpisom akreditovanej certifikacnej autority, ktory
bol vyhotoveny pouzitim sukromného kltuéa uréené-
ho na tento ucel.

(2) Kvalifikovany certifikat je platny v ¢ase, pre ktory
sa overuje jeho platnost, ak
a) takyto cas je medzi zaciatkom a koncom platnosti
certifikatu,
b) elektronicky podpis tela certifikatu je platny,
¢) v tomto case nebol certifikat zruSeny.

(3) Kvalifikovany certifikat podla odseku 1 moze byt

vydany aj
a) fyzickej osobe konajucej v mene inej fyzickej osoby,
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fyzickej osoby - podnikatela alebo pravnickej osoby
(dalej len ,zastupovana osoba®),

b) fyzickej osobe, ktora ma opravnenie na vykonavanie
¢innosti podla osobitného predpisu,®”)

c) fyzickej osobe, ktora vykonava funkciu podla osobit-
ného predpisu,?)

d) fyzickej osobe, ktora je verejnym funkcionarom.*")

(4) Akreditovana certifikaéna autorita vyda kvalifiko-
vany certifikat fyzickej osobe podla odseku 3 pism. a),
ktora predlozi opravnenie konat v mene zastupovanej
osoby alebo fyzickej osobe, ktora preukaze svoje posta-
venie podla odseku 3 pism. b) az d).

(5) Kvalifikovanym certifikatom vydanym podla od-
seku 3 preukazuje jeho drzitel opravnenie podla odse-
ku 3 pism. a) a b) alebo postavenie podla odseku 3
pism. c) a d).

(6) Ak opravnenie os6b podla odseku 3 pism. a) bolo
zruSené alebo zaniklo, o zruSenie certifikatu je povinna
bezodkladne poziadat zastupovana osoba. Ak zastupo-
vana osoba zomrela, bola vyhlasena za mrtvu, zanikla
alebo bola zruSena, o zruSenie certifikatu je povinny
poziadat drzitel certifikatu. Ak opravnenie oséb podla
odseku 3 pism. b) alebo postavenie os6b podla odseku
3 pism. c¢) a d) bolo zruSené alebo zaniklo, o zruSenie
certifikatu je povinny bezodkladne poziadat prislusny
organ verejnej moci.

(7) Kvalifikovany certifikat vydany pre fyzicka osobu
podla odseku 3 pism. b) az d) nemoze obsahovat
pseudonym podla § 6 ods. 5.

(8) Format a obsah kvalifikovanych certifikatov a po-
drobnosti o ich sprave ustanovi vSeobecne zavazny
pravny predpis, ktory vyda trad.

§8

Zoznam zruSenych certifikatov

(1) Zoznam zrusenych certifikatov je elektronicky do-
kument, ktorym vydavatel certifikatov, ktory spravuje
tieto certifikaty, oznamuje pred¢asné ukoncenie ich
platnosti.

(2) Zoznam zrusenych certifikatov sa sklada z tela zo-
znamu zruSenych certifikatov a z elektronického pod-
pisu tela zoznamu zruSenych certifikatov.

(8) Telo zoznamu zrusSenych certifikatov je elektro-

nicky dokument, ktory obsahuje najma

a) identifika¢né udaje vydavatela certifikatov, ktory
spravuje tieto certifikaty,

b) datum a ¢as vydania zoznamu zruSenych certifika-
tov,

¢) datum a Cas najneskorsieho vydania dalsieho zo-
znamu zruSenych certifikatov,

d) zoznam identifika¢nych ¢éisiel certifikatov, ktoré boli
zruSené spolu s datumom a ¢asom ich zruSenia.

(4) Elektronicky podpis tela zoznamu zruSenych cer-
tifikatov je vyhotoveny vydavatelom certifikatov, ktory
spravuje tieto certifikaty, pouzitim na to uréeného su-
kromného kluca.

(5) Zoznam zruSenych kvalifikovanych certifikatov je
zoznam zrusenych certifikatov, ktorym vydavatel kvali-
fikovanych certifikatov, ktory spravuje tieto certifikaty,
oznamuje predéasné ukoncenie ich platnosti. Zoznam
zrusenych kvalifikovanych certifikatov musi spinat po-
ziadavky podla odsekov 1 az 4 a
a) je vydany akreditovanou certifikaénou autoritou

alebo uradom,

b) elektronicky podpis tela zoznamu zrusenych certifi-
katov bol vyhotoveny pouzitim sukromného kluca
urc¢eného na tento ucel,

¢) na verejny klué patriaci k sutkromnému klucu podla
pismena b) vydala akreditovana certifikaéna autori-
ta alebo tirad certifikat.

(6) Format, periodicitu vydavania a sposob vydava-
nia zoznamu zruSenych kvalifikovanych certifikatov
ustanovi vSeobecne zavdzny pravny predpis, ktory
vyda uarad.

§9

Casova peciatka

(1) Casova peciatka je informacia pripojena alebo
inak logicky spojena s elektronickym dokumentom,
ktora musi spinat tieto poziadavky:

a) nemozno ju efektivne vyhotovit bez znalosti sukrom-
ného kluca uréeného na tento ticel a bez elektronic-
kého dokumentu,

b) na zaklade znalosti verejného kluca patriaceho
k sukromnému kltuc¢u pouzitému pri jej vyhotoveni
mozno overit, Ze elektronicky dokument, ku ktoré-
mu je pripojena alebo s nim inak logicky spojena, je
zhodny s elektronickym dokumentom pouzitym na
jej vyhotovenie,

c) vyhotovila ju akreditovana certifikaéna autorita po-
uzitim sukromného kltc¢a uréeného na tento tcel,

d) mozno ju vyhotovit len pouzitim bezpeéného zaria-
denia na vyhotovovanie ¢asovej peciatky podla § 2
pism. x); podrobnosti o poziadavkach na takeé zaria-
denie ustanovi vSeobecne zavazny pravny predpis,
ktory vyda urad,

e) na verejny klu¢ patriaci k sukromnému klucu po-
uzitému na jej vyhotovenie vydala akreditovana cer-
tifikaéna autorita certifikat,

f) umoznuje jednoznacne identifikovat datum a cas,
kedy bola vyhotovena.

(2) Format ¢asovej peciatky a spodsob jej vyhotovova-

2b) Napriklad zakon Slovenskej narodnej rady ¢. 323/1992 Zb. o notaroch a notéarskej ¢innosti (Notarsky poriadok) v zneni neskorsich
predpisov, zakon ¢. 586/2003 Z. z. o advokacii a o zmene a doplneni zakona ¢. 455/1991 Zb. o zivhostenskom podnikani (zivnostensky
zakon) v zneni neskorsich predpisov v zneni neskorsich predpisov, zakon Narodnej rady Slovenskej republiky ¢. 233/1995 Z. z. o sud-
nych exekutoroch a exekuénej ¢innosti (Exekuény poriadok) a o zmene a doplneni dalsich zakonov v zneni neskorsich predpisov, zakon
¢. 382/2004 Z. z. o znalcoch, tlmoénikoch a prekladateloch a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

2¢) Napriklad zakon ¢. 385/2000 Z. z. o sudcoch a prisediacich a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, za-
kon €. 153/2001 Z. z. o prokurature v zneni neskorsich predpisov.

2d) C1. 2 ods. 1 ustavného zakona ¢. 357/2004 Z. z. o ochrane verejného zaujmu pri vykone funkcii verejnych funkcionéarov v zneni zakona
¢. 545/2005 Z. z.

© IURA EDITION, spol. sr. 0.



www.zbierka.sk

Strana 866

Zbierka zakonov ¢. 76/2009

Ciastka 32

nia, poziadavky na zdroj ¢asovych udajov pre casova
peciatku a poziadavky na vedenie dokumentacie ¢aso-
vych peciatok ustanovi vSeobecne zavazny pravny
predpis, ktory vyda urad.

§ 10
Urad

(1) Ustrednym organom S$tatnej spravy pre elektro-
nicky podpis je trad.
(2) Urad plni tieto ulohy:

a) vykonava kontrolu dodrzZiavania tohto zakona (§ 11),

b) posudzuje zZiadosti certifikaénych autorit posobia-
cich na tzemi Slovenskej republiky o akreditaciu,
udeluje a odnima certifikaénym autoritam akredita-
ciu a vydava osvedcenia o akreditacii,

¢) vydava certifikaty verejnych kltucov podla § 6 ods. 7
nim akreditovanym certifikaénym autoritam,

d) zverejiiuje vlastny verejny klIa¢ podla § 4 ods. 5 a vy-
dava certifikat svojho vlastného verejného kluca
podla § 6 ods. 9,

e) vydava certifikaty verejnych klucov zahraniénym
certifikacnym autoritam podla § 17 ods. 1 pism. a)
ac,

f) eviduje certifika¢né autority posobiace v Slovenskej
republike,

g) vedie zoznam akreditovanych certifika¢nych autorit
posobiacich na tizemi Slovenskej republiky a zoz-
nam certifikaénych autorit, ktorym odnal akredita-
ciu; tento zoznam urad zverejiiuje na volne pristup-
nej internetovej stranke,

h) zruSuje certifikat, ktory vydal akreditovanej certifi-
kaénej autorite, ak akreditovanej certifikacénej auto-
rite odnime akreditaciu alebo ak tato ukonc¢i svoju
¢innost,

i) vedie register zahrani¢nych certifikaénych autorit,
ktorych certifikaty boli iradom uznané na pouZzitie
v Slovenskej republike,

j) certifikuje produkty pre elektronicky podpis, najma
bezpecné zariadenia na vyhotovovanie elektronickeé-
ho podpisu a bezpecné zariadenia na vyhotovovanie
casovych peciatok, vydava odporucania, Standardy
a smernice z oblasti elektronického podpisu,

k) plni dalsie tlohy, ktoré mu vyplyvaja z tohto zakona;
na plnenie svojich tloh méze poziadat o spolupracu
aj iné statne organy a dalsie fyzické osoby a pravnic-
ké osoby,

1) poskytuje akreditované certifika¢né sluzby prislus-
nikom a zamestnancom uradu a na poziadanie pri-
slusnikom Policajného zboru a zamestnancom Mi-
nisterstva vnutra Slovenskej republiky pre plnenie
uloh ustanovenych osobitnym predpisom,*) prislus-
nikom ozbrojenych sil a zamestnancom Ministerstva
obrany Slovenskej republiky pre plnenie uloh usta-
novenych osobitnym predpisom,*) prislusnikom
a zamestnancom Slovenskej informaénej sluzby, za-
mestnancom Ministerstva spravodlivosti Slovenskej
republiky, sidom Slovenskej republiky a prokura-

tare pre plnenie uloh ustanovenych osobitnymi
predpismi,’s)

m) vedie zoznam vSetkych vydanych kvalifikovanych
certifikatov spolu s informaciami o ich platnosti za-
slanych podla § 14 ods. 3 pism. e) a poskytuje z neho
informacie,

n) vydava certifikaty nim akreditovanym certifika¢nym
autoritam pre sluzbu casovej peciatky podla § 2
pism. 1) tretieho bodu,

o) poskytuje Europskej komisii a ¢lenskym Statom Eu-
ropskej unie zoznamy akreditovanych certifikac-
nych autorit poésobiacich na tzemi Slovenskej re-
publiky, zoznamy certifikaénych autorit, ktorym
odnal akreditaciu, udaje z registra zahrani¢nych
certifikaénych autorit, ktorych certifikaty boli ura-
dom uznané na pouzitie v Slovenskej republike
a bezodkladne im oznamuje kazdu zmenu a doplne-
nie poskytovanych informacii.

(3) Poziadavky na spravu kvalifikovanych certifika-
tov akreditovanou certifika¢nou autoritou sa vztahuju
aj na urad.

§11

Kontrola

(1) Urad moze kontrolovaf certifikaénu autoritu odo
dna, ked uradu oznamila zaciatok svojej ¢innosti. Su-
castou kontroly certifikac¢nej autority je aj kontrola re-
gistracénych autorit konajtcich v jej mene.

(2) Na ucely vykonu kontroly je certifika¢na autorita
povinna umoznit poverenym pracovnikom uradu v ne-
vyhnutnom rozsahu vstup do obchodnych a prevadz-
kovych priestorov, na poziadanie predlozit tplnu doku-
mentaciu, zaznamy, doklady, pisomnosti a iné
podklady suvisiace s jej ¢innostou, umoznit v nevy-
hnutnej miere pristup do svojho informaéného systé-
mu a poskytnut informacie a potrebnu suc¢innost.

(3) Zamestnanci uradu povereni vykonom kontroly
su opravneni vyzadovat od pracovnikov kontrolovanej
akreditovanej certifikacnej autority, certifika¢nej auto-
rity alebo registra¢nej autority sti¢innost a informacie,
ktoré suvisia s vykonavanim certifikaénych ¢innosti.
Osoby vykonavajuce kontrolu sti povinné zachovavat
mlcéanlivost o skuto¢nostiach, o ktorych sa dozvedeli
pri vykone kontroly. Povinnost mléanlivosti trva aj po
ukonéeni ich vztahu s iradom. Povinnost ml¢anlivosti
nemaju, ak to ustanovuje osobitny zakon.

(4) Ak ma certifikacna autorita alebo akreditovana
certifikaéna autorita prevadzkové alebo obchodné prie-
story umiestnené mimo tuzemia Slovenskej republiky,
kontrola podla § 11 sa nahradi vykonanim auditu po-
dla § 25 a poziadaviek uradu.

(5) Ak uirad pri kontrole zisti, Ze certifika¢na autorita
porusuje povinnosti vyplyvajice z tohto zakona, moéze
najma
a) obmedzit maximalne na obdobie troch mesiacov ale-

2¢) § 11 pism. a) a d) zakona ¢. 575/2001 Z. z. v zneni neskorsich predpisov.
2l) § 12 pism. a) az g) zakona ¢. 575/2001 Z. z. v zneni zakona ¢. 78/2005 Z. z.
2¢) Zakon ¢. 757/2004 Z. z. o sudoch a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

Zakon ¢. 153/2001 Z. z. v zneni neskorsich predpisov.
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bo zakazat certifika¢nej autorite vykonavanie alebo

pokracovanie vo vykonavani niektorej certifikaénej

¢innosti alebo certifika¢nej sluzby, ak zisti, Ze certi-

fikaéna autorita

1. nie je dostato¢ne bezpecnostne spolahliva®) na to,
aby mohla posobit ako certifika¢na autorita,

2. nespina poziadavky podla zakona a vieobecne za-
vaznych pravnych predpisov,

b) nariadit zrusSenie kvalifikovanych certifikatov, ak
zistil, ze boli sfalSované, alebo neboli dostatoc¢ne
chranené pred falSovanim, alebo ked zariadenia na
vyhotovenie zarucenych elektronickych podpisov
vykazovali bezpec¢nostné nedostatky, ktoré by mohli
umoznit nepozorované falSovanie zaruc¢enych elek-
tronickych podpisov alebo dokumentov podpisova-
nych takymi podpismi.

(6) Obmedzenim c¢innosti alebo zakazom c¢innosti
certifikacnej autorite podla odseku 5 nie je dotknuta
platnost nou dovtedy vydanych certifikatov.

(7) Obmedzenim c¢innosti alebo zakazom c¢innosti
akreditovanej certifikacnej autorite podla odseku 5,
alebo zrusenim jej akreditacie nie je dotknuta platnost
nou dovtedy vydanych kvalifikovanych certifikatov.

(8) Pri vykone kontroly podla tohto zakona, okrem
postupov ustanovenych v odseku 4, postupuje urad
podla zakladnych pravidiel kontrolnej ¢innosti ustano-
venych osobitnym predpisom.®)

Certifika¢na autorita
§ 12

(1) Certifikacna autorita je poskytovatel certifikac-
nych sluzieb, ktory spravuje certifikaty a vykonava cer-
tifikaénu ¢innost.

(2) Poskytovanie akreditovanych certifikaénych slu-
Zieb je podnikanim®*) okrem vykonu certifikaénych ¢in-
nosti podla § 10 ods. 2 pism. I).

(3) Na vykonavanie certifika¢nych ¢innosti a posky-
tovanie certifikaénych sluzieb podla tohto zdkona sa
povolenie nevyzaduje.

(4) Akreditované certifika¢né sluzby sa poskytuji na
zaklade akreditacie, ktora udeluje trad.

(5) Certifika¢na autorita je povinna este pred zacatim

poskytovania sluzieb bezplatne zverejnit

a) certifikaény poriadok, ktory obsahuje najma infor-
macie pre koho a za akych podmienok poskytuje
sluzby, typy vydavanych certifikatov, prava a povin-
nosti pouzivatelov svojich sluzieb, vzor ziadosti
o poskytnutie sluzby, pravidla pouzivania a zruSova-
nia certifikatov,

b) technické Specifikacie, formaty, normy a Standardy
pouzivané pri vykonavani ¢innosti,

¢) cennik svojich platenych sluzieb a zoznam bezplatne
poskytovanych sluzieb,

d) obmedzenia pri poskytovani svojich sluzieb, ak také
existuju,

e) spdsob overenia totoznosti ziadatela o poskytnutie
svojich sluzieb,
f) informacie o svojej akreditacii.

(6) Certifikacna autorita je dalej povinna

a) zverejnovat svoje identifikacné udaje a informacie
o svojich certifikatoch,

b) oznamit tradu zaciatok svojej ¢innosti minimalne
30 dni vopred.

(7) V oznameni o zaciatku ¢innosti je certifikacna
autorita povinna uviest obchodné meno, sidlo a identi-
fikacné idaje ziadatela, doklad o opravneni na vykona-
vanie podnikatelskej ¢innosti, v pripade pravnickych
0s06b vypis z obchodného registra nie starsi ako tri me-
siace a informéacie uréené na zverejnenie podla tohto
zakona.

(8) Udaje podla odseku 5 a odseku 6 pism. a) je certi-
fikaéna autorita povinna zverejnovat elektronicky na
volne pristupnej internetovej stranke.

§13
Akreditacia

(1) Certifika¢na autorita méze poziadat urad o akre-
ditaciu.

(2) Akreditovanou certifikacnou autoritou méze byt
pravnicka osoba alebo fyzicka osoba - podnikatel, kto-
ra ma vytvorené materialne, priestorové, technicke,
personalne, organizacné a pravne podmienky na po-
skytovanie akreditovanych certifikaénych sluzieb. Po-
drobnosti o podmienkach na poskytovanie akreditova-
nych certifikaénych sluzieb wustanovi vSeobecne
zavazny pravny predpis, ktory vyda urad.

(3) Certifika¢na autorita je povinna k ziadosti o akre-
ditaciu predlozit uradu

a) obchodné meno, sidlo alebo adresu miesta ¢innosti
podniku zahrani¢nej osoby alebo organizacnej zloz-
ky podniku zahraniénej osoby na tizemi Slovenskej
republiky a identifika¢né udaje ziadatela,

b) vypis z obchodného registra nie starsi ako tri mesia-
ce,

c) vypis zregistra trestov Statutarnych zastupcov prav-
nickej osoby alebo vypis z registra trestov fyzickej
osoby nie starsi ako tri mesiace,

d) verejny klué¢ patriaci k sukromnému klucu, ktory
bude pouzivat na podpisovanie nou vydavanych cer-
tifikatov,

e) informaciu o tom, ktoré akreditované certifikacné
sluzby chce poskytovat,

f) vysledok bezpecnostného auditu svojej ¢innosti,

g) zverejnované informacie podla tohto zakona.

(4) Ak ziadatel o akreditaciu splnil podmienky na
udelenie akreditacie podla tohto zakona, urad do 90
dni od prijatia Ziadosti rozhodne o akreditacii a certifi-
kacnej autorite vystavi certifikat. Udelenie akreditacie
opraviuje certifikaénu autoritu poskytovat akredito-
vané certifikacné sluzby.

%) § 6 ods. 8 a § 49 a 50 zakona ¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni niektorych zakonov.
3a) Zakon Narodnej rady Slovenskej republiky ¢. 10/1996 Z. z. o kontrole v Statnej sprave v zneni neskorsich predpisov.

4) § 2 Obchodného zakonnika.
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(5) Ak ziadost o akreditaciu nie je uplna, urad vyzve
certifikacnu autoritu, aby ziadost najneskoér do sied-
mich dni doplnila a na toto obdobie prerusi konanie
o udeleni akreditacie. Ak ziadatel o akreditaciu do ¢asu
prerusenia konania nedoplni ziadost, urad ziadost za-
mietne.

(6) Ak urad zisti, Ze akreditovana certifikacna autori-
ta nesplna podmienky na poskytovanie akreditovanych
certifikacnych sluzieb, moéze pozastavit platnost jej
akreditacie az na tri mesiace a zaroven ulozit vykona-
nie napravnych opatreni. Ak akreditovana certifikacna
autorita v urcenej lehote uloZzené opatrenia nesplni,
urad jej akreditaciu zrusi.

(7) Certifika¢na autorita, ktorej akreditacia bola zru-
Sena, moze znova poziadat o jej udelenie.

(8) Ziadost o akreditaciu podlieha spravnemu po-
platku.?)

§ 14

Povinnosti certifika¢nej autority a akreditovanej
certifikacnej autority pri poskytovani certifikacnych
sluzieb a akreditovanych certifikaénych sluzieb

(1) Certifika¢na autorita je povinna

a) mat vypracované bezpecnostné pravidla a pravidla
na vykon certifikaénych ¢innosti,

b) dodrziavat svoje bezpecnostné pravidla a pravidla
na vykon certifikaénych ¢innosti pocas celej doby
poskytovania svojich sluzieb,

¢) vykonavat certifika¢né ¢innosti tak, aby nebolo moz-
né vyhotovovat kopie sukromnych klucov alebo
uchovavat tidaje o sikromnych kltucoch pouzivate-
lov jej sluzieb; to sa netyka tych sukromnych kltcov,
ktoré certifikacna autorita pouZiva na vykonavanie
svojich vlastnych certifikaénych ¢innosti,

d) najneskér do 30 dni oznamit tradu zmeny v obsahu
a rozsahu certifikaénych sluzieb, ktoré poskytuje,

e) vydavat certifikaty ziadatelom na zaklade zmluvy,
ktora je
1. pisomna s vlastnoruénym podpisom, alebo
2.v podobe elektronického dokumentu, ktory je

podpisany zarucenym elektronickym podpisom
oboch zmluvnych stran,

f) eSte pred uzavretim zmluvy pisomne alebo elektro-
nicky podrobne a zrozumitelne informovat Ziadatela
o svojej bezpecnostnej politike a o pravidlach posky-
tovania certifikaénych sluzieb a také informacie
poskytovat aj na poziadanie inej fyzickej osoby alebo
pravnickej osoby, ktora preukaze o ne opravneny za-
ujem,

g) poskytnut ziadatelovi o vydanie certifikatu informa-
ciu o produktoch pre elektronicky podpis a procedu-
rach, ktoré st1 vhodné na vyhotovovanie a overova-
nie elektronického podpisu,

h) informovat drzitela certifikatu o moznych pravnych
dosledkoch pouzivanej procedury na vyhotovenie
elektronického podpisu, o povinnostiach drzitela
certifikatu a zodpovednosti certifikac¢nej autority,

i) poc¢as vykonavania certifika¢nych ¢innosti zabezpe-
covat
1. vydavanie certifikatov, ktoré budua obsahovat

vSetky nalezitosti ustanovené tymto zakonom,

2. v pripade, ak nou vydavané certifikaty maja lubo-
volné obmedzenia, Ze tieto obmedzenia budu zrej-
mé a rozpoznatelné pre tretie strany,

. sluzbu zrusenia nou vydaného certifikatu,

. zverejnovanie zoznamu zrusSenych certifikatov,

. bezodkladné informovanie drzitela certifikatu
o zru$eni jeho certifikatu, a to elektronickou ale-
bo pisomnou formou,

j) viest prevadzkovi dokumentaciu o certifikaénych
cinnostiach; obsah a rozsah prevadzkovej doku-
mentacie ustanovi vSeobecne zavazny pravny pred-
pis, ktory vyda turad,

k) archivovat suvisiacu dokumentaciu s vydavanymi
certifikatmi podla osobitného zakona.)

Ol W

(2) Akreditovana certifikaéna autorita je povinna
mat vypracované bezpecnostné pravidla a pravidla na
vykon certifika¢nych ¢innosti podla pravidiel ustano-
venych vSeobecne zavaznym pravnym predpisom, kto-
ry vyda urad.

(3) Akreditovana certifikacna autorita je dalej povin-
na
a) preukazat spolahlivost nevyhnutnt na poskytova-

nie certifikaénych sluzieb podla podmienok ustano-

venych vSeobecne zavaznym pravnym predpisom

(§ 13 ods. 2),

b) poskytnut ziadatelovi o vydanie kvalifikovaného cer-
tifikatu informacie o podmienkach pouzivania certi-
fikatov, o obmedzeniach ich pouZzitia a metédach rie-
Senia sporov a takéto informacie poskytovat aj na
poziadanie inej fyzickej osoby alebo pravnickej oso-
by, ktora preukaze o ne opravneny zaujem,

¢) poskytnut ziadatelovi o vydanie kvalifikovaného cer-
tifikatu informaciu o technickych produktoch, pro-
cedurach a zariadeniach, ktoré urad certifikoval
podla § 10 ods. 2 pism. j) ako produkty pre elektro-
nicky podpis vhodné na vyhotovovanie a overovanie
zaruceného elektronického podpisu,

d) pri vydavani kvalifikovanych certifikatov alebo pri
poskytovani zaruky podla § 17 ods. 1 pism. b) zabez-
pecit, ze
1. vSetky informacie, ktoré kvalifikovany certifikat

obsahuje, boli v ¢ase jeho vydania presné a sprav-
ne,

2. osoba uvedena v certifikate v ¢ase vydania certifi-
katu bola drzitelom sukromného kltca, ktory
zodpoveda verejnému klucu uvedenému v certifi-
kate,

3. sukromny klué¢ a k nemu patriaci verejny klu¢ si
navzajom zodpovedali, ked sa pouzili produkty
a procedury elektronického podpisu na vyhotove-
nie a overenie elektronického podpisu, ktoré do-
dala alebo odporucala certifikaéna autorita,

4. certifikat bude zruSeny do stanoveného ¢asu po
prijati opravnenej ziadosti o zruSenie,

5. sluzba zru$ovania certifikatov je dostupna,

%) Zakon Narodnej rady Slovenskej republiky ¢. 145/1995 Z. z. o spravnych poplatkoch v zneni neskorsich predpisov.
%) Zakon ¢. 395/2002 Z. z. o archivoch a registratarach a o doplneni niektorych zakonov v zneni neskorsich predpisov.
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e) zasielat uradu zoznamy vydanych kvalifikovanych
certifikatov a zoznamy zruSenych kvalifikovanych
certifikatov; format, sposob a periodicitu zasielania
tychto zoznamov ustanovi vSeobecne zavazny prav-
ny predpis, ktory vyda urad.

§ 15

ZruSovanie certifikatov

(1) Certifika¢na autorita je povinna zrusit certifikat,

ktory spravuje, ak

a) zisti, Ze pri vydani certifikatu neboli splnené pozia-
davky podla tohto zakona,

b) zisti, ze certifikat bol vydany na zaklade nepravdi-
vych udajov,

¢) o zruSenie certifikatu certifikaénti autoritu poziada
drzitel certifikatu alebo osoba, ktorej idaje su uve-
dené v certifikate, alebo ina osoba na to urcena
v zmluve s drzitelom certifikatu,

d) certifikaénej autorite zrusSenie certifikatu nariadi
sud,

e) zisti, ze drzitel certifikatu, ak ide o fyzicka osobu, zo-
mrel, alebo ak ide o pravnicku osobu, zanikol,

f) zisti, ze sukromny klu¢ patriaci k verejnému klucu
uvedenému v certifikate pozna ina osoba, nez osoba
uvedena v certifikate,

g) o zruSenie certifikatu poziada drzitel certifikatu
podla § 7 ods. 3 alebo zastupovana osoba.

(2) Pri zruSeni certifikatu podla odseku 1 je certifi-
kaéna autorita povinna zrusit certifikat najneskor v le-
hote, ktoru si ur¢i v certifika¢nom poriadku.

(8) Certifikat sa povazuje za zruSeny od ¢asu, ktory je
uvedeny ako Cas zruSenia v zozname podla § 8 alebo
vinformacii podla odseku 5. Platnost zruseného certifi-
katu nemozno obnovit.

(4) Certifika¢na autorita poskytuje informacie o sta-
ve certifikatu poskytnutim zoznamu zruSenych certifi-
katov podla § 8 obsahujuceho vsetky certifikaty, kto-
rych platnost bola predcasne zruSena. Certifikat,
ktorého platnost bola predéasne zrusena, musi byt mi-
nimalne jedenkrat uvedeny v zozname podla § 8.

(5) Ak ma certifikaéna autorita vytvorené technické
podmienky, poskytuje informacie o stave certifikatu aj
vo forme potvrdenia existencie a platnosti kvalifikova-
ného certifikatu. Podrobnosti o formate potvrdenia
existencie a platnosti kvalifikovaného certifikatu usta-
novi vSeobecne zavazny pravny prepis, ktory vyda
urad.

(6) Certifikacna autorita je povinna viest dokumen-
taciu o ziadostiach a podnetoch na zrusenie certifika-
tov. V dokumentacii zaznamena najmé rok, mesiac,
den, hodinu, mintutu a sekundu prijatia Ziadosti o zru-
Senie certifikatu alebo zistenia dévodu na zrusenie cer-
tifikatu, dévod na zrusSenie certifikatu a idaje umoznu-
juce urcit totoznost osoby, ktora o zruSenie certifikatu
poziadala, alebo urcit institiiciu a osobu, ktora dala
podnet na jeho zruSenie.
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§ 16

Povinnosti certifika¢nej autority
pri sprave certifikatov

(1) Certifikacna autorita vydanim certifikatu verej-
ného kluca potvrdzuje pravost predlozeného verejného
kltca a skuto¢nost, ze drzitel certifikatu disponuje
sukromnym klucom, ku ktorému patri predlozeny ve-
rejny kIugé.

(2) Certifika¢na autorita potvrdzuje pravost verejné-
ho kluca drzitela certifikatu tak, Ze po overeni potreb-
nych nalezitosti vyda ziadatelovi certifikat, ktory certi-
fikaéna autorita podpiSe elektronickym podpisom
vyuzitim svojho stikromného klaca.

(3) Overenie potrebnych nalezitosti ziadatela o vyda-
nie certifikatu (dokladov, vlastnictva sukromného klu-
¢a patriaceho k predlozenému verejnému klucu) reali-
zuje certifikaéna autorita priamo alebo prostrednictvom
registracénej autority konajicej v mene certifikacnej
autority.

(4) Certifikacna autorita je povinna vytvorit pod-
mienky, ktoré umoznia overovatelovi overit platnost
certifikatu, ktory certifikacna autorita vydala. Na ten
ucel je certifika¢na autorita povinna zabezpecit, aby jej
verejny kluc bol pre overovatela dostupny z viacerych
informaénych zdrojov.

§17

Uznavanie zahrani¢nych certifikatov

(1) Certifikat alebo kvalifikovany certifikat, ktory vy-
dala certifikacna autorita so sidlom v zahranici (dalej
len ,zahrani¢na certifikaéna autorita“), ktorého plat-
nost mozno overit v Slovenskej republike, mozno uznat
v Slovenskej republike, ak
a) zahranicéna certifikaéna autorita, ktora vydala certi-

fikat, je evidovana tiradom, alebo zahrani¢na certifi-

kacéna autorita, ktora vydala kvalifikovany certifi-
kat, je akreditovana v Slovenskej republike,

b) certifika¢na autorita so sidlom v Slovenskej republi-
ke, ktora spina poziadavky zakona, poskytuje zaru-
ku za platnost certifikatu, napr. vydanim krizového
certifikatu verejného kluca zahranicnej certifikac-
nej autority, alebo akreditovana certifika¢na autori-
ta so sidlom v Slovenskej republike, ktora splna po-
ziadavky zakona, poskytuje zaruku za platnost
kvalifikovaného certifikatu, napr. vydanim krizové-
ho certifikatu verejného kluca zahranicnej certifi-
kaénej autority,

c) medzinarodna dohoda podpisana Slovenskou re-
publikou ustanovuje, Ze zahrani¢ny kvalifikovany
certifikat je uznavany ako kvalifikovany certifikat
alebo zahraniéna certifika¢na autorita je uznana za
akreditovanu certifika¢nu autoritu v Slovenskej re-
publike.

(2) Dnnom vstupu Slovenskej republiky do Eurépskej
unie sa certifikat vydany certifikaénou autoritou maja-
cou sidlo v niektorej z krajin Europskej tinie, ktorého
platnost mozno overit v Slovenskej republike, stava
rovnopravnym certifikatu vydanému v Slovenskej re-
publike. Kvalifikovany certifikat vydany uvedenou cer-
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tifikaénou autoritou bude mat rovnaku pravnu uéin-
nost ako kvalifikovany certifikat vydany v Slovenskej
republike.

§ 18
Vedenie archivu

(1) Certifika¢na autorita je povinna uchovavat naj-
menej desat rokov

a) dokumentaciu organizacénych a technickych bez-
pecnostnych prostriedkov, ktoré pouzila na zabez-
pecenie poziadaviek vyplyvajucich zo zakona
a z predpisov s nim suvisiacich,

b) originaly ziadosti o vydanie certifikatov spolu s pri-
slusnymi dokumentmi potvrdzujucimi totoznost
ziadatela,

¢) ku kazdému zruSenému certifikatu dokumenty po-
dla § 15 ods. 6.

(2) Ak je zabezpecena ochrana a trvalost zapisu, cer-
tifikaéna autorita moéze uchovavat dokumenty podla
odseku 1 aj v elektronickej podobe.

§ 19

Zodpovednost akreditovane;j
certifikacnej autority za §kodu

(1) Za Skodu sposobenu poruSenim povinnosti zod-
poveda akreditovana certifikacna autorita podla vse-
obecnych predpisov o nahrade $kody.”)

(2) Ak je rozsah pouzitia kvalifikovaného certifikatu
obmedzeny, akreditovana certifika¢na autorita nezod-
poveda za Skodu spésobenu tym, Ze sa certifikat pouzil
v rozpore s obmedzeniami uvedenymi v certifikate.

(3) Ak je v kvalifikovanom certifikate uvedené obme-
dzenie na vysku transakcii, na ktoré sa moze pouzit,
akreditovana certifikaéna autorita nezodpoveda za
S§kody sposobené prekrocenim tejto hodnoty.

(4) Zodpovednost akreditovanej certifikacnej autori-
ty podla odseku 1 nemozno vopred vylucit.

§ 20

Prekazky v ¢innosti a ukoncenie ¢innosti

(1) Certifika¢na autorita je povinna informovat urad,
ak sa u nej vyskytli prekazky vo vykone certifikacnych
sluzieb podla prevadzkového poriadku, do 30 dni odo
dna, ked prekazky zistila.

(2) Akreditovana certifikaéna autorita je povinna
bezodkladne informovat urad, ak sa u nej vyskytli pre-
kazky vo vykone akreditovanych certifikac¢nych sluzieb
podla prevadzkového poriadku.

(8) Ak certifika¢na autorita planuje ukonéit vykon
certifikaénych sluzieb, je povinna tento zamer oznamit
najmenej Sest mesiacov vopred tradu a kazdému drzi-
telovi platného certifikatu vydaného touto certifikac-
nou autoritou.

(4) Ak certifika¢na autorita planuje ukoncenie svojej

7) § 420 a 420a Ob¢ianskeho zakonnika.

¢innosti, moéze sa dohodnut s inou certifikaénou auto-
ritou o prevzati zoznamov vydanych a zruSenych
certifikatov a prevadzkovej dokumentacie. Ak Ziadna
certifikaéna autorita tieto zoznamy neprevezme, zani-
ka platnost vsetkych certifikatov vydanych zanikaju-
cou certifikaénou autoritou odo dna jej zaniku.

(5) Ak akreditovana certifikaéna autorita planuje
ukoncenie svojej ¢innosti, moze sa dohodnut s inou
akreditovanou certifikaénou autoritou o prevzati zo-
znamov vydanych a zruSenych certifikatov a prevadz-
kovej dokumentacie. Ak ziadna akreditovana certifi-
kacna autorita tieto zoznamy neprevezme, prevezme
ich urad.

(6) Pred ukonéenim ¢innosti certifikacnej autority je
jej statutarny zastupca povinny zabezpecit vykonanie
kontroly dodrzania zakona o ochrane osobnych uda
jov.%)

§21
Registracna autorita

(1) Registracna autorita podla § 2 pism. s) kona
v mene certifikacnej autority alebo na zaklade zmluvy
uzatvorenej s certifikaénou autoritou.

(2) Vykonavanie certifikaénych ¢innosti registrac-
nou autoritou v mene certifikaénej autority alebo na za-
klade zmluvy uzatvorenej s certifikacnou autoritou
podla tohto zakona nie je viazané na Ziadne povolenie.

(3) Registracna autorita je vo svojej ¢innosti viazana
certifikaénym poriadkom certifika¢nej autority, v kto-
rej mene kona alebo s ktorou ma uzatvorenu zmluvu.

(4) Registracna autorita najma

a) prijima ziadosti o vydanie certifikatu,

b) kontroluje sulad udajov v ziadosti o vydanie certifi-
katu s tidajmi v predlozenom preukaze totoznosti
ziadatela o vydanie certifikatu,

c) odosiela ziadosti o vydanie certifikatu certifikacne;j
autorite,

d) odovzdava certifikaty ziadatelom o vydanie certifika-
tu.

§ 22

Povinnosti drzitela certifikatu

(1) Drzitel certifikatu je povinny

a) zaobchadzat so svojim stikromnym klticom s nalezi-
tou starostlivostou tak, aby nemohlo dojst k zneuzi-
tiu jeho sukromného klucéa,

b) uvadzat presné, pravdivé a uplné informacie vo vzta-
hu k certifikatu svojho verejného kluca,

c) neodkladne poziadat certifikacnu autoritu, ktora
spravuje jeho certifikat, o zruSenie certifikatu, ak
zisti, ze doSlo k neopravnenému pouzitiu jeho suk-
romného kluca, alebo ak hrozi neopravnené pouzitie
jeho sukromného kluca alebo ak nastali zmeny
v udajoch uvedenych v certifikate.

(2) Za s§kodu sposobenu poruSenim povinnosti zod-

8) Zakon ¢. 428/2002 Z. z. o ochrane osobnych udajov v zneni neskorsich predpisov.
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poveda drzitel certifikatu podla vseobecnych predpisov
o nahrade §kody.”)

§ 23

Ochrana osobnych udajov

Na informacny systém poskytovatela certifikacnych
sluzieb sa vztahuje osobitny predpis.®)

§ 24
Poziadavky na produkty pre elektronicky podpis

(1) Na uchovavanie sukromnych kltic¢ov a na vyhoto-
vovanie zarucenych elektronickych podpisov sa musia
pouzivat bezpec¢né zariadenia na vyhotovovanie elek-
tronického podpisu, ktoré spolahlivo chrania v nich
ulozeny sukromny klIu¢ pred zneuzitim nepovolanou
osobou a umozinuju tak spolahlivo rozoznat falsovanie
zarucenych elektronickych podpisov a podpisanych
elektronickych dokumentov.

(2) Pre bezpecéné zariadenia na vyhotovovanie elek-
tronického podpisu, ak sa tieto zariadenia pouzZivaju
na vyhotovovanie sukromnych klucov, plati primerane
odsek 1.

(3) Bezpecné zariadenia na vyhotovovanie elektro-
nického podpisu a postupy pouzivané na vyhotovova-
nie zaru¢eného elektronického podpisu musia
a) spolahlivo zabezpecit, Ze podpisovany elektronicky

dokument pri vyhotovovani zaru¢eného elektronic-

kého podpisu sa nemeni,

b) umoznit, aby sa elektronicky dokument, ktory sa
bude elektronicky podpisovat, zobrazil podpisovate-
Iovi este predtym, ako sa spusti procedura na vyho-
tovenie zaruceného elektronického podpisu,

¢) zarucit, ze pravdepodobnost toho, Ze sa nejaky suk-
romny klaé vyhotovi viac nez raz, bude zanedbatel-
na.

(4) Na vyhotovovanie a uchovavanie kvalifikovanych
certifikatov sa musia pouzivat také zariadenia a postu-
py. ktoré zabranuju ich falsovaniu.

(5) Na overovanie zarucenych elektronickych podpi-
sov sa musia pouzivat technické zariadenia a postupy,
ktoré zabezpecia, Ze
a) podpisany elektronicky dokument sa pri overovani

zaruceného elektronického podpisu nezmeni,

b) zaruceny elektronicky podpis sa spolahlivo overi

a vysledok overovania sa spravne zobrazi,
¢) mozno urcit, ¢i podpisany elektronicky dokument je

zhodny s elektronickym dokumentom, ku ktorému

bol zaruceny elektronicky podpis vyhotoveny,

d) overovatel moze urcit osobu, ktorej zaruceny elek-
tronicky podpis patri a pouzitie pseudonymu je jas-
ne vyznacene.

(6) Odseky 1 az 5 sa primerane vztahuju na bezpecné
zariadenia na vyhotovovanie ¢asovych peciatok podla

§9.

(7) Sulad technickych zariadeni a procedur na vyho-
tovovanie zarucenych elektronickych podpisov, caso-
vych peciatok a inych produktov pre elektronicky pod-
pis s poziadavkami podla tohto zakona overuje
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a posudzuje urad na zaklade Ziadosti v procese certifi-
kacie.

(8) Sulad elektronickej podatelne s poziadavkami
podTla tohto zakona overuje a potvrdzuje urad na zakla-
de ziadosti a vydava osvedcenie o zhode s poziadavkami
podla tohto zakona.

(9) Urad v konani podla odseku 7 rozhodne do 90
dni od dorucenia uplnej Ziadosti o certifikaciu bezpec-
ného produktu pre zaruceny elektronicky podpis. Ak
urad rozhodne o sulade bezpec¢ného produktu pre za-
ruceny elektronicky podpis s poziadavkami tohto zako-
na, vyda certifikat bezpeéného produktu pre zaruceny
elektronicky podpis, ktorého platnost je najviac pat ro-
kov.

(10) Urad v konani podla odseku 8 rozhodne do 90
dni od dorucenia uplnej ziadosti o uznanie zhody elek-
tronickej podatelne s poziadavkami tohto zakona. Ak
urad rozhodne o jej sulade s poziadavkami tohto zako-
na, vyda osvedcéenie o zhode s poziadavkami tohto za-
kona, ktorého platnost je najviac pat rokov.

(11) Ziadatel je povinny k ziadosti podla odsekov 7

a 8 predlozit uradu

a) technicku dokumentaciu predmetu ziadosti nevyh-
nutnu ku konaniu o zhode,

b) certifikaty alebo bezpecnostny audit predmetu zia-
dosti; k ziadosti podla odseku 8 sa bezpe¢nostny au-
dit nepredklada,

c) predmet ziadosti.

(12) Ziadost sa povazuje za uplnu, ak obsahuje nale-
Zitosti podla odseku 11. Ak ziadost nie je uplna, urad
vyzve ziadatela, aby ju najneskor do 15 pracovnych dni
doplnil. Ak ziadatel ziadost v tomto termine nedoplni,
urad konanie podla odsekov 7 a 8 zastavi.

(13) Na posudenie suladu bezpecnych zariadeni na
vyhotovenie a overenie zaruceného elektronického
podpisu s bezpecnostnymi poziadavkami je turad
opravneny pozadovat od ziadatela predlozenie vykona-
ného bezpecnostného auditu predmetu ziadosti.

(14) Ak sa pocas doby platnosti certifikatu produktu
pre elektronicky podpis vydaného uradom na zaklade
konania o uznanie zhody technickych prostriedkov na
vyhotovovanie a overovanie elektronického podpisu ne-
zmenili bezpecnostné poziadavky tohto zakona, trad
na zaklade ziadosti rozhodne v skratenom konani do 60
dni o prediZeni platnosti certifikatu produktu pre elek-
tronicky podpis.

(15) Podanie ziadosti o uznanie zhody bezpecnych
zariadeni na vyhotovenie a overenie elektronického
podpisu, podanie Ziadosti o uznanie zhody elektronic-
kej podatelne s poziadavkami tohto zakona a podanie
ziadosti o prediZenie platnosti certifikatu produktu pre
elektronicky podpis podlieha spravnemu poplatku.®)

(16) Produkty pre elektronicky podpis pouzivané na
vyhotovenie elektronického podpisu, ktorych sulad bol
posudeny organom podla ¢l. 3 ods. 4 smernice Eurdp-
skeho parlamentu a Rady 1999/93/ES o ramci spolo-
censtva pre elektronické podpisy, su produktmi pre
elektronicky podpis podla tohto zakona.

(17) Poziadavky na produkty pre elektronicky podpis
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ustanovi vSeobecne zavazny pravny predpis, ktory
vyda arad.

§ 25
Audit

(1) Akreditovana certifikaéna autorita je povinna
opakovane sa podrobovat externému auditu bezpec-
nosti poskytovania certifikaénych ¢innosti tak, ZzZe
audit sa ukon¢i najneskor do 12 mesiacov odo dna zis-
kania akreditacie alebo odo dna ukoncenia predcha-
dzajuceho auditu. Podrobnosti o poziadavkach na au-
dit, rozsahu auditu a kvalifikacii auditorov ustanovi
vSeobecne zavazny pravny predpis, ktory vyda arad.

(2) Akreditovana certifikaéna autorita je povinna
predlozit zavereénu spravu o vysledkoch auditu uradu
spolu s pripadnymi opatreniami na napravu a s lehota-
mi, v ktorych sa zistené nedostatky odstrania. Zaverec-
nu spravu o vysledkoch auditu je akreditovana certifi-
kacna autorita povinna uradu predlozit do 30 dni od
ukoncenia auditu.

(3) Ak urad zo zaverecnej spravy o vysledkoch auditu
zisti, ze akreditovana certifikaéna autorita porusila po-
vinnosti ustanovené v tomto zakone, ulozi jej opatrenia
nanapravu a lehotu, v ktorej je povinna nedostatky od-
stranit.

(4) Na audit certifikacnej autority a akreditovane;j
certifikacnej autority nahradzajuci kontrolu (§ 11
ods. 4), sa poziadavky podla odsekov 1 az 3 vztahuju
primerane.

§ 26
Priestupky

(1) Priestupku sa dopusti ten, kto

a) zneuzije sukromny KklIu¢ podpisovatela,

b) predlozi nepravdivé udaje pri podavani ziadosti o vy-
danie certifikatu,

¢) porusi povinnost bezodkladne poziadat o zruSenie
certifikatu podla § 7 ods. 6.

(2) Za priestupok podla odseku 1 pism. a) mozno ulo-
zit pokutu do 100 000 Sk, za priestupok podla odse-
ku 1 pism. b) a ¢) mozno ulozit pokutu do 200 000 Sk.

(3) Priestupky na useku elektronického podpisu pre-
jednava urad.

(4) Na priestupky a ich prejednavanie sa vztahuje
vSeobecny predpis o priestupkoch.®)

(5) Vynosy pokut su prijmom Statneho rozpoctu.

§ 26a
Spravne delikty

(1) Urad ulozi pokutu za porusenie povinnosti

a) do 10 000 000 Sk fyzickej osobe - podnikatelovi ale-
bo pravnickej osobe, ktora poskytuje akreditované
certifikacné sluzby bez akreditacie,

b) do 10 000 000 Sk akreditovanej certifika¢nej autori-
te, ktora
1. neposkytuje certifikacné sluzby v sulade s tymto

zakonom a s bezpecnostnymi pravidlami podla

§ 14 ods. 2,

. neposkytuje sluzbu zruSovania certifikatov,

. nezverejnuje nou zrusené certifikaty,

. nezverejnuje svoje identifikacné tidaje alebo cer-
tifikaty, ktoré pouziva pri poskytovani certifikac-
nych sluzieb,

5. porusi povinnost ohlasit uradu zaciatok svojej
¢innosti podla § 12 ods. 6 pism. b),

6. vykonava ¢innost, ktora jej bola do¢asne pozasta-
vena,

c) do 5 000 000 Sk, a to aj opakovane, akreditovanej
certifikacnej autorite, ktora neposkytne alebo zataji
informacie tykajuce sa poskytovania akreditova-
nych certifika¢nych sluzieb,

d) do 1 000 000 Sk, a to aj opakovane, certifikaénej
autorite, ktora porusi povinnosti certifika¢nej auto-
rity podla § 14 ods. 1 pism. c),

e) do 1 000 000 Sk certifika¢nej autorite, ktora porusi
povinnost zrusit certifikat alebo porusi povinnost
viest pozadovanu dokumentaciu podla § 15 ods. 4,

f) do 1 000 000 Sk certifikaénej autorite, ktorej regis-
tra¢na autorita
1. neposkytuje sluzby podla postupov a v sulade

s bezpecénostnymi pravidlami certifika¢nej auto-
rity,

2. nezabezpedi presnost, pravdivost a uplnost uda-
jov o registrovanych osobach,

3. nevedie dokumentaciu o sposobe poskytovania
a bezpecnosti poskytovanych sluzieb, nechrani
osobné udaje registrovanych osob podla osobit-
ného predpisu,

g) do 1 000 000 Sk fyzickej osobe — podnikatelovi alebo
pravnickej osobe, ktora zneuzila sukromny kluc
podpisovatela,

h) do 1 000 000 Sk zastupovanej osobe, ktora porusi
povinnost bezodkladne poziadat o zruSenie certifi-
katu podla § 7 ods. 6,

i) do 500 000 Sk, a to aj opakovane, akreditovanej cer-
tifika¢nej autorite, ktora nesplni povinnosti podro-
bit sa auditu podla § 25 ods. 1 alebo nepredlozi zave-
re¢nu spravu o vysledku auditu v lehote podla § 25
ods. 2,

j) do 500 000 Sk certifika¢nej autorite, ktora
1. nesplni oznamovaciu povinnost podla § 14 ods. 1

pism. d),

2. neoznami uradu v lehote ustanovenej tymto zako-
nom ukoncenie svojej ¢innosti,

3. porusi povinnosti drzitela certifikatu podla § 22,

4. porusi povinnost vedenia archivu podla § 18
ods. 1.

(2) Pri urceni vySky pokuty urad prihliadne najmé na
zavaznost, sposob, ¢as trvania a nasledky protipravne-
ho konania.

W N

(3) Pokutu podla odseku 1 mozno ulozit do dvoch ro-
kov odo dna, ked sa urad dozvedel o poruseni povin-

8a) Zakon Slovenskej narodnej rady ¢. 372/1990 Zb. o priestupkoch v zneni neskorsich predpisov.
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nosti na useku elektronického podpisu, najneskor
vSak do troch rokov odo dna, ked k poruseniu povin-
nosti doslo.

(4) Pokuta je splatna do 30 dni odo dnna nadobudnu-
tia pravoplatnosti rozhodnutia o jej ulozeni.

(5) Vynosy pokut su prijmom Statneho rozpoctu.

§ 27
Splnomocnovacie ustanovenie

Podrobnosti o spdsobe a postupe pouzivania elektro-
nického podpisu vobchodnom a administrativnom sty-
ku upravi vSeobecne zavazny pravny predpis, ktory
vyda arad.

§ 28
Spoloéné ustanovenie

Na konanie uradu podla tohto zakona sa vztahuje
vSeobecny predpis o spravnom konani,’) ak tento zakon
neustanovuje inak.

§ 29
Prechodné ustanovenia

(1) Organy verejnej moci su povinné oznamit auradu
elektronicku adresu elektronickej podatelne, na ktorej
prijimaju podania vo forme elektronickych dokumen-
tov podpisané elektronickym podpisom alebo elektro-
nickych dokumentov podpisanych zarucenym elektro-
nickym podpisom do Siestich mesiacov od
nadobudnutia uc¢innosti tohto zakona. Zoznam elek-
tronickych adries zverejnuje urad na svojej interneto-
vej stranke.

(2) Akreditovana certifika¢na autorita je povinna po-
ziadat urad o vydanie certifikatu pre akreditovanu cer-
tifikaénu sluzbu vydavania ¢asovych peciatok do 31.
januara 2009.

(3) Akreditovana certifikacna sluzba vydavania
a overovania ¢asovych peciatok poskytovana akredito-
vanou certifikaénou autoritou podla doterajsich pred-
pisov sa moze poskytovat do 31. januara 2009.

§ 30

Zaverecné ustanovenie

Tymto zakonom sa prebera pravny akt Eurépskych
spolocenstiev a Eurépskej tinie uvedeny v prilohe.

Uéinnost

Tento zakon nadobuda téinnost 1. maja 2002 okrem
§4,850ds.1,4a5,8§7,880ds.5a6,89,810ods. 2
pism.a)aze),glah)aods.3,8§11,§120ds.4,8§13,§14
ods. 2 a 3, § 24, 25 a 26, ktoré nadobuidaju ué¢innost 1.
septembra 2002.

Zakon €. 679/2004 Z. z., ktorym sa meni a dopina za-
kon Slovenskejnarodnejrady ¢. 511/1992 Zb. o sprave
dani a poplatkov a o zmenach v stustave uzemnych fi-
nanc¢nych organov v zneni neskorSich predpisov
a o zmene a doplneni niektorych zakonov (¢l. IV) nado-
budol tcinnost 1. januara 2005.

Zakon ¢. 25/2006 Z. z. o verejnom obstaravani
a o zmene a doplneni niektorych zakonov (¢l. II) nado-
budol uc¢innost 1. februara 2006.

Zakon €. 215/2002 Z. z. o informaénych systémoch
verejnej spravy a o zmene a doplneni niektorych zako-
nov (¢l. III) nadobudol ti¢innost 1. juna 2006.

Zakon €. 214/2008 Z. z., ktorym sa meni a dopina za-
kon ¢.215/2002 Z. z. o elektronickom podpise a o zme-
ne a doplneni niektorych zakonov v zneni neskorsich
predpisov a o doplneni niektorych zakonov (¢l. I) nado-
budol Gc¢innost 1. januara 2009.

Pavol Paska v. r.

9) Zakon ¢. 71/1967 Zb. o spravnom konani (spravny poriadok).
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Priloha
k zakonu ¢. 215/2002 Z. z.

ZOZNAM PREBERANYCH PRAVNYCH AKTOV EUROPSKYCH SPOLOCENSTIEV
A EUROPSKEJ UNIE

Smernica Europskeho parlamentu a Rady 1999/93/ES z 13. decembra 1999 o ramci spolocenstva pre elektronic-
ké podpisy (U. v. ESL 13, 19. 1. 2000; Mimoriadne vydanie U. v. EU, kap. 13/zv. 24).
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