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L13/12 UREDNI VESTNIK EVROPSKYCH SPOLECENSTVI 19.1.2000

SMERNICE EVROPSKEHO PARLAMENTU A RADY 1999/93/ES
ze dne 13. prosince 1999
o zdsadich Spolecenstvi pro elektronické podpisy

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o zalozeni Evropského spolecenstvi,
a zejména na ¢l. 47 odst. 2 a ¢lanky 55 a 95 této smlouvy,

s ohledem na ndvrh Komise (1),
s ohledem na stanovisko Hospodéiského a socidlniho vyboru (2),
s ohledem na stanovisko Vyboru regiont (3),

v souladu s postupem stanovenym v ¢lanku 251 Smlouvy (¥),

vzhledem k témto davodim:

(I)  Komise dne 16. dubna 1997 piedlozila Evropskému parla-
mentu, Radé, Hospodaiskému a socidlnimu vyboru
a Vyboru regiont sdéleni o evropské iniciativé v oblasti
elektronického obchodu.

(2)  Komise dne 8. ffjna 1997 predlozila Evropskému parla-
mentu, Radé, Hospodaiskému a socidlnimu vyboru
a Vyboru regiont sdéleni nazvané , O zajisténi bezpecnosti
a dtvéryhodnosti elektronické komunikace — sméfovani
k evropskym zdsaddm pro digitdlni podpisy a Sifrovani*.

(3)  Dne 1. prosince 1997 Rada vyzvala Komisi, aby co nejdfive
p vy y )
piedlozila navrh smérnice Evropského parlamentu a Rady
o digitdlnich podpisech.

(4)  Elektronickd komunikace a obchod vyzaduji ,elektronické
podpisy* a souvisejici sluzby, které umoznuji ovéfovani
pravosti dat. Rozdily v pfedpisech ¢lenskych stitt o prav-
nim uzndni elektronickych podpisi a o akreditaci
,ovéfovatelt“ by mohly vytvofit vdznou pfekdzku pouzi-
véni elektronické komunikace a elektronického obchodu.
Vytvoreni jasného rdmce Spolecenstvi, ktery upravi pod-
minky pouzivani elektronickych podpist, pFispéje k posi-
len{ diivéry v nové technologie a k jejich obecnému uznéni.
Rozdily v pravnich pfedpisech ¢lenskych statt by nemély
narusovat volny pohyb zbozi a sluzeb na vnitfnim trhu.

(1) Uf. vést. C 325, 23.10.1998, s. 5.

() Ut vést. C 40, 15.2.1999, s. 29.

() Ut vést. C 93, 6.4.1999, s. 33.

(*) Stanovisko Evropského parlamentu ze dne 13. ledna 1999 (UF. vést.
C 104, 14.4.1999, s. 33) a rozhodnuti Evropského parlamentu ze
dne 27. ifjna 1999 (dosud nezveiejnéné v Utednim véstniku). Roz-
hodnuti Rady ze dne 30. listopadu 1999.

(®)

(10)

Meéla by byt podporovéna interoperabilita produktd pro
elektronické podpisy. V souladu s ¢lankem 14 Smlouvy
zahrnuje vnitén{ trh prostor bez vniténich hranic, v némz
je zajistén volny pohyb zbozi. Musi byt splnény zdkladni
pozadavky tykajici se produkti pro elektronické podpisy,
aby byl zajistén volny pohyb v rdimci vnitintho trhu a vybu-
dovédna davéra v elektronické podpisy, aniz je dotéeno
nafizeni Rady (ES) ¢. 3381/94 ze dne 19. prosince 1994,
kterym se stanovi rezim Spolecenstvi pro kontroly vyvozu
zbozi dvojtho uziti (°) a rozhodnuti Rady 94/942/SZBP ze
dne 19. prosince 1994 o spolecném postupu piijatém
Radou o kontrole vyvozu zbozi dvojtho uziti ().

Tato smérnice neharmonizuje poskytovani sluzeb v oblasti
davérnosti informaci, pokud se na né vztahuji vnitrostatni
préavni piedpisy o vefejném poradku nebo vefejné bezped-
nosti.

Vnitini trh zajistuje volny pohyb osob a z toho davodu
obc¢ané Evropské unie a osoby, které v ni maji bydlisté,
stdle Castéji jednaji s orgdny jinych clenskych stitti, nez
kterych jsou rezidenti. Dostupnost elektronické komuni-
kace by v tomto ohledu mohla byt velice uZitecnd.

Rychlost technického rozvoje a celosvétovy rozmér inter-
netu vyzaduji piistup otevieny riznym technologiim
a sluzbdm, které umoziuji ovéfovani pravosti dat elektro-
nickou cestou.

Elektronické podpisy budou vyuziviny v mnoha riznych
piipadech, coz povede ke vzniku celé skély novych sluzeb
a produkti souvisejicich s elektronickymi podpisy nebo je
vyuzivajicich. Definice téchto produktt a sluzeb by neméla
byt omezena na vydavani a spravu osvédcent, ale méla by
rovnéZ zahrnovat ostatni sluzby a produkty vyuZivajici
elektronické podpisy nebo s nimi souvisejici, jako jsou
registracni sluzby, sluzby casovych datovacich razitek,
adresatové sluzby, vypocetni sluzby nebo poradenstvi
v oblasti elektronickych podpist.

Vnitini trh ovéfovatelim umoziiuje, aby rozvijeli svou
pfeshrani¢ni ¢innost, zvySovali tak svou konkurenceschop-
nost a nabizeli spotfebiteliim a podnikim nové moznosti
bezpeéné vymény informaci a obchodovéni elektronickou
cestou bez ohledu na hranice. Ovéfovatelé by méli mit
moznost poskytovat své sluzby bez piedbézného povoleni,
aby se tak v rdmci Spolecenstvi podpofilo poskytovani
ovéfovacich sluzeb prostfednictvim oteviené sité.
Predbéznym povolenim se rozumi nejenjakékoli povolent,

Uf. vést. L 367, 31.12.1994, s. 1. Naiizeni naposledy pozménéné

nafizenim (ES) €. 837/95 (Ur. vést. L 90, 21.4.1995, s. 1).
Ut. vést. L 367, 31.12.1994, s. 8. Nafizeni naposledy pozménéné
rozhodnutim 99/193/CFSP (UF. vést. L 73, 19.3.1999, s. 1).
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(12)

(13)

(14)

(15)

(16)

které poskytovatel sluzby musi ziskat na zakladé rozhod-
nuti vnitrostatnich organti pfed tim, nez bude opravnén
poskytovat ovéfovaci sluzby, ale rovnéz jakékoli jiné
opatfeni se stejnym tc¢inkem.

Dobrovolné akreditacni systémy, které usiluji o zaji§téni
vy$s§i drovné poskytované sluzby, mohou ovéfovatelim
nabidnout vhodny ramec pro dalsi rozvoj jejich sluzeb, aby
dosdhly trovné davéryhodnosti, bezpecnosti a kvality
pozadované vyvojem trhu. Je nezbytné, aby tyto systémy
podpofily mezi ovétovateli rozvoj pravidel pro fadny
vykon ¢innosti. Ovéfovatelé by mély mit moznost volné
vstupovat do téchto akreditacnich systémi a vyuzivat je.

Je vhodné umoznit, aby ovéfovaci sluzby poskytovaly
vefejnoprdvni jednotky nebo pravnické ¢i fyzické osoby,
pokud je to v souladu s vnitrostatnimi pravnimi pfedpisy.
Clenské stéty by ovétovatelim nemély branit, aby péisobili
mimo rdmec dobrovolnych akredita¢nich systéma. Je
vhodné zajistit, aby akreditacni systémy neomezovaly
hospodatskou soutéz v odvétvi ovéfovacich sluzeb.

Clenské stty si mohou zvolit zptisob, jakym zajisti dohled
nad dodrzovanim této smérnice. Tato smérnice nevylucuje
vytvoreni systému dohledu v rdmci soukromého sektoru.
Tato smérnice neuklddd ovétovatelim povinnost zddat,
aby nad nimi byl vykondvdn dohled v rdmci jakéhokoli
platného akredita¢niho systému.

Je dtlezité, aby byla nalezena rovnovéha mezi potiebami
spotiebitelti a podnikii.

Priloha III obsahuje pozadavky na prostiedky pro bez-
pecné vytvareni podpist tak, aby byla zajisténa funkénost
zarucenych elektronickych podpist. Nezahrnuje celé
systémové prostiedi, ve kterém se tyto prostredky vyuzi-
vaji. Rddné fungovani vnitiniho trhu vyzaduje, aby Komise
a ¢lenské staty jednaly rychle a umoznily tak ustaveni sub-
jektt, které budou povéfeny hodnocenim shody
prostfedki pro bezpe¢né vytvafeni podpisti s piilohou IIL.
Potfeby trhu vyzaduji, aby hodnoceni shody bylo prove-

deno véas a Gcinné.

Tato smérnice podporuje pouzivani a pravni uzndni elek-
tronickych podpisti ve Spole¢enstvi. Pro elektronické pod-
pisy pouzivané vylucné v systémech, které vyplyvaji z dob-
rovolnych dohod uzavienych podle soukromého prava
mezi uréenym poctem Ucastnikd, neni nezbytné vytvafet
pravni ramec. V mezich stanovenych vnitrostatnimi prav-
nimi predpisy je nezbytné respektovat svobodu smluvnich
stran sjedndvat si mezi sebou podminky uznévani elektro-
nickych podpist. Méla by byt uzndna pravni G¢innost elek-
tronickych podpisti pouzivanych v téchto systémech
a jejich ptipustnost jako dikazt v soudnim Fizeni.

(17)

(20)

(21)

(22)

(23)

Cilem této smérnice neni harmonizace vnitrostatnich prav-
nich pfedpist tykajicich se zdvazkového prava, zejména
uzavirdni a provadéni smluv, ani jinych formalit nesmluvni
povahy tykajicich se podpisi. Z tohoto divodu je
nezbytné, aby se ustanoveni o pravnich u¢incich elektro-
nickych podpisti nedotkla pozadavkii na formu, které
upravuji vnitrostatni pravni predpisy pro uzavirdni smluv,
ani pravidel, které uruji misto uzavfeni smlouvy.

Uchovévani a kopirovani dat pro vytvafeni podpisu by
mohlo ohrozit pravni platnost elektronickych podpist.

Elektronické podpisy budou vyuziviny ve vefejném sek-
toru uvnitf vnitrostatnich spravnich orgdnd a organti Spo-
lecenstvi a pfi komunikaci mezi témito orgdny navzdjem
a mezi témito orgdny a obcany a hospodaiskymi subjekty,
napiiklad v oblasti vefejnych zakdzek, dani, socidlntho
zabezpeceni, zdravotnictvi a soudnictvi.

Harmonizovand kritéria tykajici se pravnich t¢inkt elekt-
ronickych podpistt budou zarukou jednotného pravniho
ramce ve SpoleCenstvi. Vnitrostatni pravni predpisy upra-
vuji riizné pozadavky tykajici se pravni platnosti vlastno-
ruénich podpist. Pro potvrzeni totoZnosti osoby, kterd se
podepisuje elektronicky, lze pouzit osvédceni. Zarucené
elektronické podpisy zaloZené na kvalifikovanych osvéd-
Cenich vedou k zajisténi vyssiho stupné bezpecnosti. Zaru-
Cené elektronické podpisy zalozené na kvalifikovanych
osvédéenich a vytvofené prostiedky pro bezpeiné
vytvéafeni podpist lze z pravniho hlediska povazovat za
rovnocenné vlastnoru¢nim podpistim pouze, pokud jsou
splnény pozadavky platné pro vlastnoru¢ni podpisy.

Aby doslo k obecnému pfijeti metod elektronického
ovérovani pravosti, je nezbytné zajistit, aby elektronické
podpisy mohly byt ve viech ¢lenskych statech pouZivany
jako dtikazy v soudnim fizeni. Pravni uzndni elektronic-
kych podpistt by mélo byt zaloZeno na objektivnich
kritériich a nemélo by zdviset na povoleni dotcenych
ovéfovatelil. Vnitrostdtni pravni pfedpisy vymezi pravni
oblasti, ve kterych lze pouzivat elektronické dokumenty
a elektronické podpisy. Touto smérnici nejsou dotéeny
pravomoci vnitrostitniho soudu rozhodovat o souladu
s pozadavky této smérnice ani vnitrostatni pfedpisy o vol-
ném pravnim hodnoceni diikazu.

Ovéfovatelé, ktef{ poskytuji ovéfovaci sluzby vefejnosti,
podléhaji vnitrostdtnim pravnim predpistim o odpovéd-
nosti.

Rozvoj mezindrodniho elektronického obchodu vyzaduje
uzavirani pfeshrani¢nich dohod tykajicich se tfetich zemi.
Pro zajisténi vzdjemného propojeni na globélni Grovni by
bylo vhodné uzavirat se tfetimi zemémi dohody o mno-
hostrannych pravidlech v oblasti vzdjemného uzndvani
ovétovacich sluzeb.
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(24)  Pro zvySeni divéry uzivatelil v elektronickou komunikaci
a elektronicky obchod je nezbytné, aby ovérovatelé dodr-
zovali pravni pfedpisy o ochrané dat a respektovali sou-
kromi jednotlivct.

(25) Ustanoven{ o pouzivani pseudonymu v osvédcenich by
neméla ¢lenskym stattim brénit, aby vyZadovaly ovéfovani
totoznosti osob podle pravnich pfedpisii Spolecenstvi
nebo podle vnitrostatnich pravnich predpisii.

(26) Opatieni nezbytnd pro provedeni této smérnice jsou
piijimdna v souladu s rozhodnutim Rady 1999/468|/ES ze
dne 28. ¢ervna 1999 o postupech pro vykon provadécich
pravomoci svéfenych Komisi (1).

(27) Dva roky po provedeni této smérnice ji Komise
piezkoumd, aby se mimo jiné presvédcila, Ze vyvoj tech-
nologii nebo zmény pravniho prostiedi nevytvorily
piekazky pro dosazeni cilii, které jsou v ni uvedeny.
Komise by méla prezkoumat vliv na souvisejici technické
oblasti a predlozit zpravu Evropskému parlamentu a Radé.

(28)  V souladu se zdsadami subsidiarity a proporcionality uve-
denymi v ¢lanku 5 Smlouvy neni mozné, aby ¢lenské staty
samostatné dostatenym zptsobem dosahly vytvoreni har-
monizovaného pravniho rdmce pro poskytovéni elektro-
nickych podpisti a souvisejicich sluzeb, a je tedy vhodné,
aby toho bylo dosazeno v rdmci Spolecenstvi. Tato smér-
nice nestanovi vice, nez co je nezbytné pro dosazeni tohoto
cile,

PRIJALY TUTO SMERNICI:

Cldnek 1
Oblast piisobnosti

Ucelem této smérnice je usnadnit pouZivani elektronickych
podpisti a prispét k jejich pravnimu uzndni. Stanovi pravni rimec
pro elektronické podpisy a nékteré ovéfovaci sluzby, aby bylo
zaji§téno faddné fungovani vnitiniho trhu.

Nevztahuje se na hlediska spojend s uzavirdnim a platnosti smluv
¢i jinych pravnich zdvazkd, pokud vnitrostatni pravni piedpisy
nebo pravni predpisy Spolecenstvi upravuji poZadavky na jejich
formu; touto smérnici nejsou rovnéz dotéena pravidla a omezeni,
kterd upravuji pouzivini dokumentt a kterd jsou obsazena
ve vnitrostdtnich prdvnich pfedpisech ¢ pravnich pfedpisech
Spolecenstvi.

Cldnek 2

Definice

Pro tcely této smérnice se rozum:

1. ,elektronickym podpisem* tidaj v elektronické podobé, ktery
je ptipojen ¢i logicky spojen s jinymi elektronickymi daty
a ktery slouzi jako metoda ovéfeni pravosti;

() Uk vést. L 184, 17.7.1999, s. 23.

10.

11.

12.

13.

,zarucenym elektronickym podpisem” elektronicky podpis,
ktery spliiuje tyto pozadavky:

a) je jednoznacné spojen s podepisujici osobou,
b) umoziuje zjistit totoZnost podepisujici osoby,

) je vytvofen s vyuzitim prostredkd, které podepisujici
osoba mtiZe mit plné pod svou kontrolou, a

d) je spojen s daty, ke kterym se vztahuje tak, aby bylo
mozno zjistit jakoukoli ndslednou zménu téchto dat;

,podepisujici osobou* jakdkoli osoba, kterda ma prostfedek
pro vytvéafeni podpisu a kterd jednd na svij ticet nebo na déet
fyzické ¢i pravnické osoby nebo subjektu, které zastupuje;

,daty pro vytvafeni podpisu“ jedine¢nd data, jako jsou kody
nebo soukromé Sifrovaci klice, které podepisujici osoba
pouziva k vytvoreni elektronického podpisu;

,prostedkem pro vytvafeni podpisu“ konfigurovany softwa-
rovy nebo hardwarovy prostfedek pro vyuziti dat pro
vytvafeni podpisu;

,prostfedkem pro bezpe¢né vytvareni podpisu prostfedek
pro vytvafeni podpisu, ktery spliiuje pozadavky uvedené
v piloze III;

,daty pro ovéfovani podpisu“ data, jako kddy nebo verejné
Sifrovaci klice, které se pouZivaji pro ovéfovani elektronic-
kého podpisu;

prostiedkem pro ovéfovani podpisu“ konfigurovany softwa-
rovy nebo hardwarovy prostiedek pro vyuziti dat pro
ovéfovani podpisu;

,osvédéenim” elektronické potvrzent, které spojuje data pro
ovéfovani podpisu s urcitou osobou a potvrzuje totoZnost
této osoby;

,kvalifikovanym osvéd¢enim“ osvédcent, které spliuje poza-
davky uvedené v piiloze I a které vydava ovéfovatel, jenz spl-
fiuje pozadavky uvedené v pifloze II;

,ovérovatelem® subjekt nebo pravnickd ¢i fyzickd osoba,
kterd vydavd osvédceni nebo poskytuje jiné sluzby souvise-
jici s elektronickymi podpisy;

sproduktem pro elektronicky podpis“ hardware nebo
software nebo jeho odpovidajici ¢asti, které jsou urceny
k tomu, aby je ovéfovatel pouzival pro poskytovani sluzeb
souvisejicich s elektronickymi podpisy nebo které jsou
urleny pro vytvareni nebo ovéfovani elektronickych pod-
pist;

,dobrovolnou akreditaci“ jakékoli povoleni, které stanovi
zvlastni prava a povinnosti pro poskytovani ovéfovacich slu-
zeb a které udéluje na zadost dotceného ovéfovatele verejny
nebo soukromy subjekt povéfeny stanovenim téchto prav
a povinnosti a dohledem nad jejich dodrzovanim, pfi¢emz
ovéfovatel neni oprdvnén vykondvat prava vyplyvajici
z povoleni, dokud neobdrzi rozhodnuti tohoto subjektu.
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Cldnek 3
Pfistup na trh

1. Clenské staty nebudou poskytovani ovéfovacich sluzeb pod-
miniovat predbéznym povolenim.

2. AnizZ je dotéen odstavec 1, mohou ¢lenské staty zavést nebo
zachovat dobrovolné akreditacni systémy, jejichz cilem je zlepsit
troven poskytovanych ovéfovacich sluzeb. Veskeré pozadavky na
tyto systémy musi byt objektivni, prihledné, proporciondlni
a nediskrimina¢ni. Clenské stity nesmi omezovat pocet akredito-
vanych ovéfovatelt z divoda, které spadaji do oblasti piisobnosti
této smérnice.

3. Kazdy clensky stat zajisti zavedeni odpovidajictho systému,
ktery umozni dohled nad ovéfovateli, ktefi jsou usazeni na jeho
uzemi a kteff vydavaji kvalifikovand osvédceni pro vefejnost.

4. Vhodné vefejné ¢i soukromé subjekty povéfené clenskymi
staty stanovi shodu prostiedka pro bezpe¢né vytvafeni podpisti
s pozadavky uvedenymi v piiloze III. Komise postupem podle
¢lanku 9 vymezi kritéria, podle nichz clenské stity stanovi, zda
muze byt subjekt povéren.

Rozhodnuti subjektti uvedenych v prvnim pododstavci o shodé
s pozadavky uvedenymi v piiloze III bude uzndno vsemi ¢len-
skymi stéty.

5. Komise muze postupem podle ¢linku 9 pridélit a zvefejnit
v Ufednim véstniku Evropskyich spolecenstvi &isla norem obecné
uzndvanych pro produkty pro elektronicky podpis. Je-li produkt
pro elektronicky podpis v souladu s témito normami,
predpokladaji ¢lenské staty, ze rovnéz splituje pozadavky uvedené
v piloze II pism. f) a v piiloze IIL.

6. Clenské stity a Komise spolupracuji pfi podporovéni rozvoje
a pouzivani prostiedkd pro ovéfovani podpisu s ohledem na
doporuceni o prostiedcich pro bezpecné ovéfovani podpisu uve-
denych v priloze IV a v zdjmu spotiebitele.

7. Clenské stity mohou pouzivani elektronickych podpisi
ve vefejném sektoru podminit ptipadnymi dopliujicimi poza-
davky. Tyto pozadavky musi byt objektivni, prihledné, propor-
ciondlni a nediskrimina¢ni a musi se vztahovat pouze na zvldstni
vlastnosti daného pouziti. Tyto pozadavky nesmi vytvdfet
piekazky pii poskytovani pteshrani¢nich sluzeb ob&anim.

Cldnek 4
Zasady vnitfniho trhu

1. Kazdy clensky stdt bude pro ovéfovatele usazené na svém
tzemi a pro sluzby, které poskytuji uplatiiovat vnitrostatni pravni
predpisy, které piijme na zdkladé této smérnice. Clenské stdty
nesmi v oblastech, na které se vztahuje tato smérnice, omezovat
poskytovani ovétovacich sluzeb pochézejicich z jiného ¢lenského
statu.

2. Clenské staty dbaji, aby produkty pro elektronicky podpis,
které jsou v souladu s touto smérnici, byly propustény do volného
obéhu na vnitfnim trhu.

Cldnek 5
Pravni dc¢inky elektronickych podpisii

1. Clenské stéty dbaji, aby zarucené elektronické podpisy zalo-
zené na kvalifikovanych osvédéenich a vytvofené pomoci
prostiedkd pro bezpecné vytvafeni podpisu:

a) spliovaly pravni pozadavky na podpis ve vztahu k datim
v elektronické podobé, stejné jako vlastnoruéni podpisy spl-
nuji tyto pozadavky ve vztahu k tidajiim vlastnoru¢né psanym
nebo vyti§ténym na papife; a

b) byly pfijimdny jako dikazy v soudnim Fizeni.

2. Clenské stity dbaji, aby elektronickym podpisiim nebyly
odpirdny pravni uc¢inky a aby nebyly odmitany jako dikazy
v soudnim fizeni pouze z divodu, Ze:

— maji elektronickou podobu, nebo
— se nezakladaji na kvalifikovaném osvéd¢enti, nebo

— se nezaklddaji na kvalifikovaném osvédceni vydaném akredi-
tovanym ovétovatelem, nebo

— nejsou vytvofeny prostiedkem pro bezpecné vytvafeni pod-
pisu.

Cldnek 6
Odpovédnost

1. Clenské stity piinejmensim zajisti, aby ovéfovatel, ktery pro
vefejnost vyddvd osvédceni jako kvalifikované osvédceni nebo
ktery se vefejnosti za toto osvédéeni zarucuje, byl odpovédny za
$kodu zptisobenou jakémukoli subjektu nebo fyzické & pravnické
osobg, kterd se na toto osvédéeni divodné spoléhd, pokud jde o:

a) presnost veskerych informaci obsazenych v kvalifikovaném
osvédceni ke dni jeho vydani a o uvedeni veskerych tidaj sta-
novenych pro kvalifikované osvédcent;

b) ujisténi, Ze v dobé vydani osvédceni byla podepisujici osoba
uvedend v kvalifikovaném osvédceni drzitelem dat pro
vytvafeni podpisu odpovidajicich datim pro ovéfovani pod-
pisu uvedenym nebo oznalenym v osvédcent;

) ujisténi, ze data pro vytvareni podpisu a data pro ovéfovani
podpisu mohou byt pouzita dopliiujicim zpiisobem v piipadg,
kdy ovéfovatel vytvari obé tyto slozky,

ledaze ovéfovatel prokdze, Ze nejednal z nedbalosti.
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2. Clenské stity pfinejmensim zajisti, aby ovéfovatel, ktery pro
vefejnost vyda osvédceni jako kvalifikované osvédceni, byl odpo-
védny za $kody zpiisobené jakémukoli subjektu nebo fyzické ¢i
pravnické osobg, ktefi se na toto osvédceni divodné spoléhaji,
pokud opomene zaregistrovat odvoldni osvédéeni, ledaze
ovéfovatel prokaze, Ze nejednal z nedbalosti.

3. Clenské staty zajisti, aby ovéfovatel mohl v kvalifikovaném
osvédéeni urcit omezeni pro jeho pouziti, pokud tato omezeni
mohou byt zndmd tietim osobdm. Ovéfovatel neodpovidd za
skody vyplyvajici z pouziti kvalifikovaného osvédceni, které
pfesahuje v ném uvedend omezeni.

4. Clenské stéty zajisti, aby ovéfovatel mohl v kvalifikovaném
osvédceni uvadét mezni hodnoty transakei, pro které 1ze osvéd-
Ceni pouzit, pokud je toto omezen{ zndmé tfeti osobam.

Ovétovatel neodpovidd za Skody vyplyvajici z piekroceni tohoto
maximalniho omezeni.

5. Ustanovenim odstavcd 1 aZ 4 neni dotcena smérnice Rady
93/13/EHS ze dne 5. dubna 1993 o nepfiméfenych podminkach
ve spotiebitelskych smlouvdch (*).

Cldnek 7

Mezindrodni hlediska

1. Clenské stdty zajisti, aby osvédéeni, kterd ovéfovatel usazeny
ve tfet{ zemi vydd pro vefejnost jako kvalifikovand osvédceni, byla
uzndvdna jako prdvné rovnocennd osvédéenim vydanym
ovéfovatelem usazenym ve Spolecenstvi, pokud:

a) ovéfovatel spliiuje podminky uvedené v této smérnici a byl
akreditovan v rdmci dobrovolného akreditacniho systému
ziizeného v ¢lenském staté; nebo

b) se ovérovatel usazeny ve SpoleCenstvi, ktery spliiuje poza-
davky uvedené v této smérnici, za toto osvédceni zaruci; nebo

¢) jsou osvéd¢eni nebo ovéfovatel uzndny na zdkladé dvou-
stranné nebo mnohostranné dohody mezi Spolecenstvim
a tfetimi zemémi nebo mezinarodnimi organizacemi.

2. S cilem usnadnit pfeshrani¢ni ovéfovaci sluzby s tfetimi
zemémi a pravni uzndni zarucenych elektronickych podpisti
pochazejicich ze tietich zem{ pfedlozi Komise pfipadné navrhy na
G¢inné provadéni norem a mezindrodnich dohod vztahujicich se
na ovétovaci sluzby. Zvlasté podle potieby predlozi Radé ndvrhy
na odpovidajici zmocnéni pro jednani o dvoustrannych a mno-
hostrannych dohodéch se tfetimi zemémi a mezindrodnimi orga-
nizacemi. Rada rozhoduje kvalifikovanou vétsinou.

() Uk vést. L 95, 21.4.1993, s. 29.

3. Pokud se Komise dozvi, Ze podniky Spolecenstvi maji obtize
s pristupem na trh tietich zemi, mtze podle potieby piedlozit
Radé navrhy na udéleni nezbytného zmocnéni pro sjedndni srov-
natelnych prav pro podniky Spolecenstvi v téchto tietich zemich.
Rada se usndsi kvalifikovanou vétsinou.

Opatfenimi pfijatymi v souladu s timto odstavcem nebudou
dotceny zdvazky SpoleCenstvi a clenskych stdtd vyplyvajic
z ptislusnych mezindrodnich dohod.

Cldnek 8
Ochrana dat

1. Clenské staty zajisti, aby ovéfovatelé a vnitrostatni subjekty
odpovédné za akreditaci nebo dohled plnily pozadavky stanovené
ve smérnici Evropského parlamentu a Rady 95/46[ES ze dne
24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpra-
covanim osobnich tdaji a o volném pohybu téchto tdaji (2).

2. Clenské staty zajisti, aby ovéfovatel, ktery pro vefejnost vydava
osvédceni, mohl osobni tdaje shromazdovat pouze pfimo od
dotéené osoby nebo s jejim vyslovnym souhlasem a vylu¢né
v mife nezbytné pro vyddni a uchovéni osvédéeni. Pro jiné ucely
nelze tidaje shromazdovat ani zpracovévat bez vyslovného sou-
hlasu dotéené osoby.

3. Aniz jsou dotceny pravni u¢inky pfiznané pseudonymiim vni-
trostatnimi pravnimi pfedpisy, nesmi ¢lenské stity ovérovateli
brénit, aby v osvéd¢eni misto jména podepisujici osoby uvedl
pseudonym.

Cldnek 9

Vybor

1. Komisi je ndpomocen ,vybor pro elektronické podpisy” (ddle
jen ,vybor).

2. Odkazuje-li se na tento odstavec, pouziji se ¢ldnky 4 a 7 roz-
hodnuti 1999/468/ES s ohledem na ¢ldnek 8 zminéného rozhod-
nuti.

Doba uvedend v ¢l. 4 odst. 3 rozhodnuti 1999/468/ES je tii
mésice.

3. Vybor pfijme svij jednaci fad.

Cldnek 10

Ukoly vyboru

Vybor objasni pozadavky uvedené v piilohdch této smérnice,
kritéria uvedend v ¢l. 3 odst. 4 a obecné uzndvané normy pro
produkty pro elektronicky podpis stanovené a zvefejnéné
v souladu s ¢l. 3 odst. 5 postupem podle ¢l. 9 odst. 2.

() U vest. L 281, 23.11.1995, . 31.
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Cldnek 11

Ozndmeni
1. Clenské stity oznami Komisi a ostatnim ¢lenskym statém:

a) informace o dobrovolnych akredita¢nich systémech na vnitro-
statni trovni, jakozZ i veskeré doplnujici pozadavky podle ¢l. 3
odst. 7;

b) ndzvy a sidla vnitrostatnich subjektt odpovédnych za akredi-
taci a dohled, jakozZ i subjektt uvedenych v ¢l. 3 odst. 4;

¢) ndzvy a sidla vSech vnitrostatnich akreditovanych ovérovateli.

2. Clenské stity ozndmi veskeré informace poskytované podle
odstavce 1 a jejich zmény co nejdfive.

Cldnek 12

Prezkoumdni

1. Komise pfezkoumd provadéni této smérnice a nejpozdéji do
19. Cervence 2003 o ném podd zpravu Evropskému parlamentu
a Radé.

2. V ramci pfezkoumdni lze mimo jiné stanovit, zda je vhodné
zménit oblast plisobnosti této smérnice s piihlédnutim k rozvoji
techniky, trhu a pravni Gpravy. Zprdva o prezkoumdni bude
zejména obsahovat zhodnoceni hledisek tykajicich se harmoni-
zace provedené na zakladé ziskanych zkuSenosti. Ke zpravé
budou ptipadné pfipojeny navrhy pravni dpravy.

Cldnek 13
Provadéni

1. Clenské stity uvedou v Gcinnost prévni a spravni predpisy
nezbytné pro dosazeni souladu s touto smérnici nejpozdéji do
19. cervence 2001. Neprodlené o o nich uvédomi Komisi.

Tato opatieni pfijatd ¢lenskymi staty musi obsahovat odkaz na
tuto smérnici nebo musi byt takovy odkaz ucinén pii jejich
tfednim vyhldseni. Zptsob odkazu si stanovi ¢lenské staty.

2. Clenské staty sdéli Komisi znéni hlavnich ustanoveni vnitros-
tatnich pravnich predpist, které pijmou v oblasti ptisobnosti této
smérnice.
Cldnek 14
Vstup v platnost

Tato smérnice vstupuje v platnost dnem vyhlaseni v Utednim
vestniku Evropskych spolecenstvi.

Cldnek 15
Urceni

Tato smérnice je ur¢ena ¢lenskym stattm.

V Bruselu dne 13. prosince 1999.

Za Evropsky parlament Za Radu
piedsedkyné piedsedkyné
N. FONTAINE S. HASSI
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PRILOHA I

Pozadavky na kvalifikovand osvédéeni

Kvalifikovand osvédéeni musi obsahovat:

a) pozndmku, Ze osvédceni se vydava jako kvalifikované osvédcent;

b) oznaceni ovéfovatele a ndzev stitu, ve kterém je ovéfovatel usazen;

¢) jméno podepisujici osoby nebo pseudonym, ktery je jako takovy oznacen;

d) moznost piipadné uvést zvlastni znaky podepisujici osoby, v zdvislosti na ticelu urceni osvédcent;

e) data pro ovétovani podpisu, kterd odpovidaji datim pro vytvafeni podpisu, kterd ma pod kontrolou podepisujici
osoba;

f) oznaceni zacdtku a konce doby platnosti osvédéen;

g) identifika¢ni k6d osvédcent;

h) zaruceny elektronicky podpis ovéfovatele, ktery osvédceni vydavd;
i) ptipadné omezeni oblasti pouzitelnosti osvédcent; a

j)  pipadné omezeni hodnot transakci, pro néz lze osvédceni pouzit.



246

Utedni véstnik Evropské unie

13[sv. 24

PRILOHA Il

Pozadavky na ovéfovatele, ktefi vyddvaji kvalifikovand osvédceni

Ovéfovatelé musi:

prokazat dostatecnou zpusobilost pro poskytovani ovéfovacich sluzeb;
zajistit provozovani rychlého a bezpecného adresate a bezpecné a okamzité odvolavaci sluzby;
zajistit, aby bylo mozné presné stanovit datum a ¢as, kdy bylo osvédceni vyddno nebo odvoldno;

vhodnymi prosttedky v souladu s vnitrostatnimi pradvnimi pfedpisy ovéfit totoznost a pipadné zvlastni znaky
osoby, které je kvalifikované osvédceni vydavano;

zaméstndvat persondl, ktery md odborné znalosti, zkusenosti a kvalifikaci nezbytné pro poskytovani sluzeb,
a zejména schopnosti fizeni, odborné znalosti v oblasti technologie elektronickych podpisti a dikladnou znalost
pfiméfenych bezpecnostnich postupl; rovnéz musi pouZivat administrativni a fidici postupy a metody, které
budou pfizptsobeny uznanym normdm a budou s nimi v souladuy;

pouzivat divéryhodné systémy a produkty, které jsou chranény proti pozménovani a které zajistuji technickou
a Sifrovaci bezpecnost funkci, které tyto systémy a produkty zajistuji;

piijmout opatfeni proti padélani osvédceni a, pokud ovéfovatel vytvaii data pro vytvateni podpist, zajistit uta-
jeni v pribéhu tvorby téchto dat;

mit k dispozici dostate¢né finan¢ni zdroje na provoz v souladu s pozadavky této smérnice, zejména na prevzeti
odpovédnosti za skody, napf. uzavienim vhodného pojisténi;

zaznamendvat veskeré souvisejici informace o kvalifikovanych osvédcenich po pfiméfenou dobu, zejména pro
potieby poskytnuti dikazu o osvédceni pro tcely soudniho fizeni. Zdznam mizZe mit elektronickou podobu;

neuchovdvat ani nekopirovat data pro vytvareni podpisu osoby, které ovéfovatel poskytl klicové fidici sluzby;

pfed uzavienim smluvniho vztahu s osobou, kterd poZaduje na podporu svého elektronického podpisu osvéd-
¢eni, informovat tuto osobu trvalymi komunika¢nimi prostiedky o pfesnych zptsobech a podminkdch pouzi-
vani osvédceni, vetné omezeni uloZenych pro jeho pouziti, existenci dobrovolného akreditacniho systému
a postupech vyfizovani stiznosti a mimosoudniho urovndvani sporti. Tato informace, kterou Ize pfedat elektro-
nickou cestou, musi mit pisemnou podobu a musi byt ve snadno srozumitelném jazyce. DileZité ¢dsti této infor-
mace musi byt na pozddani k dispozici tfetim osobadm, které se spoléhaji na toto osvédéen;

pouzivat divéryhodny systém pro uchovévani osvédceni v podobg, kterou Ize ovéfit, aby:
— zafazovani a zmény dat mohly provadét pouze povéfené osoby,
— bylo mozno kontrolovat pravost informaci,

— osvédceni byla vefejné pifstupnd k vyhledavani pouze v téch ptipadech, kdy drzitel osvédceni poskytl sviij
souhlas, a

— provozovateli byly zjevné jakékoli technické zmény zpochybnujici tyto bezpecnostni pozadavky.
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PRILOHA 1II

7y,

Pozadavky na prostiedky pro bezpetné vytvifeni elektronickych podpist
1. Prostfedky pro bezpecné vytvéfeni podpisti musi vhodnymi technickymi prostfedky a postupy pfinejmensim
zajistit, aby:

a) se data pro vytvafeni podpisu mohla vyskytnout pouze jedenkrat a aby bylo dostatecné zajiténo jejich uta-
jent;

b) bylo dostatecné zajisténo, Ze data pro vytvafeni podpisu nelze odvodit a Ze podpis je dostupnymi technic-
kymi prosttedky chrdnén proti jakémukoli padélani;

¢) podepisujici osoba méla moznost data pro vytvafeni spolehlivé chranit proti jejich zneuzit{ tfeti osobou.

2. Prostiedky pro bezpecné vytvafeni podpist nesmi ménit data, kterd maji byt podepsna, ani branit tomu, aby
tato data byla podepisujici osobé piedlozena pfed procesem podepisovéni.
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PRILOHA IV
Doporuceni pro bezpecné ovéfoviani podpisu

Béhem procesu ovéfovani podpisu by mélo byt s dostatecnou jistotou zajisténo, aby:

a) data pouzivand pro ovéfeni podpisu odpovidala datim zobrazenym ovérovatel;

b) byl podpis spolehlivé ovéten a vysledek tohoto ovéfeni byl fadné zobrazen;

¢) ovéfovatel mohl, bude-li to nezbytné, spolehlivé zjistit obsah podepsanych dat;

d) pravost a platnost osvédceni vyzadaného pfi ovétovani podpisu byly spolehlivé ovéteny;
¢) vysledek ovéfeni a totoznost podepisujici osoby byly fddné zobrazeny;

f) bylo jasné uvedeno pouziti pscudonymu; a

g) bylo mozné zjistit veskeré zmény ovliviiujici bezpecnost.



