VYHLASKA ¢&. 378/2006 Sb.

ze dne 19. ¢ervence 2006
o postupech kvalifikovanych poskytovatelii certifikaénich sluZzeb, o poZadavcich
na nastroje elektronického podpisu a o poZadavcich na ochranu dat pro vytvareni
elektronickych znacek (vyhlaska o postupech kvalifikovanych poskytovatelii
certifika¢nich sluzeb)

Ministerstvo informatiky (dale jen ,,ministerstvo‘) stanovi podle § 20 odst. 1, 2, 3 a 5 zakona
¢. 227/2000 Sb., o elektronickém podpisu aozméné nékterych dalSich zakonl (zdkon
o elektronickém podpisu), ve znéni zédkona ¢. 517/2002 Sb. a zakona ¢. 440/2004 Sb., (dale
jen ,,zdkon*):

b)

d)

CAST PRVNI
OBECNA USTANOVENI

§1

Predmét upravy
(1) Tato vyhléaska stanovi

zpusob splnéni informacéni povinnosti podle § 6 odst. I pism. a) af) a odst. 3 zdkona,
kvalifikacni pozadavky podle § 6 odst. 1 pism.b) zdkona, pozadavky na bezpecné
systémy a bezpecné nastroje podle § 6 odst. 1 pism. c) a d) zdkona, zplsob uchovavani
informaci a dokumentace podle § 6 odst. 5 a 6 zdkona a zptsob, jakym se splnéni téchto
pozadavka doklada,

zpusob zajisténi bezpecnosti seznamil podle § 6a odst. 1 pism. e) a f) zdkona, urceni data
a Casu podle § 6a odst. 1 pism. g) zakona, nalezitosti opatfeni podle § 6a odst. 1 pism. h)
zakona, zplsob splnéni informac¢ni povinnosti podle § 6a odst. 1 pism. i) zdkona, zptsob
ochrany a zajisténi souladu dat podle § 6a odst. 2 zédkona, zpisob zneplatnéni certifikati
podle § 6a odst. 3 a 4 zakona a zpusob, jakym se splnéni téchto pozadavkl doklada,
zpusob zajisténi presnosti casu pii vytvareni kvalifikovaného ¢asového razitka podle § 6b
odst. 1 pism. b) zdkona, zptsob zajisténi souladu dat podle § 6b odst. 1 pism. c¢) zdkona,
nalezitosti opatfeni podle § 6b odst. 1 pism. d) zakona, zpiisob splnéni informacni
povinnosti podle § 6b odst. | pism.e) zdkona a zplisob, jakym se splnéni téchto
pozadavka doklada,

zpusob zajisténi postupt, které musi podporovat prostiedky pro bezpecné vytvéieni
elektronickych podpist pii ochrané dat pro vytvareni elektronickych podpist podle § 17
zakona a prostfedky pro vytvareni elektronickych znacek pii ochrané dat pro vytvareni
elektronickych znacek podle § 17a zédkona, a zptisob, jakym se splnéni téchto pozadavkl
doklada.

(2) Tato vyhlaska byla ozndmena v souladu se smérnici Evropského parlamentu a Rady

98/34/ES ze dne 22. Cervna 1998 o postupu poskytovani informaci v oblasti technickych
norem a predpisti a pravidel pro sluzby informacni spole¢nosti, ve znéni smérnice 98/48/ES.
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h)
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§2
Vymezeni nékterych pojmi

Pro ucely této vyhlasky se rozumi

nadfizenymi kvalifikovanymi systémovymi certifikaty kvalifikované systémové
certifikaty, které obsahuji data pro ovétovani elektronickych znacek odpovidajici datim
pro vytvafeni elektronickych znacek, kterymi poskytovatel oznacuje vydavané
kvalifikované certifikaty, kvalifikované systémové certifikaty, seznamy podle § 6a odst. 1
pism. f) zdkona a vyddvand kvalifikovana Casova razitka,

seznamem vydanych certifikatd seznam, ktery ma nalezitosti podle § 6a odst. 1 pism. e)
zakona a spliuje pozadavky této vyhlasky,

seznamem zneplatnénych certifikati seznam, ktery ma nalezitosti podle § 6a odst. 1
pism. f) zdkona a spliiuje pozadavky této vyhlasky,

bezpecnostni dokumentaci soubor dokumentl, které poskytovatel vytvaii v souladu
s touto vyhlaSkou ave kterych stanovi zisady a vesSkeré postupy uplatiiované pfti
zajiStovani kvalifikovanych certifika¢nich sluzeb,

bezpeénym kryptografickym modulem ndastroj elektronického podpisu, ktery
poskytovatel pouziva pro €innosti stanovené touto vyhlaskou a ktery splituje pozadavky
této vyhlasky,

kritickymi ¢innostmi poskytovatele pfijem Zadosti o zneplatnéni certifikatd, zneplatnéni
certifikatd a vydani seznamu zneplatnénych certifikat, piipadné dal§i Cinnosti, které
poskytovatel ur¢i pii analyze rizik jako kritické ¢innosti,

mimotadnou udalosti udalost, kterd ohrozuje poskytovani kvalifikovanych certifikacnich
sluzeb anastdvd zejména v disledku selhdni diveéryhodného systému, technického
zafizeni, a nebo vyskytu faktoru, ktery neni pod kontrolou poskytovatele,

nejistotou ¢asového udaje mozné odchyleni méfidla ¢asu od svétového koordinovaného
¢asu v souctu s nejistotou métreni casového udaje.

CAST DRUHA
POSTUPY KVALIFIKOVANYCH POSKYTOVATELU CERTIFIKACNICH

SLUZEB A OCHRANA DAT PRO VYTVARENI ELEKTRONICKYCH ZNACEK

HLAVA PRVNI
Postupy poskytovateli

§3
PoZadavky na bezpecné systémy

Systémy podle § 6 odst. 1 pism. ¢) a d) zdkona (dale jen ,,davéryhodné systémy*) jsou

bezpecné a bezpecnost postupli, které tyto systémy podporuji, je dostacujici, pokud
kvalifikovany poskytovatel certifikac¢nich sluzeb (dale jen ,,poskytovatel*)

a)

pouziva divéryhodné systémy a postupy, které splnuji pozadavky standardu pro tyto
systémy, ktery je uveden v bodu 1 pfilohy €. 1 této vyhlasky, a pozadavky ceskych
technickych norem uvedenych v bodech 2 a3 pfilohy €. 1 této vyhlasky; pozadavky
téchto standardi a Ceskych technickych norem stanovené pro divéryhodné systémy
pouzivané pro vydavani a spravu kvalifikovanych certifikatl se pouziji obdobné pro
divéryhodné systémy pouzivané pro vydavani a spravu kvalifikovanych systémovych
certifikatu,
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e)
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pti fizeni bezpecnosti divéryhodnych systémii postupuje podle Ceské technické normy
uvedené v bodu 4 piilohy ¢.1 této vyhldsky a mé zaveden a uplatituje systém fizeni
bezpecnosti informaci podle ¢eské technické normy uvedené v bodu 5 prilohy ¢. 1 této
vyhlasky,

uziva prostory, ve kterych je zajiStovano vytvareni kvalifikovanych certifikati nebo
kvalifikovanych systémovych certifikatt, kvalifikovanych ¢asovych razitek, prostredkl
pro vytvareni elektronickych podpist, zneplatiiovani kvalifikovanych certifikati nebo
kvalifikovanych systémovych certifikat, vytvafeni seznaml zneplatnénych certifikati,
veskeré nakladani s daty pro vytvareni elektronickych znacek a jim odpovidajicimi daty
pro ovéfovani elektronickych znacdek poskytovatele, naklddani s kvalifikovanym
systtmovym certifikditem poskytovatele a vytvafeni zdznaml o udalostech s témito
¢innostmi spojenych, zabezpecené obdobné jako zabezpecené oblasti kategorie
,.Diivérné“ podle zvlastniho pravniho piedpisu' a je zpracovana dokumentace stanovena
timto pravnim piedpisem,

ma zpracovanu a priabézné aktualizuje bezpecnostni dokumentaci,

postupuje v souladu se zdsadami a postupy uvedenymi v bezpecnostni dokumentaci,
provadi kontrolu bezpe¢nostni shody podle této vyhlasky,

provadi audit systému fizeni bezpe€nosti informaci podle této vyhlasky.

§ 4

Bezpecnostni dokumentace

(1) Neni-li uvedeno jinak, splnéni povinnosti stanovenych zakonem a pozadavki

stanovenych touto vyhlaSkou dokladd poskytovatel prostfednictvim bezpecnostni
dokumentace.

g)
h)

3
k)

(2) Bezpecnostni dokumentaci tvoii tyto dokumenty:

certifikacni politika pro vydavani kvalifikovanych certifikat, pokud poskytovatel tuto
sluzbu zajistuje,

certifikaéni politika pro vydavani kvalifikovanych systémovych certifikatd, pokud
poskytovatel tuto sluzbu zajistuje,

politika pro vydavani kvalifikovanych ¢asovych razitek, pokud poskytovatel tuto sluzbu
zajistuje,

politika pro vydavani prostfedkii pro bezpecné vytvareni elektronickych podpist, pokud
poskytovatel tuto sluzbu zajistuje,

certifikacni politiky pro vydavani nadfizenych kvalifikovanych systémovych certifikati,
zpravy pro uzivatele sluzeb uvedenych v pismenecha) az d), pokud tyto sluzby
poskytovatel poskytuje,

certifikacni provadéci smérnice nebo jiné provadeci smérnice ke sluzbam podle pismen a)
aze),

celkova bezpecnostni politika,

systémova bezpecnostni politika,

plén pro zvladani krizovych situaci a plan obnovy,

dalsi dokumenty poskytovatele, na kter¢ je v dokumentech podle pismena) az
j) odkazovano nebo které obsahuji podrobna pravidla a podrobné postupy, kterymi
poskytovatel zajiStuje bezpecnost poskytovanych kvalifikovanych certifikacnich sluzeb;
z bezpecnostni dokumentace musi byt ziejmé, jaké postupy poskytovatel uplatiuje pii
zajisténi bezpecnosti systémi podle § 6 odst. 1 pism. ¢) a d) zdkona.

Vyhléska €. 528/2005 Sb., o fyzické bezpetnosti a certifikaci technickych prostedki.
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§5

Obsah bezpecnostni dokumentace
(1) Obsahem politik podle § 4 odst. 2 pism. a) az d) je vzdy

a) stanoveni zasad, které poskytovatel uplatiiuje pii zajistovani kvalifikované certifikacni
sluzby,

b) vpfipadé vydavani kvalifikovanych certifikath nebo kvalifikovanych systémovych
certifikati popis vlastnosti dat pro vytvareni elektronickych podpisi nebo dat pro
vytvateni elektronickych znacek a jim odpovidajicich dat pro ovéfovani elektronickych
podpisti nebo dat pro ovérovani elektronickych znadek, ktera vytvaii osoba zadajici
o vydani certifikdtu nebo kterd vytvari poskytovatel a k nimz ma byt ptislusny certifikat
vydan; kryptografické algoritmy a jejich parametry, které mohou byt pro tato data
pouzity, zvetejiiuje ministerstvo na své Ufedni desce,

c) v ptipadé vydavani kvalifikovanych ¢asovych razitek
1. kryptografické algoritmy, které mohou byt pouzity pfi vytvareni otisku dat, kterad

maji byt oznacena kvalifikovanym ¢asovym razitkem a parametry téchto algoritmi,
2. ptesnost Casu v ¢asovém razitku ve vztahu ke svétovému koordinovanému casu.

(2) Obsahem zpravy pro uzivatele podle §4 odst.2 pism.f) jsou informace
o identifikacnich udajich poskytovatele a zdkladni pfehled o dané kvalifikované certifikaéni
sluzbé a jejim vyuzivani.

(3) Obsahem provadéci smérnice podle § 4 odst. 2 pism. g) je vzdy stanoveni postupt,
které poskytovatel uplatiiuje pii zajiStovani jednotlivych kvalifikovanych certifikacnich
sluZeb.

(4) Obsahem celkové bezpecnostni politiky podle § 4 odst. 2 pism. h) je vzdy stanoveni
cilit a popis zptisobu zabezpeceni diveéryhodnych systémi poskytovatele a specifikace zasad
a predpisit vztahujicich se kieSeni bezpecnosti v divéryhodnych systémech aurceni
pravomoci a odpovédnosti za feSeni bezpecnosti.

(5) Systémova bezpecnostni politika podle § 4 odst. 2 pism.i) je zpracovdvana na
zéklad¢ provedené analyzy rizik spjatych s provozovanim divéryhodnych systému. V analyze
rizik poskytovatel definuje aktiva téchto systéml, hrozby, které¢ na n€ plsobi, zranitelnd mista
systémt, pravdépodobnost vyskytu hrozeb, odhad jejich nasledki aurcuje odpovidajici
bezpecnostni opatfeni.

(6) Obsahem systémové bezpecnostni politiky je vzdy

a) stanoveni cilt pfi ochrané informaci,

b) stanoveni zplisobu zajiSténi bezpecnosti,

¢) urceni pravomoci a odpoveédnosti pfi provozovani diveéryhodnych systému,

d) pravidla apostupy konkrétn¢ definujici zplsob spravy a ochrany informacnich
technologii, aktiv informacnich systémt azplsob distribuce informaci v ramci
daveéryhodnych systému a jinych systémi, které maji s diivéryhodnymi systémy vazby,

e) zpusoby uplatnéni celkové bezpecnostni politiky ve vztahu k provozovani davéryhodnych
systémtl,

f) popis divéryhodnych systémd, jejich vnitinich, vnéjSich a vzéjemnych vazeb,

g) vyhodnoceni analyzy rizik a popis bezpecnostnich opatieni podle odstavce 5,

h) zplisob S$ifeni Casového udaje vramci divéryhodnych systémili, pokud poskytovatel
poskytuje sluzbu vydavani kvalifikovanych ¢asovych razitek.
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(7) Plan pro zvladani krizovych situaci podle § 4 odst. 2 pism. j) obsahuje vzdy stanoveni
postuptl, které jsou uplatnény v ptipadé vyskytu mimoradné udalosti.

(8) Plan obnovy podle §4 odst. 2 pism.j) obsahuje strategie obnovy davéryhodnych
systémd, které je nutno realizovat pro

a) zachovani kritickych ¢innosti poskytovatele v nejkrat§im mozném case,
b) obnovu fadné funkce divéryhodnych systémi.

§6

Pozadavky na zpracovani bezpe¢nostni dokumentace

(1) Struktura certifikaéni politiky podle § 4 odst.2 pism.a), b) ae) a certifikacni
provadéci smérnice podle § 4 odst. 2 pism. g) je uvedena v piiloze €. 2 této vyhlasky.

(2) U polozek struktury uvedené v priloze ¢.2 této vyhlasky, které se pifi zpracovani
bezpec¢nostni dokumentace nepouziji, protoze poskytovatel predmétnou ¢innost nevykonava,
bude tato skute¢nost uvedena.

(3) Pfi zpracovani dokumentl celkova bezpecnostni politika podle § 4 odst. 2 pism. h)
a systémova bezpec€nostni politika podle § 4 odst. 2 pism. 1) se postupuje dle pozadavkii
ceskych technickych norem uvedenych v bodech 4 a 6 ptilohy €. 1 této vyhlasky.

§7

Zverejiovani dokumenti
(1) Poskytovatel zvefejiiuje dokumenty uvedené v § 4 odst. 2 pism. a) az d) a f) v pIném
rozsahu.

(2) Poskytovatel mize zvetejnit certifikaéni provadéci smérnici nebo jiné provadéci
smérnice podle § 4 odst. 2 pism. g) vrozsahu, ktery neohrozi bezpecCnost zajiStovanych
sluzeb.

(3) Zvetejnénim podle odstaveid 1 a2 se rozumi zvetfejnéni zplsobem umoznujicim
dalkovy pristup a v prostorach, kde dochazi ke kontaktu s uzivateli.

§ 8

Kontrola bezpec¢nostni shody
(1) Cilem kontroly bezpec¢nostni shody podle § 3 pism. f) je ovéteni, ze

a) poskytovatel provozuje divéryhodné systémy v souladu se zakonem a s touto vyhlaskou,

b) poskytovatel provadi zmény v davéryhodnych systémech v souladu s bezpecnostni
dokumentaci poskytovatele, a to s jejimi ¢astmi upravujicimi fizeni zmén.
(2) Predmétem kontroly bezpecnostni shody jsou

a) vSechny davéryhodné systémy poskytovatele (celkovd kontrola bezpecnostni shody),
nebo

b) vSechny zmény podle odstavce 1 pism.b), které poskytovatel provedl od provedeni
predchozi kontroly bezpecnostni shody, ajejich vliv na davéryhodné systémy
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poskytovatele nebo ovéfeni skuteCnosti, ze takové zmény nenastaly (Caste¢nd kontrola
bezpecnostni shody).

(3) Celkova kontrola bezpecnostni shody je provadéna nejpozdéji do 1 roku od zahéjeni
poskytovani kvalifikovanych certifikacnich sluzeb a nésledné vzdy nejméné po 4 letech od
predchozi celkové kontroly bezpecnostni shody, a to za predpokladu, Zze béhem téchto 4 let
byly provedeny castecné kontroly bezpecnostni shody, mezi nimiz uplynul nejvice 1 rok
a prvni probéhla do 1 roku po celkové kontrole bezpecnostni shody.

(4) Pokud nejsou provadény castecné kontroly bezpecnostni shody podle odstavce 2
pism. b), provadi se celkové kontroly bezpecnostni shody v intervalu nejdéle 1 roku.

(5) Kontrola bezpecnostni shody je provaddéna podle pozadavkii ¢eské technické normy
uvedené v bodu 6 ptilohy €. 1 této vyhlasky.

(6) Poskytovatel zajistuje zpracovani zpradvy o kontrole bezpecnostni shody, jejimz
obsahem je

a) vymezeni pfedmétu kontroly bezpecnostni shody; v pfipadé celkové kontroly
bezpecnostni shody vymezeni vSech divéryhodnych systémut podle odstavce 2 pism. a)
suvedenim kvalifikovanych certifikaénich sluzeb, které jsou prostfednictvim téchto
systémui zajistovany, nebo v piipadé castecné kontroly bezpecnostni shody vymezeni
zmén podle odstavce 2 pism.b), které poskytovatel provedl od provedeni piedchozi
kontroly bezpecnostni shody, a vymezeni kvalifikovanych certifika¢nich sluzeb, které jsou
zajistovany prostrednictvim divéryhodnych systémii, t€émito zménami ovlivnénych,

b) jednoznaéné urceni dokumentace, kterd byla predmétem kontroly bezpecnostni shody;

c) popis prubéhu kontroly bezpecnostni shody,

d) jméno, popfipad¢ jména a piijmeni osoby, kterd provadi kontrolu bezpecnostni shody; tato
osoba muze byt s poskytovatelem v pracovnépravnim vztahu,

e) prohlaseni o vysledku kontroly bezpecnostni shody, jehoz soucasti je prohlaSeni o tom, Ze
poskytovatel provozuje divéryhodné systémy v souladu s odstavcem 1.

(7) Pokud je vpribchu kontroly bezpecnostni shody zjist€no, Ze poskytovatel
neprovozuje duvéryhodné systémy v souladu s odstavecem 1 pism. a) nebo neprovadi zmény
v divéryhodnych systémech v souladu s odstavcem 1 pism. b), musi byt dosazeno napravy,
jejiz provedeni je dokumentovano a v pritbéhu téze kontroly bezpecnostni shody ovéteno.

(8) Zpravu o kontrole bezpecnostni shody predava poskytovatel do 30 dnli od ukonceni
kontroly ministerstvu.

§9

Audit systému Fizeni bezpe¢nosti informaci

(1) Cilem auditu systému fizeni bezpec¢nosti informaci podle § 3 pism. g) je objektivni
ana poskytovateli nezavislé ovéfeni, ze je v diveéryhodnych systémech poskytovatele
zaveden a uplatiovan systém fizeni bezpecnosti informaci podle Ceské technické normy
uvedené v bodu 5 piilohy €. 1 této vyhlasky.

(2) Pokud je zavedeni systému fizeni bezpecnosti informaci v divéryhodnych systémech
poskytovatele certifikovano na shodu s ¢eskou technickou normou uvedenou v bodu 5 ptilohy
¢. 1 této vyhlasky, je provedeni auditu systému fizeni bezpecnosti informaci povazovano za
splnéné.
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(3) Pti provadéni auditu systému fizeni bezpecnosti informaci se postupuje podle
pozadavkli normy uvedené v bodu 7 piilohy €. 1 této vyhlasky; subjekt, ktery audit systému
fizeni bezpecnosti informaci provadi, je ve vztahu k poskytovateli externi, nezavislou
auditujici organizaci podle pozadavkl normy uvedené v bodu 7 ptilohy €. 1 této vyhlasky.

(4) Poskytovatel poskytne subjektu, ktery audit systému fizeni bezpec¢nosti informaci
provadi, vzdy zpravu o kontrole bezpecnostni shody podle § 8 odst. 6, pokud jiz byla
provedena, a bezpecnostni dokumentaci.

(5) Soucasti zpravy o auditu systému fizeni bezpec¢nosti informaci je

a) vymezeni predmétu auditu systému fizeni bezpecnosti informaci, pfiCemz vymezenim
pfedmétu auditu se rozumi vymezeni kvalifikovanych certifika¢nich sluzeb, které jsou
zajiStovany prostiednictvim divéryhodnych systémd,

b) jednoznacné urceni dokumentace, kterd byla predmétem auditu systému fizeni
bezpecnosti informaci a kterou poskytovatel poskytl subjektu, ktery audit systému fizeni
bezpecnosti informaci provadi,

c) prohlaSeni subjektu, ktery audit systému fizeni bezpe¢nosti informaci provedl, o vysledku
auditu systému fizeni bezpecnosti informaci, jehoz soucésti je prohldSeni o splnéni
pozadavkl uvedenych v odstavei 1.

(6) Pokud je vpribéhu auditu systému fizeni bezpecnosti informaci zjisténo, ze
poskytovatel nezavedl a neuplatituje v diveéryhodnych systémech systém fizeni bezpecnosti
informaci v souladu s pozadavky uvedenymi v odstavci 1, musi byt dosazeno napravy.
Provedeni napravy musi byt dokumentovano a ovéfeno auditem.

(7) Poskytovatel zajisti, aby prohlaSeni o vysledku auditu systému fizeni bezpecnosti
informaci bylo zvetejnéno ve zprave pro uzivatele.

(8) Poskytovatel zajisti, aby audit systému fizeni bezpecnosti informaci byl proveden
pted zahajenim poskytovani prvni kvalifikované certifika¢ni sluzby a nédsledné nejméné kazdé
2 roky.

§ 10

Zpisob spInéni informa¢ni povinnosti

(1) Poskytovatel splni informacni povinnost tim, ze v dokumentech podle §4 odst. 2
pism. a ) az d) a f) zvetejni

a) je-li pravnickou osobou, firmu nebo ndzev, pravni formu a sidlo, je-li fyzickou osobou,
jméno, popiipad¢ jména, piijmeni, misto podnikani a identifikac¢ni cislo, pokud bylo
ptidéleno,

b) udaj o tom, zda je akreditovan ministerstvem,

c) presné podminky pro vyuzivani kvalifikovanych certifika¢nich sluzeb, véetné ptipadnych
omezeni pro jejich pouziti stanovenych poskytovatelem, podminky reklamaci a feSeni
vzniklych spord,

d) udaj otom, kde ajakym zplisobem jsou dostupné jeho nadfizené kvalifikované
systémové certifikaty,

e) jakym zpisobem zajiStuje poskytovani informaci tfetim osobam podle § 6a odst. 1
pism. i) zdkona, pokud prfedmétnou kvalifikovanou certifikacni sluzbu poskytuje, véetné
kontaktnich udaj, které mohou tieti osoby pouzit, pokud zadaji o tyto informace,
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a maximalni dobu, kterd muze uplynout mezi uplatnénim pozadavku a poskytnutim
informace,

f) jakym zplsobem zajiStuje poskytovani informaci tfetim osobam podle § 6b odst. 1
pism. e) zédkona, pokud pfedmétnou kvalifikovanou certifika¢ni sluzbu poskytuje, véetné
kontaktnich udajii, které mohou tieti osoby pouzit, pokud zadaji o tyto informace,
a maximalni dobu, kterd miize uplynout mezi uplatnénim pozadavku a poskytnutim této
informace.

(2) Nadfizené kvalifikované systémové certifikaty podle odstavce 1 pism. d) musi byt
zvetejnény nejméné dvéma na sobé nezavislymi zplsoby, pricemz alespon jednim z téchto
zpusobl je zvefejnéni zpiisobem umoziujicim dalkovy ptistup.

(3) Pokud byla akreditovanému poskytovateli akreditace odnata, poskytovatel neprodlené
tuto informaci

a) uvede v dokumentech podle §4 odst.2 pism.a) az d) af) azvefejni zplsobem
umoznujicim déalkovy ptistup,

b) zvetejni nejméné v jednom celostatné distribuovaném deniku stanoveném v dokumentech
podle § 4 odst. 2 pism. a) azd) a f),

c) sdéli podepisujicim nebo oznacujicim osobam, které maji platné kvalifikované certifikaty
nebo kvalifikované systémové certifikdty vydané timto poskytovatelem, ato zaslanim
zpravy elektronickou postou na elektronickou adresu, pokud ji tyto osoby uvedly
v zadosti o vydani certifikatu.

(4) Soucasti informace podle odstavce 3 pism.b) ac) je sd€leni, ze kvalifikované
certifikaty vydané timto poskytovatelem nelze nadale pouzivat podle § 11 odst. 1 zdkona
a vydané kvalifikované systémové certifikaty nelze nadale pouzivat podle § 11 odst. 2 zdkona.

§ 11
Kvalifikacni pozadavky

Cinnosti odpovidajici rolim podle bezpeénostnich pozadavkd standardu pro divéryhodné
systémy, ktery je uveden v bodu 1 piilohy €. 1 této vyhlasky, mohou vykonavat osoby, které
a) ziskaly vysokoSkolské¢ vzdélani vramci akreditovaného bakalarského nebo

magisterského studijniho programu a maji nejméné 3 roky praxe v oblasti informacnich

technologii nebo stfedoskolské vzdélani a nejméné 5 let praxe v oblasti informacnich
technologii, pfi¢emz z toho nejméné 1 rok v oblasti poskytovani certifikacnich sluzeb,
b) maji znalosti v oblasti infrastruktury vetejnych kli¢ii a informacni bezpecnosti.

§12

Zpisob uchovavani informaci a dokumentace a naleZitosti dokumentii a zaznamu

(1) Informace a dokumentace podle §6 odst. 5 a6 zdkona musi byt pofizovany,
uchovavany a zpracovavany se zachovanim prokazatelnosti jejich ptvodu, dostupnosti,
integrity, ¢asové autenti¢nosti a ditvérnosti.

(2) Poskytovatel prostiednictvim bezpecnostni dokumentace doklada, ze

a) ma identifikovany vSechny typy informaci a dokumentace podle § 6 odst. 5 a 6 zakona,
které uchovava, a formu, ve které jsou uchovavany,
b) ma identifikovano misto uloZeni informaci a dokumentace,
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c) stanovil postupy pro uchovavani informaci a dokumentace a pro manipulaci s ulozenymi
informacemi a dokumentaci tak, aby byla zajiSténa prokazatelnost jejich plvodu,
dostupnost, integrita, ¢asova autenti¢nost a divérnost v souladu s pozadavky zakona
a této vyhlasky,

d) stanovil postupy pro uchovavani informaci a dokumentace tak, aby ulozené informace
a dokumentaci byl schopen dolozit v zdkonné 1hlité¢ po ukonceni platnosti certifikatu, ke
kterému se informace a dokumentace vztahuji,

e) stanovil odpovédnosti zaméstnancii, ptfipadné jinych fyzickych osob, které zajist'uji
uchovavani informaci a dokumentace, za dodrzovani postupti podle pismene c),

f) stanovil, jakym zplisobem bude naloZeno s informacemi a dokumentaci po uplynuti 10
let.

(3) Pokud poskytovatel uchovéava informace a dokumentaci podle § 6 odst. 5 a 6 zdkona
po uplynuti 10 let, prostfednictvim bezpecnostni dokumentace doklada, ze

a) ma stanovenu dobu, po kterou budou informace a dokumentace uchovavany,
b) ma stanoveny nalezitosti uchovavani a manipulace s informacemi a dokumentaci obdobné
podle odstavce 2.

§ 13

NaleZitosti opatieni proti zneuziti a padélani certifikata

(1) Poskytovatel miize sva data pro vytvafeni elektronickych znacek urcena pro
oznaCovani vydavanych kvalifikovanych certifikati a kvalifikovanych systémovych
certifikatii pouzit pouze pro oznacovani téchto certifikdtl apro oznaovani seznamu
zneplatnénych certifikatt.

(2) Poskytovatel zajistuje v souladu s pozadavky standardu pro diaveéryhodné systémy,
ktery je uveden v bodu 1 pfilohy €. 1 této vyhlasky,

a) spravu dat podle odstavce 1 v pribéhu jejich zivotniho cyklu,

b) spravu dat pro ovéfovani svych elektronickych znacek odpovidajicich datim podle
odstavce 1 v pribéhu jejich Zivotniho cyklu,

c) vytvareni kvalifikovanych certifikatl a kvalifikovanych systémovych certifikati.

(3) Cinnosti podle odstavce 2

a) mohou vykonavat vyhradné fyzické osoby, které jsou pro tuto Cinnost poskytovatelem
urceny,

b) musi byt vykonavany podle postupt stanovenych certifikacni provadéci smérnici,

¢) musi byt vykonavany v souladu se systémovou bezpecnostni politikou.

(4) Poskytovatel je povinen data pro vytvaieni elektronickych znacek podle odstavce 1
po ukoncenti jejich Zivotniho cyklu znicit; o tom pofizuje zapis, ktery obsahuje

a) popis zpusobu zniceni dat,

b) datum zniceni dat,

¢) datum poftizeni zépisu,

d) jméno, popiipadé jména a pfijmeni a podpis osoby ur¢ené poskytovatelem k tomu, aby
znic¢eni dat provedla.

(5) Pro oznacovani podle odstavce 1 poskytovatel pouzivd bezpecny kryptograficky
modul.
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(6) V ptipad¢ zneuziti nebo vzniku diivodné obavy ze zneuziti jeho dat podle odstavce 1
poskytovatel bezodkladné

a) zneplatni kvalifikovany systémovy certifikat, ktery byl k témto datim vydan,

b) zneplatni certifikat, ktery byl témito daty oznacen,

c) zneplatni certifikat, ktery byl oznacen daty pro vytvareni elektronickych znacek, ke
kterym byl vydan certifikat podle pismene b),

d) ukon¢i pouzivani dat podle odstavce 1.

(7) Pokud poskytovatel zneplatni kvalifikovany systémovy certifikdt podle odstavce 6
pism. a), bezodkladné

a) zvefejni informaci o zneplatnéni tohoto certifikdtu s uvedenim divodu zneplatnéni
zpisobem umoziujicim dalkovy pristup, v prostorach, kde dochazi ke kontaktu
s uzivateli, a déale nejméné v jednom celostatné distribuovaném deniku stanoveném
v politice podle § 4 odst. 2 pism. a) az d),

b) informuje podepisujici nebo oznacujici osoby, které maji platné kvalifikované certifikaty
nebo kvalifikované systémové certifikaty vydané timto poskytovatelem, o zneplatnéni
téchto certifikatli, ato prostfednictvim zaslani zpravy elektronickou poStou na
elektronickou adresu, pokud ji tyto osoby uvedly v Zadosti o vydani certifikatu; soucasti
této informace je diivod ukonceni platnosti nadiizeného kvalifikovaného systémového
certifikatu poskytovatele,

¢) informuje ministerstvo o zneplatnéni tohoto certifikatu s uvedenim diivodu zneplatnéni.

§ 14

Zpisob zajisténi bezpecnosti seznami

(1) Seznam vydanych certifikati je bezpe¢ny, pokud je u jednotlivych certifikati v tomto
seznamu zajiSténa neporusenost.

(2) Poskytovatel oznacuje vyddvané seznamy zneplatnénych certifikati daty pro
vytvateni elektronickych znacek podle § 13 odst. 1 a prostfednictvim bezpecného
kryptografického modulu.

§15

Zpusob urceni data a ¢asu vydani nebo zneplatnéni certifikatu

(1) Udaj odatu acasu suvedenim hodiny, minuty asekundy, kdy je kvalifikovany
certifikdt nebo kvalifikovany systémovy certifikdt zneplatnén, a Gdaj o datu a asu vydani
seznamu zneplatnénych certifikati, ve kterém je zdznam o zneplatnéném certifikatu uveden,
jsou soucasti udaji o zneplatnéni tohoto certifikdtu v seznamu zneplatnénych certifikati;
dalSimi udaji jsou v ptipad¢ kvalifikovaného certifikatu nejméné cislo certifikatu podle § 12
odst. 1 pism. g) zdkona a v piipad¢ kvalifikovaného systémového certifikatu nejméné cislo
certifikatu podle § 12a pism. f) zdkona.

(2) Udaj podle odstavce 1 a tidaj o datu a ¢asu vydani certifikatu jsou souasti zaznamt
o udalostech podle § 12 odst. 2 pism. b).

(3) Synchronizace ¢asu diveéryhodnych systémil s koordinovanym svétovym ¢asem musi
odpovidat pozadavkim standardu pro divéryhodné systémy, ktery je uveden v bodu 1 ptilohy
¢. 1 této vyhlasky.
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§ 16
Zpisob ochrany dat vytvaienych pro uZzivatele

Poskytovatel chrani data pro vytvareni elektronickych podpisii, pokud je vytvati pro
podepisujici osobu, a zajistuje soulad téchto dat podle pozadavki standardu pro divéryhodné
systémy, ktery je uveden v bodu 1 pfilohy ¢. 1 této vyhlasky; pozadavky tohoto standardu
stanovené pro ochranu dat pro vytvareni elektronickych podpist, kterd poskytovatel vytvari
pro podepisujici osobu, se pouziji obdobné pro ochranu dat pro vytvareni elektronickych
znacek, pokud je poskytovatel vytvéii pro oznacujici osobu.

§ 17
Zpisob zneplatnéni certifikati

Poskytovatel pfi zajiStovani zneplatiovani kvalifikovanych certifikati nebo
kvalifikovanych systémovych certifikati

a) zajiStuje nepfetrzity piijem zadosti o zneplatnéni kvalifikovanych certifikatd nebo
kvalifikovanych systémovych certifikatl, ato nejméné¢ dvéma na sob& nezdvislymi
zpusoby,

b) zajistuje splnéni bezpecnostnich pozadavkil na zneplatihovani kvalifikovanych certifikatt
podle pozadavkl standardu pro divéryhodné systémy, ktery je uveden v bodu 1 ptilohy
¢.1 této vyhlasky; pozadavky tohoto standardu stanovené pro zneplatiiovani
kvalifikovanych certifikath se pouziji obdobné pro zneplatiovani kvalifikovanych
systémovych certifikatu.

§18

Zpiusob zajisténi presnosti urceni ¢asu pri vytvareni kvalifikovanych ¢asovych razitek

(1) Poskytovatel mize pro urceni Casu pii vytvafeni kvalifikovanych Casovych razitek
pouzit pouze métidlo Casu, které je navdzano na svétovy koordinovany cas a poskytovatel ma
o tom k dispozici piislusnou technickou dokumentaci.

(2) Me¢ridlo Casu je zptisobilé pro zajiSténi presnosti urceni Casu podle této vyhlasky,
pokud spliiuje nasledujici podminky:

a) navazani podle odstavce 1 je opakovano v intervalech, které jsou stanoveny
poskytovatelem na zdkladé pouzitého druhu meétidla ¢asu, analyzy vlivli na deklarovanou
nejistotu ¢asového udaje a spolehlivosti navazani na svétovy koordinovany cas,

b) je synchronizovdno s koordinovanym svétovym cCasem, ato vcéetné¢ synchronizace
v ptipad¢ vyskytu prestupné sekundy,

c) je chranéno proti hrozbam, které by mohly zménit jeho technické nebo metrologické
vlastnosti zajisStované navazanim podle pismene a).

§19

Zpisob zajisténi souladu dat v kvalifikovanych ¢asovych razitkach a naleZitosti opatieni
proti padélani kvalifikovanych ¢asovych razitek

(1) Poskytovatel mtize svd data pro vytvafeni elektronickych znacek urcena pro
oznacovani vydavanych kvalifikovanych ¢asovych razitek pouzivat pouze pro tento tcel.
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(2) Poskytovatel zajistuje vydavani kvalifikovanych casovych razitek, vcetné
implementace mechanismu, které =zajisti, aby data v elektronické podobég, kterd jsou
pfedmétem zadosti o vydani kvalifikovaného cCasového razitka, jednoznaéné odpovidala
datim v elektronické podobé obsazenym ve vydaném kvalifikovaném casovém razitku,
v souladu

a) s pozadavky standardu pro diveéryhodné systémy, ktery je uveden v bodu 1 pfilohy ¢. 1
této vyhlasky, a
b) s pozadavky cCeské technické normy uvedené v bodu 3 pfilohy €. 1 této vyhlasky.

(3) Poskytovatel uvede v politice pro vydavani casovych razitek nejistotu casového udaje
vkladaného do ¢asového razitka. Nejistota casového udaje nesmi presahnout 1 sekundu.

(4) V pripad¢ vyskytu udalosti, ktera ma vliv na bezpecnost vydani kvalifikovaného
casového razitka nebo na presnost ¢asového daje, ktery je do néj vkladan, poskytovatel

a) 1ihned pferusi vydavani kvalifikovanych ¢asovych razitek, a to do doby, kdy obnovi fadny
stav v souladu s postupy stanovenymi v planu pro zvladani krizovych situaci a v planu
obnovy,

b) zvetejni informaci o této udalosti zpisobem umoziujicim dalkovy ptistup,

c) bez prodleni informuje o této udalosti subjekty, se kterymi ma uzavieny smluvni vztahy,
které mohou byt touto udalosti dotceny,

d) oznami informaci o této udalosti ministerstvu.

(5) Pokud udélost podle odstavce 4 ma vliv na jiz vydana kvalifikovana ¢asova razitka
a v disledku toho na né nelze spoléhat, poskytovatel zvetejni bezodkladn¢ informaci o této
udalosti rovnéZ nejméné v jednom celostatné distribuovaném deniku stanoveném v politice
pro vydavani kvalifikovanych Casovych razitek; soucasti tohoto ozndmeni jsou udaje, na
jejichz zéklad€ je mozné urcit, ktera vydana kvalifikovana ¢asova razitka byla touto udalosti
dotcena.

(6) Pii spravé dat podle odstavce 1 poskytovatel postupuje obdobné jako pti spravé dat
pro oznacovani vydavanych kvalifikovanych certifikath a kvalifikovanych systémovych
certifikati podle § 13 odst. 2 az 6.

(7) Predikce svétové koordinované ¢asové stupnice metfidlem Casu probihd v prostorech,
které jsou zabezpeCeny obdobné jako zabezpeCené oblasti kategorie ,,Duvérné* podle
zvlastniho pravniho predpisu.”

(8) Pii potizovani, uchovavéani a zpracovavani dokumentace a informaci souvisejicich
s vydavanim kvalifikovanych ¢asovych razitek poskytovatel postupuje podle § 12, pficemz
typy zaznamenavanych udalosti jsou specifikovany ceskou technickou normou uvedenou
v bodu 3 pfilohy €. 1 této vyhlasky.

§ 20

Bezpeény kryptograficky modul

(1) Kryptograficky modul, ktery poskytovatel pouziva pro Cinnosti stanovené zakonem
a touto vyhlaSkou a ktery splituje bezpecnostni pozadavky na tyto moduly stanovené

a) ve standardu pro divéryhodné systémy, ktery je uveden v bodu 1 pftilohy ¢. 1 k této
vyhlasce, nebo
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b) ve standardu, ktery je uveden v bodu 11 nebo 12 pfilohy ¢. 1 ktéto vyhlasce, a to
minimalné pro Urovei 3,
je bezpe¢nym kryptografickym modulem.

(2) Bezpecnost postupti, které bezpecny kryptograficky modul podporuji, je dostacujici,
pokud

a) tyto postupy spliuji bezpe€nostni pozadavky na tyto moduly uvedené ve standardu pro
davéryhodné systémy, ktery je uveden v bodu 1 pfilohy €. 1 této vyhlasky,

b) je modul pouzivan pouze pro oznacovani vydavanych kvalifikovanych certifikata,
kvalifikovanych systémovych certifikat, seznamu zneplatnénych certifikati nebo pro
oznacovani kvalifikovanych ¢asovych razitek,

c) je nasazeni a pouzivani modulu v souladu s technickou dokumentaci modulu vyrobce
nebo dodavatele,

d) je modul umistén apouzivan v prostorech, které jsou zabezpeceny obdobné jako
zabezpe&ené oblasti kategorie ,,Divérné” podle zvlastniho pravniho piedpisu®.

(3) Splnéni pozadavkli stanovenych v odstavci 1 pism.a) se dokldda dokladem
o provedeném hodnoceni a certifikaci bezpe¢ného kryptografického modulu podle pozadavki
standardu pro tyto moduly, ktery je uveden v bodu 8 ptilohy €. 1 této vyhlasky, nebo podle
pozadavkl standardu pro tyto moduly, ktery je uveden v bodu 9 ptilohy €. 1 této vyhlasky.

(4) Splnéni pozadavkli stanovenych v odstavci 1 pism.b) se dokldda dokladem
o vysledku hodnoceni bezpecného kryptogratického modulu podle odstavce 1 pism.b)
a dokladem o vyhodnoceni shody podle § 9 odst. 2 pism. f) zdkona.

(5) Splnéni pozadavki stanovenych v odstavci 2 se doklada prostfednictvim

a) bezpecnostni dokumentace,
b) podrobného popisu funkeci atechnickou dokumentaci bezpecného kryptografického
modulu v rozsahu nutném pro jeho pofizeni.

(6) Pokud doklad podle odstavce 3 nebo odstavce 4 pozbyl platnosti a poskytovatel je
schopen zajistit do doby nahrazeni kryptografického modulu bezpe¢nym kryptografickym
modulem bezpecnost jeho funkci na stejné Grovni, jakou zajiStoval v dobé pied pozbytim
platnosti dokladu, miize modul pouzivat za podminky, ze

a) bez zbytecného odkladu uplatni opatfeni, kterd piiméfené eliminuji rizika, na zakladé
kterych pozbyly tyto doklady platnosti,

b) v analyze rizik je jako riziko oznacen stav, kdy doklad podle odstavce 3 nebo odstavce 4
pozbyl platnosti,

c) plan pro zvladani krizovych situaci stanovi opatieni, kterd poskytovatel uplatni pro
zajisténi pozadované bezpecnosti jeho funkei,

d) zajisti, aby plnéni opatieni podle pismene c) bylo kontrolovdno tak, aby bylo mozné
kdykoliv zjistit, Ze tato opatfeni nejsou uplatilovana nebo nejsou uplatiiovdna v plném
rozsahu, a ithned zajistit napravu,

e) zahdji akvizici bezpecného kryptografického modulu.

§ 21

Prostiredky pro bezpecné vytvareni elektronickych podpisi

(1) Poskytovatel zajisti, aby prostiedky pro bezpecné vytvareni elektronickych podpisii,
které vydava,
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a) spliovaly pozadavky na tyto prostiedky stanovené standardem pro tyto prostfedky, ktery
je uveden v bodu 10 ptilohy €. 1 této vyhlasky,

b) m¢ély vyhodnocenou shodu podle § 9 odst. 2 pism. f) zdkona,

c) byly poskytovatelem pfipraveny a ptfedany wuzivateli v souladu s bezpecnostnimi
a funkénimi pozadavky standardu pro divéryhodné systémy, ktery je uveden v bodu 1
ptilohy €. 1 této vyhlasky,

d) byly poskytovatelem pfipraveny apieddny wuzivateli v souladu s technickou
a uzivatelskou dokumentaci jeho vyrobce nebo dodavatele.

(2) Splnéni pozadavki podle odstavce 1 pism. a), ¢) a d) se doklada

a) dokladem o provedeném hodnoceni a certifikaci prostfredku podle standardu pro
prostiedky pro bezpecné vytvareni elektronickych podpist, ktery je uveden v bodu 10
ptilohy €. 1 této vyhlasky,

b) bezpecnostni dokumentact,

c) podrobnym popisem funkci a technickou a uzivatelskou dokumentaci vyhodnocované¢ho
prostfedku; uzivatelska dokumentace musi byt v ¢eském jazyce.

HLAVA DRUHA
Pozadavky na ochranu dat pro vytvareni elektronickych znacek

§22

(1) Oznacovani daty pro vytvareni elektronickych znacek musi byt ihned pierusSeno
v ptipad¢ selhani fadné funkce prostfedku pro vytvareni elektronickych znacek nebo
v pfipad€ selhani funkci aplikace, ve které je pouzivan; v oznaCovani se mize pokracovat
v dobé¢, kdy jsou prostiedek i aplikace uvedeny do fadného stavu.

(2) OznaCovani daty pro vytvaieni elektronickych znacek musi byt bezodkladné
ukonc¢eno v ptipad€ zneuziti nebo vzniku ditvodné obavy ze zneuziti téchto dat.

(3) Oznacujici osoba vytvarfi auchovavd zaznamy o udalostech souvisejicich
s jakymkoliv nakladanim s prostiedky pro vytvareni elektronickych znacek a s daty pro
vytvareni elektronickych znacek, ktera jsou v nich uloZena, v pribéhu jejich celého zivotniho
cyklu.

§23

(1) Pokud jsou data pro vytvafeni elektronickych znafek pouzivana k oznaCovani
datovych zprav podle § 11 odst.2 zdkona, mohou byt vytvofena, uloZzena a pouZivana
vyhradné v kryptografickém prostiedku pro vytvareni elektronickych znacek (déle jen
»kryptograficky prostfedek”) a nesmi byt pouzivana pro jiny ucel, nez je vytvaieni
elektronickych znacek.

(2) Pokud kryptograficky prostiedek podle odstavce 1 neni kryptografickym modulem,
ktery spliiuje pozadavky stanovené v § 20 odst. 1 této vyhlasky, mohou v ném byt ulozena
vyhradné

a) data pro vytvareni elektronickych znacek,
b) data a aplikace nezbytné pro pouziti dat podle pismena a) pfi oznacovani datovych zprav
a pro prenos dat pro vytvareni elektronickych znacek na jiny kryptograficky prostredek.

(3) Kryptograficky prostiedek podle odstavce 2 miize byt pouzit vyhradné pro

a) vytvoreni a ulozeni dat a aplikaci podle odstavce 2,
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b) vytvareni elektronickych znacek.

(4) Pokud je kryptografickym prosttedkem kryptograficky modul, ktery spliuje
pozadavky stanovené v § 20 odst. 1 této vyhlasky, mohou v ném byt vytvotfena, uloZena a
pouzivana i jina data a aplikace, pokud na zaklad¢ provedené analyzy rizik, pti které bylo toto
riziko hodnoceno, neni takové pouziti vylouceno.

(5) Pokud kryptograficky prosttedek umoziiuje prenos dat pro vytvatfeni elektronickych
znacek do jiného kryptografického prostiedku, musi byt zplisob tohoto ptenosu divéryhodny;
kryptograficky prostfedek, na ktery jsou data pfenaSena, musi spliiovat pozadavky odstavct 2
a 3 nebo odstavce 4.

§ 24

(1) Oznacujici osoba, kterd oznacuje datové zpravy podle § 11 odst. 2 zdkona, doklada
zpusob zajisténi postupl, které podporuji kryptografické prostiedky pii ochrané dat pro
vytvareni elektronickych znacek prostfednictvim interni smérnice, a to vzdy

a) pro jakékoliv nakladani stémito kryptografickymi prostiedky, ato v pribchu jejich
celého zivotniho cyklu, véetné postupti pfi ukonceni jejich pouzivani,

b) pro stanoveni opravnéni osob pro jakékoliv nakladani s témito kryptografickymi
prostiedky,

c) pro zajisténi bezpecnosti prostiedi, ve kterém jsou pouzivany, v€etné zasad pii vyskytu
mimotadné udalosti, kterd mize ohrozit jejich ochranu.

(2) Oznacujici osoba podle odstavce 1 seznamuje osoby, které nakladaji
s kryptografickymi prostfedky, s postupy podle odstavce 1 v rozsahu nezbytném k plnéni
jejich povinnosti.

(3) Oznacujici osoba prubeézné kontroluje spravnost postupti podle odstaveti 1 a 2 a podle
§ 22 a 23 a v pripad¢ zjisténi nedostatkil ptijima opatieni k jejich odstranéni.

CAST TRETI
ZAVERECNA USTANOVENI
§ 25

Piechodn4a ustanoveni

(1) Poskytovatelé, kteti nejsou akreditovani ministerstvem a ktefi zah4jili poskytovani
kvalifikované certifikacni sluzby, a poskytovatelé, kterym byla udélena akreditace pro vykon
¢innosti akreditovaného poskytovatele do data nabyti ucinnosti této vyhlasky, uvedou
zajistovani kvalifikovanych certifikacnich sluzeb do souladu s touto vyhlaskou do 12 mésica
ode dne vyhlaseni této vyhlasky. V tomto obdobi budou poskytovatelé postupovat podle
dosavadnich pravnich predpist.

(2) Pokud poskytovatel poskytuje nejméné jednu kvalifikovanou certifikacni sluzbu
k datu ucinnosti této vyhlasky, zajisti provedeni prvniho auditu systému fizeni bezpecnosti
informaci do 2 let od data nabyti ti€innosti této vyhlasky.
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§26
ZruSovaci ustanoveni

Zrusuje se vyhlaska ¢.366/2001 Sb., o upfesnéni podminek stanovenych v §6 a 17
zékona o elektronickém podpisu a o upiesnéni pozadavki na nastroje elektronického podpisu.

§ 27
U&innost
Tato vyhlaska nabyva ucinnosti patndctym dnem po jejim vyhlaSeni s vyjimkou

ustanoveni § 22 az 24, ktera nabyvaji G¢innosti prvnim dnem tfetitho kalenddiniho mésice
nasledujiciho po dni jejiho vyhlaseni.

Ministryné
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Priloha ¢. 1 k vyhlasce €. 378/2006
SEZNAM NOREM A STANDARDU

CWA 14167-1 — Security Requirements for Trustworthy Systems Managing Certificates
for Electronic Signatures — Part 1: System Security Requirements.

CSN ETSI TS 101 456 — Elektronické podpisy a infrastruktury; Pozadavky na postupy
certifikaCni autority vydavajici kvalifikované certifikaty.

CSN ETSI TS 102 023 — Elektronické podpisy a infrastruktury; Pozadavky na postupy
autorit ¢asovych razitek.

CSN ISO/IEC 17799 — Informadni technologie — Soubor postupii pro management
bezpecnosti informaci.

CSN BS 7799-2 — Systém managementu bezpeénosti informaci — Specifikace s navodem
pro pouZziti.

CSN ISO/IEC TR 13335 — Informaéni technologie — Smérnice pro fizeni bezpeénosti IT
1-3.

CSN EN ISO 19011 — Smérnice pro auditovani systému managementu jakosti a/nebo
systému environmentalniho managementu.

CWA 14167-2 — Cryptographic module for CSP signing operations with backup -
Protection profile - CMCSOB PP.

CWA 14167-4 — Cryptographic module for CSP signing operations — Protection profile —
CMCSO PP.

10. CWA 14169 — Secure signature-creation devices “EAL 4+,
11. FIPS PUB 140-1 - Security Requirements for Cryptographic Modules.
12. FIPS PUB 140-2 - Security Requirements for Cryptographic Modules.
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Priloha ¢. 2 k vyhlasce €. 378/2006

STRUKTURA CERTIFIKACNI POLITIKY A CERTIFIKACNI PROVADECI SMERNICE

1. Uvod

1.1 Prehled

1.2 Nazev a jednoznacné urceni dokumentu

1.3 Participujici subjekty

1.3.1 Certifika¢ni autority (dale ,,CA*)

1.3.2 Registracni autority (dale ,,RA*)

1.3.3 Drzitelé kvalifikovanych certifikatd a podepisujici nebo oznacujici osoby, kteti pozadali
o vydani kvalifikovaného certifikdtu nebo kvalifikovaného systémového certifikatu (dale
certifikatu), a kterym byl certifikat vydan

1.3.4 Spoléhajici se strany

1.3.5 Jiné participujici subjekty

1.4 PouZziti certifikatu

1.4.1 Ptipustné pouziti certifikatu

1.4.2 Omezeni pouZiti certifikatu

1.5 Sprava politiky

1.5.1 Organizace spravujici certifikacni politiku nebo certifikacni provadéci smérnici

1.5.2 Kontaktni osoba organizace spravujici certifikani politiku nebo certifikaéni provadéci
smérnici

1.5.3 Subjekt odpoveédny za rozhodovani o souladu postupt poskytovatele s postupy jinych
poskytovatelil certifikacnich sluzeb

1.5.4 Postupy pfi schvalovani souladu podle 1.5.3

1.6 Pi‘ehled pouzitych pojmi a zkratek

2. Odpovédnost za zverejiovani a iloZiSté informaci a dokumentace
2.1 Ulozité informaci a dokumentace

2.2 Zvetejnovani informaci a dokumentace

2.3 Periodicita zverejnovani informaci

2.4 Rizeni p¥istupu k jednotlivym typiim loZist

3. Identifikace a autentizace

3.1 Pojmenovani

3.1.1 Typy jmen

3.1.2 Pozadavek na vyznamovost jmen

3.1.3 Anonymita a pouzivani pseudonymu

3.1.4 Pravidla pro interpretaci riznych forem jmen

3.1.5 Jedine¢nost jmen

3.1.6 Obchodni znacky

3.2 Pocatecni ovéreni identity

3.2.1 Ovétovani souladu dat, tj. postup pii ovéfovani, zda ma osoba data pro vytvareni
elektronickych podpisit odpovidajici datim pro ovéfovani elektronickych podpist nebo data
pro vytvareni elektronickych znacek odpovidajici datim pro ovétovani elektronickych znacek
3.2.2 Ovérovani identity pravnické osoby nebo organizac¢ni slozky statu

3.2.3 Ovétovani identity fyzické osoby

3.2.4 Neovetené informace vztahujici se k drziteli certifikdtu nebo podepisujici ¢i oznacujici
osob¢

3.2.5 Ovétovani specifickych prav

3.2.6 Kritéria pro interoperabilitu
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3.3 Identifikace a autentizace pri zpracovani poZadavku na vyménu dat pro ovérovani
elektronickych podpisti nebo dat pro ovérovani elektronickych znacek v certifikatu

3.3.1 Identifikace a autentizace pii rutinni vyméné dat pro vytvareni elektronickych podpisii
nebo dat pro vytvafeni elektronickych znacek ajim odpovidajicich dat ovéfovani
elektronickych podpisii nebo dat pro ovérovani elektronickych znacek (dale ,,parova data®)
3.3.2 Identifikace a autentizace pifi vyméné parovych dat po zneplatnéni certifikatu

3.4 Identifikace a autentizace pri zpracovani poZzadavki na zneplatnéni certifikatu

4. Pozadavky na Zivotni cyklus certifikatu

4.1 Zadost o vydani certifikatu

4.1.1 Subjekty opravnéné podat zadost o vydani certifikatu

4.1.2 Registracni proces a odpovédnosti poskytovatele a Zadatele

4.2 Zpracovani Zadosti o certifikat

4.2.1 Identifikace a autentizace

4.2.2 Ptijeti nebo zamitnuti zadosti o certifikat

4.2.3 Doba zpracovani zadosti o certifikat

4.3 Vydani certifikatu

4.3.1 Ukony CA v pribéhu vydavani certifikatu

4.3.2 Oznameni o vydani certifikatu drziteli certifikatu, podepisujici nebo oznacujici osobé
4.4 Pievzeti vydaného certifikatu

4.4.1 Ukony spojené s pievzetim certifikatu

4.4.2 Zvetejnovani vydanych certifikati poskytovatelem

4.4.3 Oznameni o vydani certifikatu jinym subjektim

4.5 Pouziti parovych dat a certifikatu

4.5.1 Pouziti dat pro vytvaieni elektronickych podpist nebo dat pro vytvareni elektronickych
znacek a certifikatu drzitelem certifikatu, podepisujici nebo oznacujici osobou

4.5.2 Pouziti dat pro oveéfovani elektronickych podpisii nebo dat pro ovéfovani elektronickych
znacek a certifikatu spoléhajici se stranou

4.6 Obnoveni certifikatu

4.6.1 Podminky pro obnoveni certifikatu

4.6.2 Subjekty opravnéné pozadovat obnoveni certifikatu

4.6.3 Zpracovani pozadavku na obnoveni certifikatu

4.6.4 Oznameni o vydani obnovené¢ho certifikatu drziteli certifikatu, podepisujici nebo
oznacujici osobé

4.6.5 Ukony spojené s prevzetim obnoveného certifikatu

4.6.6 Zvetejnovani vydanych obnovenych certifikati poskytovatelem

4.6.7 Oznameni o vydani obnoveného certifikatu jinym subjektim

4.7 Vyména dat pro ovérovani elektronickych podpisi nebo dat pro ovérovani
elektronickych znacek v certifikatu

4.7.1 Podminky pro vyménu dat pro ovéfovani elektronickych podpisi nebo dat pro
ovétovani elektronickych znacek v certifikatu

4.7.2 Subjekty opravnéné pozadovat vyménu dat pro ovéfovani elektronickych podpisti nebo
dat pro ovéfovani elektronickych znacek v certifikatu

4.7.3 Zpracovani pozadavku na vyménu dat pro ovérovani elektronickych podpisti nebo dat
pro ovétovani elektronickych znacek

4.74 Ozndmeni o vydani certifikatu s vyménénymi daty pro ovéfovani elektronickych
podpist nebo daty pro ovérovani elektronickych znacek podepisujici nebo oznacujici osobé
4.7.5 Ukony spojené s pievzetim certifikatu s vyménénymi daty pro ovéfovani elektronickych
podpist nebo daty pro ovérovani elektronickych znacek
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4.7.6 Zvetejiiovani vydanych certifikati s vyménénymi daty pro ovéfovani elektronickych
podpist nebo daty pro ovérovani elektronickych znacek

4.7.7 Oznadmeni o vydani certifikatu s vyménénymi daty pro ovétovani elektronickych
podpist nebo daty pro ovétovani elektronickych znacek jinym subjektim

4.8 Zména udaju v certifikatu

4.8.1 Podminky pro zménu udaji v certifikatu

4.8.2 Subjekty opravnéné pozadovat zménu udaji v certifikatu

4.8.3 Zpracovani pozadavku na zménu 0daji v certifikatu

4.8.4 Oznameni o vydani certifikatu se zménénymi tidaji podepisujici nebo oznacujici osobe
4.8.5 Ukony spojené s pfevzetim certifikatu se zménénymi udaji

4.8.6 Zvetejnovani vydanych certifikatii se zménénymi udaji

4.8.7 Oznameni o vydani certifikatu se zménénymi Gdaji jinym subjektim

4.9 Zneplatnéni a pozastaveni platnosti certifikatu

4.9.1 Podminky pro zneplatnéni certifikatu

4.9.2 Subjekty opravnéné zadat o zneplatnéni certifikatu

4.9.3 Pozadavek na zneplatnéni certifikatu

4.9.4 Doba odkladu pozadavku na zneplatnéni certifikatu

4.9.5 Maximalni doba, za kterou musi poskytovatel realizovat pozadavek na zneplatnéni
certifikatu

4.9.6 Povinnosti spoléhajicich se stran pifi ovéfovani, zda nebyl certifikat zneplatnén

4.9.7 Periodicita vydavani seznamu zneplatnénych certifikati

4.9.8 Maximalni zpozdéni pii vydavani seznamu zneplatnénych certifikatt

4.9.9 Moznost ovefovani statutu certifikatu on-line (dale ,,OCSP*)

4.9.10 Pozadavky pfi ovétovani statutu certifikatu on-line

4.9.11 Jiné zptisoby oznamovani zneplatnéni certifikatu

4.9.12 Piipadné odlisnosti postupu zneplatnéni v pfipadé¢ kompromitace dat pro vytvareni
elektronickych podpisti nebo dat pro vytvaieni elektronickych znacek

4.9.13 Podminky pro pozastaveni platnosti certifikatu

4.9.14 Subjekty opravnéné pozadovat pozastaveni platnosti certifikatu

4.9.15 Zpracovani pozadavku na pozastaveni platnosti certifikatu

4.9.16 Omezeni doby pozastaveni platnosti certifikatu

4.10 Sluzby souvisejici s ovéFrovanim statutu certifikatu

4.10.1 Funk¢ni charakteristiky

4.10.2 Dostupnost sluzeb

4.10.3 Dalsi charakteristiky sluzeb statutu certifikatu

4.11 Ukonceni poskytovani sluzeb pro drzitele certifikatu, podepisujici nebo oznacujici
osobu

4.12 Uschova dat pro vytvaieni elektronickych podpisi nebo dat pro vytvafeni
elektronickych znacek u duvéryhodné tieti strany a jejich obnova

4.12.1 Politika a postupy pfi uschové a obnovovani dat pro vytvareni elektronickych podpist
nebo dat pro vytvareni elektronickych znacek

4.12.2 Politika a postupy pfi zapouzdiovani a obnovovani Sifrovaciho klice pro relaci

5. Management, provozni a fyzicka bezpecnost
5.1 Fyzicka bezpecnost

5.1.1 Umisténi a konstrukce

5.1.2 Fyzicky pfistup

5.1.3 Elektfina a klimatizace

5.1.4 Vlivy vody

5.1.5 Protipozarni opatfeni a ochrana
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5.1.6 Ukladani médii

5.1.7 Nakladani s odpady

5.1.8 Zalohy mimo budovu

5.2 Procesni bezpecnost

5.2.1 Dtvéryhodné role

5.2.2 Pocet osob pozadovanych na zajisténi jednotlivych ¢innosti

5.2.3 Identifikace a autentizace pro kazdou roli

5.2.4 Role vyzadujici rozdéleni povinnosti

5.3 Personalni bezpe€nost

5.3.1 Pozadavky na kvalifikaci, zkuSenosti a bezithonnost

5.3.2 Posouzeni spolehlivosti osob

5.3.3 Pozadavky na piipravu pro vykon role, vstupni Skoleni

5.3.4 Pozadavky a periodicita skoleni

5.3.5 Periodicita a posloupnost rotace pracovnikll mezi riznymi rolemi
5.3.6 Postihy za neopravnéné ¢innosti zaméstnanc

5.3.7 Pozadavky na nezavislé zhotovitele (dodavatele)

5.3.8 Dokumentace poskytovana zaméstnanctim

5.4 Auditni zaznamy (logy)

5.4.1 Typy zaznamenéavanych udélosti

5.4.2 Periodicita zpracovani zaznami

5.4.3 Doba uchovani auditnich zdznamu

5.4.4 Ochrana auditnich zdznamu

5.4.5 Postupy pro zalohovani auditnich zaznamu

5.4.6 Systém shromazd’ovani auditnich zdznami (interni nebo externi)

5.4.7 Postup pii oznamovani udélosti subjektu, ktery ji zpiisobil

5.4.8 Hodnoceni zranitelnosti

5.5 Uchovavani informaci a dokumentace

5.5.1 Typy informaci a dokumentace, které se uchovavaji

5.5.2 Doba uchovéni uchovavanych informaci a dokumentace

5.5.3 Ochrana ulozisté uchovéavanych informaci a dokumentace

5.5.4 Postupy pii zalohovani uchovévanych informaci a dokumentace

5.5.5 Pozadavky na pouzivani Casovych razitek pii uchovavani informaci a dokumentace
5.5.6 Systém shromazd’ovani uchovavanych informaci a dokumentace (interni nebo externi)
5.5.7 Postupy pro ziskani a ovéteni uchovavanych informaci a dokumentace
5.6 Vyména dat pro ovérovani elektronickych znacek v nadrizeném kvalifikovaném
systémovém certifikatu poskytovatele

5.7 Obnova po havarii nebo kompromitaci

5.7.1 Postup v piipad¢ incidentu a kompromitace

5.7.2 Poskozeni vypocetnich prosttedki, softwaru nebo dat

5.7.3 Postup pti kompromitaci dat pro vytvareni elektronickych znacek poskytovatele
5.7.4 Schopnost obnovit ¢innost po havarii

5.8 Ukonceni ¢innosti CA nebo RA

6. Technicka bezpecnost

6.1 Generovani a instalace parovych dat

6.1.1 Generovani parovych dat

6.1.2 Pfedani dat pro vytvareni elektronickych podpisii nebo dat pro vytvateni elektronickych
znacek podepisujici nebo oznacujici osobé

6.1.3 Preddani dat pro ovéfovani elektronickych podpisi nebo dat pro ovéfovani
elektronickych znacek poskytovateli certifikacnich sluzeb
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6.1.4 Poskytovani dat pro ovéfovani elektronickych podpisi nebo dat pro ovétovani
elektronickych znacek certifika¢ni autoritou spoléhajicim se stranam

6.1.5 Délky parovych dat

6.1.6 Generovani parametrti dat pro ovéfovani elektronickych podpisii nebo dat pro ovérovani
elektronickych znacek a kontrola jejich kvality

6.1.7 Omezeni pro pouziti dat pro ovéfovani elektronickych podpisti nebo dat pro ovérovani
elektronickych znacek

6.2 Ochrana dat pro vytvareni elektronickych podpisi nebo dat pro vytvareni
elektronickych znacek a bezpe€nost kryptografickych modulii

6.2.1 Standardy a podminky pouzivani kryptografickych moduli

6.2.2 Sdileni tajemstvi

6.2.3 Uschova dat pro vytvafeni elektronickych podpisii nebo dat pro vytvafeni
elektronickych znacek

6.2.4 Zalohovani dat pro vytvafeni elektronickych podpisi nebo dat pro vytvareni
elektronickych znacek

6.2.5 Uchovavani dat pro vytvafeni elektronickych podpisi nebo dat pro vytvaieni
elektronickych znacek

6.2.6 Transfer dat pro vytvareni elektronickych znacek do kryptografického modulu nebo
z kryptografického modulu

6.2.7 Ulozeni dat pro vytvareni elektronickych znacek v kryptografickém modulu

6.2.8 Postup pii aktivaci dat pro vytvarfeni elektronickych podpisii nebo dat pro vytvaieni
elektronickych znacek

6.2.9 Postup pfi deaktivaci dat pro vytvaieni elektronickych podpisii nebo dat pro vytvaieni
elektronickych znacek

6.2.10 Postup pii zni¢eni dat pro vytvareni elektronickych podpisii nebo dat pro vytvaieni
elektronickych znacek

6.2.11 Hodnoceni kryptografickych modul

6.3 Dalsi aspekty spravy parovych dat

6.3.1 Uchovavani dat pro ovéfovani elektronickych podpisit nebo dat pro ovéfovani
elektronickych znacek

6.3.2 Maximalni doba platnosti certifikatu vydané¢ho podepisujici nebo oznacujici osobé
a parovych dat

6.4 Aktivacni data

6.4.1 Generovani a instalace aktiva¢nich dat

6.4.2 Ochrana aktivacnich dat

6.4.3 Ostatni aspekty aktivacnich dat

6.5 Pocitacova bezpecnost

6.5.1 Specifické technické pozadavky na pocitacovou bezpecnost

6.5.2 Hodnoceni pocitacové bezpecnosti

6.6 Bezpecnost Zivotniho cyklu

6.6.1 Rizeni vyvoje systému

6.6.2 Kontroly fizeni bezpe¢nosti

6.6.3 Rizeni bezpeénosti zivotniho cyklu

6.7 Sitova bezpecnost

6.8 Casova razitka

7. Profily certifikatu, seznamu zneplatnénych certifikati a OCSP
7.1 Profil certifikatu

7.1.1 Cislo verze

7.1.2 Rozsitujici polozky v certifikatu
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7.1.3 Objektové identifikatory (dale ,,OID*) algoritmu

7.1.4 Zptsoby zapisu jmen a nazvi

7.1.5 Omezeni jmen a nazvu

7.1.6 OID certifikacni politiky

7.1.7 Rozsitujici polozka ,,Policy Constraints*

7.1.8 Syntaxe a sémantika rozsitujici polozky kvalifikatora politiky ,,Policy Qualifiers*
7.1.9 Zpuisob zapisu kritické rozsitujici polozky ,,Certificate Policies™

7.2 Profil seznamu zneplatnénych certifikati

7.2.1 Cislo verze

7.2.2 Rozsifujici polozky seznamu zneplatnénych certifikatl a zdznamli v seznamu
zneplatnénych certifikati

7.3 Profil OCSP

7.3.1 Cislo verze

7.3.2 Rozsitujici polozky OCSP

8. Hodnoceni shody a jina hodnoceni

8.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni
8.2 Identita a kvalifikace hodnotitele

8.3 Vztah hodnotitele k hodnocenému subjektu

8.4 Hodnocené oblasti

8.5 Postup v piipadé zjisténi nedostatki

8.6 Sdélovani vysledki hodnoceni

9. Ostatni obchodni a pravni zaleZitosti

9.1 Poplatky

9.1.1 Poplatky za vydani nebo obnoveni certifikatu

9.1.2 Poplatky za ptistup k certifikatu na seznamu vydanych certifikata
9.1.3 Poplatky za informace o statutu certifikatu nebo o zneplatnéni certifikatu
9.1.4 Poplatky za dalsi sluzby

9.1.5 Jina ustanoveni tykajici se poplatkii (v€. refundaci)

9.2 Financ¢ni odpovédnost

9.2.1 Kryti pojisténim

9.2.2 Dalsi aktiva a zaruky

9.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele

9.3 Citlivost obchodnich informaci

9.3.1 Vycet citlivych informaci

9.3.2 Informace mimo ramec citlivych informaci

9.3.3 Odpovédnost za ochranu citlivych informaci

9.4 Ochrana osobnich udaji

9.4.1 Politika ochrany osobnich udaji

9.4.2 Osobni udaje

9.4.3 Udaje, které nejsou povazovany za citlivé

9.4.4 Odpovédnost za ochranu osobnich udaji

9.4.5 Oznameni o pouzivani daveérnych informaci a souhlas s pouzivanim citlivych informaci
9.4.6 Poskytnuti citlivych informaci pro soudni ¢i spravni ucely

9.4.7 Jiné okolnosti zptistupniovani osobnich udaji

9.5 Prava duSevniho vlastnictvi

9.6 Zastupovani a zaruky

9.6.1 Zastupovani a zaruky CA

9.6.2 Zastupovani a zaruky RA
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9.6.3 Zastupovani a zaruky drzitele certifikatu, podepisujici nebo oznacujici osoby
9.6.4 Zastupovani a zaruky spoléhajicich se stran
9.6.5 Zastupovani a zaruky ostatnich zucastnénych subjektt
9.7 Zi'eknuti se zaruk

9.8 Omezeni odpovédnosti

9.9 Odpovédnost za §kodu, nahrada Skody

9.10 Doba platnosti, ukonceni platnosti

9.10.1 Doba platnosti

9.10.2 Ukonceni platnosti

9.10.3 Dissledky ukonceni a ptetrvani zavazk

9.11 Komunikace mezi ziicastnénymi subjekty
9.12 Zmény

9.12.1 Postup pti zménach

9.12.2 Postup pii oznamovani zmén

9.12.3 Okolnosti, pti kterych musi byt zménén OID
9.13 ReSeni sport

9.14 Rozhodné pravo

9.15 Shoda s pravnimi predpisy

9.16 Dalsi ustanoveni

9.16.1 Ramcova dohoda

9.16.2 Postoupeni prav

9.16.3 Oddélitelnost ustanoveni

9.16.4 Zteknuti se prav

9.16.5 Vyssi moc

9.17 Dalsi opatfieni



