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1 UVOD

Dokument Politika vydavani kvalifikovanych prostiredku pro vytvareni elektronickych
podpist a peceti (dale téz Politika) byl vypracovan spole¢nosti Prvni certifikaéni autorita, a.s.,
(dale tez I.CA) a vztahuje se ke sluzbé vydavani kvalifikovanych prostfedkd pro vytvareni
elektronickych podpisu a peceti (dale téz Sluzba a QSCD).

Pozadavky na QSCD jsou uvedeny v Nafizeni Evropského parlamentu a Rady ¢. 910/2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce
na vnitifnim trhu a o zruseni smérnice 1999/93/ES.

1.1 Pfehled

Dokument je rozdélen do deseti zakladnich kapitol, jejichz strucny popis je uveden
v nasledujicim seznamu:

[ Kapitola 1 definuje pozadavky na QSCD, popisuje zplsob zvefejfiovani informaci.

] Kapitola 2 popisuje €innosti vztahujici se ke QSCD pfi jejich prevzeti, personalizaci
a predani koncovym uzivatellim a déle ¢innosti koncového uZivatele.

[ Kapitoly 3 az 6 popisuji opatieni v oblastech fyzické, procesni, personalni a technické
bezpec&nosti.

[ Kapitola 7 je zaméfena na problematiku auditnich zaznamd.

[ Kapitola 8 definuje mnozinu zaznamenavanych udalosti a jejich uchovavani.
[ Kapitola 9 zahrnuje problematiku obchodni a pravni.

[ Kapitola 10 uvadi seznam pfiloh.

1.2  Sprava dokumentu
Tuto Politiku spravuje I.CA.

1.3 Pouzité pojmy a zkratky
tab. 2 - Pojmy a zkratky

Pojem Vysvétleni

bit z anglického binary digit — Cislice dvojkové soustavy je
zakladni asouCasné nejmensi jednotkou informace
pouzivanou predevsim v Cislicové a vypocetni technice

CA certifikacni autorita

elDAS NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) &.
910/2014 ze dne 23. c&ervence 2014 o elekironické
identifikaci a sluzbach vytvarejicich davéru pro elektronické
transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES

elektronické pecet zaruc€ena elektronicka pecet, nebo uznavana elektronicka
pecet, nebo kvalifikovana elektronicka pecet dle pravni
Upravy pro sluzby vytvarejici divéru
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elektronicky podpis

elektronicky podpis, nebo zaruceny elektronicky podpis,
nebo kvalifikovany elektronicky podpis, nebo uznavany
elektronicky podpis dle pravni Upravy pro sluzby vytvarejici
davéru

kofenovy certifikat

self-signed certifikat certifikacni autority na vrcholu

hierarchické struktury certifikaénich autorit

kvalifilkovana sluzba

vytvarejici davéru

sluzba vytvarejici duveéru,

stanovené v elIDAS

ktera spliuje pozadavky

kvalifikovany certifikat
elektronicky podpis

pro

certifikét definovany pravni Upravou pro sluzby vytvarejici
davéru

kvalifikovany prostfedek pro
vytvéreni elektronickych
podpisli

prostfedek pro vytvareni elektronickych podpisu, ktery
splfuje pozadavky stanovené v priloze Il eIDAS

parova data

jedine¢né data pro vytvéreni elektronického podpisu spolu
s odpovidajicimi daty pro ovéfovani elektronického podpisu

PIN Personal Identification Number, autentizani kod/Cislo
uzivatele

PKI Public Key Infrastructure, infrastruktura verejnych kli¢a

pravni Uprava pro sluzby | pravni predpisy Ceské republiky vztahujici se ke sluzbam

vytvéarejici davéru

vytvarejicim davéru pro elektronické transakce a nafizeni
elDAS

PUK Personal Unlocking Key, autentizacni kdd/Cislo pro
odblokovani PIN uzivatele (zablokovaného po ftfikrat
opakované chybné zadaném PIN)

RA registracni autorita

self-signed certifikat

certifikdt vefejného kli€e podepsany soukromym klicem
tvoficim s timto vefejnym kli¢em parova data

soukromy kli¢

jedineéna data pro vytvareni elektronického podpisu

SSCD Secure Signature Creation Device, prostiedek pro bezpecné
vytvareni elektronického podpisu

QSCD Qualified Signature/Seal Creation Device, kvalifikovany
prostifedek pro vytvareni elektronickych podpisu/peceti

vefejny kli¢ jedine¢na data pro ovérovani elektronického podpisu

zakon o ochrané
utajovanych informaci

v

zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci
a 0 bezpec€nostni zpUsobilosti, ve znéni pozdéjSich predpisl

zakonik prace

zakon ¢&. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich
predpisu

ZOO0U

pravni Uprava tykajici se ochrany osobnich udajl

verze 1.0
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1.4  Zvefejiovani informaci

Zakladni adresy, na nichz Ize nalézt vefejné informace o spolecnosti Prvni certifikacni autorita,
a.s., pripadné odkazy pro zjisténi dalSich informaci, jsou:

[ adresa sidla spole¢nosti:
Prvni certifikaCni autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika
[ internetova adresa http://www.ica.cz,
] sidla registracnich autorit.

Elektronicka adresa slouzici pro kontakt vefejnosti s I.CA je info@ica.cz, ID datové schranky
[.CA je a69fvib.

I.CA zverfejiuje vySe uvedené kontaktni adresy na své internetové adrese a pracovistich RA.
Pracovnici RA, v€etné smluvnich partnerd, jsou rovnéz povinni tyto informace na vyzadani
sdélit vefejnosti.

verze 1.0 Vefejny dokument strana 7/ 23
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2 KVALIFIKOVANY PROSTREDEK PRO VYTVARENI
ELEKTRONICKYCH PODPISU A PECETI

Kvalifikované prostiedky pro vytvareni elektronickych podpist a peceti, které I.CA vydava
koncovym uzivatelim, jsou plastové karty obsahujici Cip s operaénim systémem STARCOS
3.7 eIDAS C1 (déle jen Starcos 3.7) vyrobce Giesecke & Devrient GmbH, splfiujici poZzadavky
elDAS kladené na tyto prostredky.

Cinnosti souvisejici s vydavanim QSCD jsou provadény s vyuzitim vyhrazeného informaéniho
systému s autentizaci na bazi PKI (dale Systém).

2.1 Ziskani QSCD od dodavatele

I.CA zasle dodavateli poptavku na dodani QSCD obsahujici:
[ specifikaci pozadovaného poctu,

[ specifikaci materialu Cipové karty,

[ specifikaci potisku,

[ podminku, Zze QSCD musi byt uvedeno na unijnim seznamu zafizeni SSCD/QSCD
nékteré z ¢lenskych zemi EU s dobou platnosti certifikace jesté minimalné dva roky.

] pfipadné Zzadost o rozSifeni pro bezkontaktni komunikaéni rozhrani.

Po vzajemném odsouhlaseni kone¢né podoby Cipové karty (design, umisténi Cipu) nasleduje
vyroba pozadovaného mnozstvi. Hotové CcCipové karty jsou potom v sidle dodavatele
pracovnikem |.CA osobné a protokolarné prevzaty, prfevezeny do skladu I.CA a zaevidovany
v Systému. Podrobny popis postuptl, provadénych pfi ziskani QSCD od dodavatele, je uveden
v interni dokumentaci.

2.2  Punching ¢ipu QSCD

V pfipadé, Ze je poZzadovano umisténi Cipove €asti s kontakty do USB tokenu, nebo do malych
USB ctecek (karta je perforovana kolem c€ipu tak, aby bylo mozné Cip z Cipové karty vylomit,
tzv. punching), je prostfednictvim pfepravni spole¢nosti odeslano sjednané mnozstvi Cipovych
karet zpracovateli, odeslani je evidovano v Systému. Zpracovatel provede punching a odeslani
Cipovych karet zpét, pfijeti je evidovano v Systému. Podrobny popis postupt, vztahujicich se
k provadénému punchingu Cipovych karet, je uveden v interni dokumentaci.

2.3 Personalizace
Postupy provadéné v procesu personalizace jsou podrobné popsany v interni dokumentaci.

2.3.1  Zadani pozadavku

Povéreny pracovnik |.CA v Systému definuje zdkaznicky profil obsahujici parametry, nutné pro
personalizaci davky QSCD. Na zakladé zvoleného zakaznického profilu je kazdému QSCD
pfifazeno jedine€né Sestnactimistné identifikacni Cislo obsahujici ve druhém C¢tyfcisli kéd
tohoto profilu. Vysledkem je vytvofeni personalizaéniho souboru, obsahujiciho veskeré
potfebné informace.
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2.3.2 Preprava QSCD na provozni pracovisté

Samotny proces personalizace QSCD je provadén na provoznim pracovisti I.CA, jehoz
zabezpeceni je popsano v kapitole 3.1. Povéreny pracovnik I.CA proto pfekontroluje, zda je
pozadované mnozstvi QSCD na provoznim pracovisti k dispozici. V pfipadé, ze provozni
pracovisté pozadovanym mnozstvim QSCD nedisponuje, zajisti jejich prfepravu
(prostfednictvim prepravni spole¢nosti nebo zaméstnancem |.CA) ze skladu I.CA. Pfesun je
evidovan v Systému.

2.3.3 Realizace

Pfi personalizaci nejsou v QSCD generovany zadné soukromé kli¢e koncoveho uZivatele, tyto
si generuje koncovy uzivatel az ve fazi pouzivani QSCD — viz kap. 2.5.2. Povéfeny pracovnik
provozniho pracovisté ziska ze Systému pfislusny personaliza¢ni soubor (viz kapitola 2.3.1),
ktery uloZi do personaliza¢niho zafizeni. Pfi personalizaci jsou do Cipu, popf. na plastové télo
kazdého QSCD (potisk), ulozeny vesSkeré informace, obsazené v personalizacnim souboru.

Standardné jsou QSCD personalizovana bez inicializa¢nich dat, tj. PIN a PUK. K zadani PIN
a PUK je v tomto pfipadé koncovy uZivatel vyzvan pfi prvnim pouziti QSCD. V pfipadé, kdy
PIN a PUK generovany jsou, jsou tyto tiStény na papirovy nosi¢ pod certifikovanou
bezpecnostni pasku.

Personalizované cCipové karty, pfipadné vc€etné papirovych nosi€l s udaji prelepenymi
certifikovanou bezpecénostni paskou, jsou prostiednictvim prepravni spole¢nosti nebo
zameéstnance |.CA prepraveny zpét do skladu I.CA. Pfesun je evidovan v Systému.

2.4 Predani koncovému uzivateli

Koncovy uzivatel mize QSCD ziskat bud prostfednictvim zakoupeni v e-shopu, nebo na RA.

2.4.1 Zakoupeni v e-shopu I.CA

Pfi zakoupeni prostfednictvim e-shopu |.CA je QSCD zaslano koncovému uzivateli poStou
spolu s protokolem o pfedani, ktery koncovy uzivatel vraci podepsany zpét bud jako original
postou, nebo oskenovany e-mailem, a maze se jednat o QSCD personalizované (s potiskem)
nebo nepersonalizované, v obou pfipadech miZze byt bud:

[ inicializované, tedy ma nastaveny hodnoty PIN/PUK a v tomto pfipadé je spolu s QSCD
a protokolem o pfedani zasilan dopis, ve kterém jsou mj. pod bezpec€nostni paskou
hodnoty PIN/PUK uvedeny, nebo

[ neinicializované, kde hodnoty PIN/PUK nastaveny nejsou a spolu s QSCD a protokolem
0 predani jsou zasilany ,Pokyny k instalaci®, kde je mj. postup nastaveni PIN/PUK
popsan.

2.4.2 Zakoupeni na RA

Pro zajisténi moznosti zakoupit QSCD na RA distribuuji pracovnici |.CA poZzadovand mnozstvi
QSCD na zakladé predavaciho protokolu pracovistim registracnich autorit (evidovano
v Systému). Zde jsou QSCD umisténa v konsignacnich skladech. Vzdy se jedna o QSCD
nepersonalizované, tedy bez potisku. QSCD muze byt bud:

[ inicializované, tedy ma nastaveny hodnoty PIN/PUK a v tomto pfipadé je spolu s QSCD
predavan dopis, ve kterém jsou mj. pod bezpecnostni paskou hodnoty PIN/PUK
uvedeny, nebo
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[ neinicializované, kde hodnoty PIN/PUK nastaveny nejsou a spolu s QSCD jsou
predavany ,Pokyny k instalaci“, kde je mj. postup nastaveni popsan; kromé toho je
mozné postup, véetné nasledného generovani Zadosti o certifikat, provést pfimo na RA
za asistence operatora RA, hodnoty PIN a PUK si koncovy uzivatel nastavi sam.

Koncovy uzivatel pfi prebirdni QSCD podepisuje protokol o pfedani.

2.5  Pouzivani QSCD koncovym uzivatelem

2.5.1 Instalace a inicializace QSCD

Po prevzeti QSCD a pfed zahajenim jeho rutinniho pouzivani musi koncovy uzivatel provést
nasledujici ukony:

[ Instalaci pfislusného ovladace ¢te€ky Cipové karty. Pokud neni po pfipojeni USB Ctecky
Cipové karty automaticky nainstalovan odpovidajici ovladac, je nutné provést instalaci
manualni. PfisluSny ovladac Ize ziskat na webové strance http://ica.cz/Ovladace-HW.

] Stazeni  aktualni verze  aplikace |.CA SecureStore  zwebové  stranky
http://ica.cz/Aplikace-stazeni.

[ Instalaci aplikace I.CA SecureStore. Postup je uveden v aktualnim instalaéni pfirucce,
dostupné na webové adrese http:/ica.cz/Aplikace-stazeni.

[ Pokud byla Cipova karta personalizovana bez inicializacnich dat, inicializovat Cipovou
kartu, tzn. zadat PIN (Sest az osm ¢€islic) a PUK (osm €islic).

2.5.2 Pouzivani QSCD

Po provedeni ukont, uvedenych v kapitole 2.5.1, je QSCD pfipraveno pro rutinni vyuzivani,
véetné jeho spravy. Postupy pro spravu, generovani parovych dat (vefejny a soukromy klic),
vytvoreni zadosti o certifikat a instalaci certifikatu jsou popsany v aktualni uzivatelské pfirucce
dostupné na webové adrese http://ica.cz/Aplikace-stazeni.

2.6 Kontrola uvedeni na unijnim seznamu SSCD/QSCD prostredkl

Povéfeny pracovnik I.CA provadi jednou mésic¢né kontrolu unijniho seznamu SSCD/QSCD
prostfedkl, zda na ném pouzivana QSCD zafizeni (viz Uvod kapitoly 2) uvedena jsou,
Provedeni kontroly zaznamena v billingovém systému |.CA do k tomuto Ucelu zfizené tabulky.
Pokud do$lo ke zméné, informuje prokazatelné garanta systému vydavani certifikatd
a bezpecnostniho manazera |.CA.

2.7  Konec platnosti zaznamu QSCD v unijnim seznamu SSCD/QSCD

Pokud v priibéhu platnosti certifikatu dojde ke zméné a platnost zaznamu zafizeni v unijnim
seznamu SSCD/QSCD prostfedkl je ukonéena, je postupovano stejnym zpusobem, jako pfi
zjisténi duplicity soukromého klice (certifikat je zneplatnén, zakaznikovi je nabidnuto
zakoupeni jiného zafizeni QSCD a bezplatné je mu vydan novy certifikat).
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3 FYZICKA BEZPECNOST

3.1 |.CA — provozni pracovisté

NiZze jsou uvedena zésadni pravidla pro zabezpeceni provozniho pracovisté. Konkrétni
fyzicka, procesni a persondlnimi opatfeni, implementovana pro zabezpeceni provozniho
pracovisté, jsou popsana v interni dokumentaci.

3.1.1  Umisténi a konstrukce

Procesy, spojené s personalizaci Cipovych karet (viz kap. 2.3.3), jsou provadény v objektu
provozniho pracovisté, ktery je umistén v geograficky odliSné lokalité, nez jsou feditelstvi
spolecnosti, obchodni a vyvojova pracovisté, pracovisté registracnich autorit a obchodnich
mist. Zafizeni slouzici k personalizaci QSCD jsou umisténa ve vyhrazeném prostoru tohoto
provozniho pracovisté, ktery je zabezpecen obdobné, jako zabezpecené oblasti kategorie
,Duvérne* podle zakona o ochrané utajovanych informaci.

3.1.2 Fyzicky pfistup

Fyzicky pfistup do prostor, kde je provadéna personalizace QSCD, je chranén mechanickymi
a elektronickymi prostfedky. Ochrana objekiu je feSena elektronickym zabezpe€ovacim
systémem (EZS), pfipojenim na pult centralni ochrany (PCO) a specialnim systémem pro
snimani, zobrazovani a zaznamenavani pohybu osob a dopravnich prostfedkd. Podrobnosti
jsou popsany v interni dokumentaci.

3.1.3 Elektfina

Pfivod elektrické energie je jistén pomoci UPS (Uninterruptible Power Supply) a diesel
agregatu.

3.1.4  Vlivy vody

V8echny systémy Sluzby jsou umistény takovym zpuisobem, aby nemohly byt zaplaveny ani
stoletou vodou. Provozni pracovisté je vybaveno €idly pruniku vody pro pfipad zaplaveni
vodou z topeni, nebo vodou ze stiechy pfi prudkém desti.

3.1.5 Protipozarni opatfeni a ochrana

V objektu provozniho pracovisté je instalovana elektronickd poZzarni signalizace (EPS)
pfipojend na pult centralni ochrany. Vstupni dvefe vyhrazenych prostor, ve kterych jsou
umisténa zafizeni Sluzby, jsou opatfeny protipozarni vlozkou. V samotnych prostorach se
nachdzi hasici pfistroj.

3.1.6  Ukladani meédii

Cipové Karty jsou umistény v zabezpeteném prostoru, kde jsou umisténa zafizeni uréena
k personalizaci téchto Cipovych karet — viz kap. 3.1.1.

3.2  Sklad I.CA

Pokud jsou QSCD ulozena ve skladu I.CA, jedna se o fyzicky zabezpelené prostory
s pfistupem povolenym pouze poveéfenym zaméstnancim [.CA. Fyzickd, procesni
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a personalni opatfeni, implementovana pro zabezpeceni téchto prostor, jsou popsana v interni
dokumentaci.
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4 PROCESNIi BEZPECNOST

4.1 Duvéryhodné role

Cinnosti tykajici se personalizace QSCD provad&ji pracovnici I.CA jmenovani do
davéryhodnych roli. Tyto role jsou, spolu s odpovidajicimi €innostmi a odpovédnostmi,
popsany v interni dokumentaci.

4.2 Identifikace a autentizace

Pracovnikim podilejicim se na poskytovani Sluzby a na ¢innosti Sytému jsou pfidéleny
prostfedky pro fadnou identifikaci a autentizaci k tém komponentam, které jsou pro jejich
¢innost nezbytné.
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5 PERSONALNIi BEZPECNOST

5.1 Pozadavky na kvalifikaci, zkusenosti a bezuhonnost
Pracovnici I.CA v divéryhodnych rolich jsou vybirani a pfijiméani na zakladé téchto kritérii:

[ naprosta ob&anska bezuhonnost — prokazovano tim, Ze tyto osoby nemaji Zadny zdznam
v rejstiiku tresta (vypis z rejstiiku trestd nebo Cestné prohlaseni),

] vysokoSkolské vzdélani v ramci akreditovaného bakalarského nebo magisterského
studijniho programu a nejméné tfi roky praxe v oblasti informaénich a komunikaénich
technologii, nebo stfedoSkolské vzdélani a nejméné pét let praxe v oblasti informacnich
a komunikacnich technologii, pficemz z toho nejméné jeden rok v oblasti poskytovani
certifikaCnich sluzeb,

[ znalost v oblasti infrastruktury vefejnych kli€u a informaéni bezpeénosti.

Ostatni pracovnici I.CA podilejici se na zajisténi Sluzby jsou pfijimani na zékladé nasledujicich

kritérii:

[ vysokoSkolské vzdélani v ramci akreditovaného bakalarského, resp. magisterského
studijniho programu, nebo stfedoskolské vzdélant,

[ zakladni orientace v oblasti infrastruktury vefejnych kli€u a informacni bezpec€nosti.

5.2 Posouzeni spolehlivosti osob
Zdrojem informaci o vSech zaméstnancich |.CA jsou:
[ sami tito zameéstnanci,

[ osoby, které tyto zaméstnance znaji,

[ vefejné zdroje informaci.

Zaméstnanci poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho
pomeéru, tyto informace jsou dale aktualizovany pfi periodickych pohovorech s nadfizenym
pracovnikem v pribéhu pracovniho poméru.

5.3  Postihy za neopravnéné Cinnosti zaméstnancu

Pfi zjisténi neautorizované ¢innosti je s dotyénym zaméstnancem postupovano zpusobem
uvedenym v internich dokumentech spole¢nosti a fidicim se zakonikem prace (tento proces
nebrani pfipadnému trestnimu stihani, pokud tomu odpovida zavaznost zjisténé
neautorizované ¢innosti).

54 Pozadavky na nezavislé zhotovitele (dodavatele)

I.CA muze nebo musi nékteré Cinnosti zajiStovat smluvné. Tyto obchodné pravni vztahy jsou
oSetfeny bilateralnimi obchodnimi smlouvami. V pfipadé poruseni povinnosti stanovenych
témito smlouvami jsou uplatfiovany smluvni pokuty, pfipadné je s dodavatelem okamZzité
ukon&ena smlouva.

verze 1.0 Vefejny dokument strana 14 /23



Politika vydavani kvalifikovanych prostfedkud pro vytvareni elektronickych podpist a peceti

6 TECHNICKA BEZPECNOST

6.1 QSCD

tab. 3 — Parametry a hodnoceni

Karta/parametr Starcos 3.5* Starcos 3.7**

Chip Infineon M7820 Infineon

SLC52GDA448

EEPROM do 128 kB 448 kB

Maximalni délka klice 4096 bitd/RSA 4096 bita/RSA
521 bitt/ECC 384 bitt/ECDSA

Certifikace Cipové karty ~ |Common  Criteria  EAL  5+,|Common Criteria EAL 6+,
ALC_DVS.2, AVA_VAN.5 ALC FLR.1

Certifikace OS Bezpecnostni funkce Bezpecnostni funkce
Common Criteria EAL 4+, | Common Criteria EAL4+,
AVA_VAN.5 AVA_VAN.5

* JiZz se nevydava.

* %

Certifikovano pro kvalifikovany elektronicky podpis i kvalifikovanou elektronickou pecet.

6.2 PocitaCova bezpecnost

Uroveh bezpe&nosti pouZitych komponent je definovana technickymi standardy.

6.3  Sitova bezpelnost

Vyhrazeny Systém ani personaliza¢ni zafizeni nejsou pfimo dostupné z vefejné sité Internet,
jsou mimo jiné chranény firewallem.
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7 AUDITNIi ZAZNAMY

7.1 Typy zaznamenavanych udalosti

V Systému jsou evidovany udalosti souvisejici s jeho €innosti, zejména:
[ spusténi a ukon€eni systému,

[ spusténi a ukoncéeni funkci auditu,

] zmény parametrd auditu,

[ akce provadéné pfi chybach udlozisté auditnich zaznamu,
[ vSechny pokusy pfistupu k systému.

Zaznamy v auditnim souboru obsahuji nasledujici parametry:
] datum a ¢as udalosti,

[ typ udalosti,

[ identitu entity, ktera je za akci odpovédna.

Auditni zaznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se zachovanim
prokazatelnosti plvodu, integrity, dostupnosti, divérnosti a Casové autenti¢nosti.

Auditni systém je navrZzen a provozovan zpusobem, ktery zaru€uje udrzovani auditnich dat,
rezervovani dostate€ného prostoru pro auditni data, automatické neprepisovani auditniho
souboru, prezentaci auditnich zaznama pro uzivatele vhodnym zplisobem a omezeni pfistupu
k auditnimu souboru pouze na definované uzivatele.

7.2 Doba uchovani auditnich zaznamu

Nestanovi-li relevantni pravni Uprava jinak, jsou auditni zaznamy uchovavany po dobu
nejméné deseti let od jejich vzniku.

7.3 Ochrana auditnich zaznamu

Auditni zaznamy jsou ulozeny zpusobem zajistujicim ochranu pfed jejich zmé&nami, odcizenim
a znic¢enim (at’ jiz umysinym, nebo neumysinym).

Auditni zaznamy jsou ukladany ve dvou kopiich. Minimalné jedenkrat mési¢né se provadi
ulozeni téchto auditnich zaznamd na médium, které je umisténo v trezoru mimo provozni
prostory |.CA.

Ochrana vySe uvedenych typu auditnich zaznam je popsana v interni dokumentaci.

7.4 Postupy pro zalohovani auditnich zaznamu

Zalohovani auditnich zaznamu probihd obdobnym zpusobem, jako zalohovani ostatnich
elektronickych informaci.
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7.5  Systém shromazdovani auditnich zaznamu

Systém shromazdovéani auditnich zaznamu je z pohledu informaénich systéma interni.
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8 UCHOVAVANI INFORMACIi A DOKUMENTACE

Uchovavani informaci a dokumentace je u I.CA provadéno dle pozadavku pravni Upravy pro
sluzby vytvarejici davéru.

8.1 Typy informaci a dokumentace, kieré se uchovavaji

[.CA uchovava nize uvedené typy informaci a dokumentace (v elektronické nebo listinné
podobé), které souviseji se sluzbou vydavani QSCD, zejména:

[ aplikaéni programové vybaveni, provozni a bezpeénostni dokumentaci,
[ zaznamy o manipulaci s QSCD (napf. pfevzeti, pfedani, ulozeni atd.).

8.2 Doba uchovani uchovavanych informaci a dokumentace
Informace dle kap. 8.1 a dalSi dokumentace jsou uchovavany v souladu s kap. 7.2.
Postupy pfi uchovavani informaci a dokumentace jsou upraveny interni dokumentaci.

8.3  Ochrana ulozisté uchovavanych informaci a dokumentace

Prostory, ve kterych se uchovavané informace a dokumentace nachazeji, jsou zabezpeceny
formou opatieni, vychazejicich z pozadavku objektové a fyzické bezpecnosti a zékona
o ochrané utajovanych informaci.

Postupy pfi ochrané ulozisté uchovavanych informaci a dokumentace jsou upraveny interni
dokumentaci.

8.4 Pozadavky na pouzivani ¢asovych razitek pfi uchovavani
informaci a dokumentace

V pfipadé, Ze jsou vyuzivana ¢asova razitka jednd se o ¢asova razitka vydavana I.CA.

8.5  Postupy pfi zalohovani uchovavanych informaci a dokumentace

Postupy pfi zalohovani uchovavanych informaci a dokumentace jsou upraveny interni
dokumentaci.

8.6  Systém shromazdovéani uchovavanych informaci a dokumentace
Informace a dokumentace jsou ukladany na misto uréené vykonnym feditelem |.CA.

Samotna problematika pfipravy a zplsobu ukladani informaci a dokumentace v elektronické
i pisemné podobé je upravena internimi normami asmérnicemi. Shromazdovani
uchovavanych informaci je evidovano.
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8.7 Postupy pro ziskani a ovéfeni uchovavanych informaci
a dokumentace

Uchovavané informace a dokumentace jsou umistény v k tomu uréenych lokalitdch a jsou
pristupné:
] zameéstnancim |.CA, pokud je to k jejich €innosti vyZadovéano,

[ opravnénym dohledovym a kontrolnim subjektim a organim ¢&innych v trestnim fizeni,
pokud je to pravnimi pfedpisy vyzadovano.

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.
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9 OSTATNIi OBCHODNI A PRAVNI ZALEZITOSTI

9.1 Poplatky

9.1.1  Poplatky za vydani QSCD

Poplatky za vydani QSCD jsou uvedeny v aktualnim ceniku sluzeb, ktery je k dispozici na
internetové informacéni adrese |.CA.

9.1.2 Jina ustanoveni tykajici se poplatku (v€. refundaci)

[.CA je opravnéna stanovit pro individualné uzaviené smlouvy odliSnou vySsi poplatku za vydani
QSCD.

9.2 Finan¢ni odpovédnost

9.2.1  Kryti pojisténim

I.CA prohlasuje, Ze ma platné uzaviené pojisténi podnikatelskych rizik takovym zplsobem,
aby byly pokryty pfipadné finanéni Skody.

I.CA sjednala pro v8echny zaméstnance pojisténi odpovédnosti za Skody zplsobené
zaméstnavateli v rozsahu uréeném predstavenstvem spolecnosti.

9.2.2 Dalsi aktiva a zaruky

[.CA prohlasuje, Ze ma k dispozici dostate€né financni zdroje a jiné finanéni zajisténi
s ohledem na riziko vzniku odpovédnosti za Skodu pfi poskytovani Sluzby.

Podrobné informace o aktivech I.CA je mozno ziskat z Vyro¢ni zpravy spole¢nosti Prvni
certifikacni autorita, a.s., zvefejnéné v obchodnim rejstfiku.

9.3 Duvérnost obchodnich informaci

9.3.1 Vycet davérnych informaci

Davérnymi informacemi |.CA jsou veSkeré informace, které nejsou zverejiiovany zpusobem
uvedenym v kap. 1.4, zejména:

] obchodni informace |.CA,
] veSkeré interni informace a dokumentace,

[ vesSkeré osobni Udaje.
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9.3.2 Informace mimo ramec duvérnych informaci

Za vefejné se povazuji pouze informace oznacené jako vefejné vcetné téch, které jsou
zvefejnovany zplsobem uvedenym v kap. 1.4.

9.3.3 Odpovédnost za ochranu davérnych informaci

Z&dny pracovnik, ktery pfijde do styku s davérnymi informacemi, je nesmi bez souhlasu
feditele I.CA poskytnout tfeti strané.

9.4  Ochrana osobnich udaju

9.4.1 Politika ochrany osobnich udaju

Ochrana osobnich Gdaju je v I.CA FeSena v souladu s poZzadavky pfislusnych pravnich
predpisu, tedy zejména ZOOU a GDPR.

9.4.2 Informace povazované za osobni udaje

Osobnimi informacemi jsou veSkeré osobni Udaje podléhajici ochrané ve smyslu pfislusnych
pravnich pfedpisu.

Zaméstnanci |.CA, pfipadné jiné fyzické osoby, které pfichazeji do styku s osobnimi Gdaji, jsou
povinni zachovavat mi€enlivost o téchto Udajich a datech a o bezpecnostnich opatfenich,
jejichz zvefejnéni by ohrozilo zabezpeceni téchto Gdajd a dat. Povinnost mi¢enlivosti trva i po
skonéeni pracovniho, nebo jiného obdobného poméru, nebo po provedeni pfislusnych praci.

9.4.3 Informace nepovazované za osobni Udaje
Za osobni tdaje nejsou povazovany tdaje, které nespadaji do ptisobnosti ZOOU.

9.4.4 Odpovédnost za ochranu osobnich udaju
Za ochranu osobnich udaju je odpovédny generalni feditel .CA.

9.4.5 Oznameni o pouzivani osobnich udaji a souhlas s pouzivanim osobnich
udaju

Problematika oznamovéani o pouzivani osobnich Udaju a souhlasu s pouzivanim osobnich

udaju je v I.CA feSena v souladu s pozadavky pfislusnych pravnich predpisa.

9.4.6 Poskytovani osobnich udaju pro soudni &i spravni ucely

Poskytovani osobnich Gdaju pro soudni, resp. spravni, ucely je v I.CA feSeno v souladu
s pozadavky prislusnych zakonnych norem, veskeré osobni Udaje podléhaji ochrané ve
smyslu pfislusnych pravnich predpisu.
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9.4.7 Jiné okolnosti zpfistupnovani osobnich udaju

V pfipadé zpfistupriovani osobnich udaju postupuje I.CA strikiné dle pozadavku prislusnych
pravnich predpisu.

9.5 Prava dusevniho vlastnictvi

Tato Politika, veSkeré souvisejici dokumenty, obsah webovych stranek a procedury, zajistujici
vydavani prostfedkd pro bezpecné vytvareni elektronickych podpist, jsou chranény
autorskymi pravy spolecnosti Prvni certifikani autorita, a.s., a pfedstavuji jeji vyznamné know-
how.

9.6 Zmény

9.6.1 Postup pfi zménach

Postup je realizovan fizenym procesem popsanym v internim dokumentu.

9.6.2 Postup pfi oznamovani zmén

Vydani nové verze tohoto dokumentu je vzdy oznameno formou zvefejiiovani informaci (viz
kap. 1.4).

9.7 Rozhodné pravo

Obchodni &innost spolegnosti Prvni certifikaéni autorita, a.s., se Fidi pravnim fadem Ceské
republiky.

9.8 Shoda s pravnimi predpisy

Vydavani QSCD je ve shodé s pravnimi pozadavky CR a EU adale s relevantnimi
mezinarodnimi standardy.

9.9  Vyssi moc

I.CA neodpovida za poruSeni svych povinnosti vyplyvajici ze zdsahu vyS$8i moci, napfr.
pfirodnich nebo lidskou C¢&innosti zplsobenych katastrof velkého rozsahu, stévek C¢i
ob&anskych nepokojli vzdy spojenych s vyhlaSenim nouzového stavu nebo vyhlaseni stavu
ohroZeni statu nebo vale¢ného stavu.
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10 PRILOHY
1. Pokyny_pro_instalaci.pdf
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