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1 Uvod

Dokument popisuje podminky a postup pro vydani osobniho elektronického certifikatu (bez
osobni pritomnosti na pracovisti RA 1.CA) s on-line ovéfenim totoZnosti Zadatele, zaloZzeném
na ovéreni identity fyzické osoby (Zadatele) a biometrickém ovéfeni totoZnosti. Toto ovéreni
probiha s vyuZitim specialni ovéfovaci aplikace ZealiD, instalované na mobilnim telefonu nebo
tabletu Zadatele.

Cely proces je realizovan formou krokového menu. Popis jednotlivych kroku je uveden nize.

1.1 Online vydani certifikatu — omezujici podminky

Sluzba vydani osobniho elektronického certifikatu s on-line ovéfenim totoznosti zadatele je
doplikovou sluzbou ke standardnimu procesu vydavani osobnich certifikatl za pfitomnosti
Zadatele na pracovisti klientské registracni autority a lze ji poskythout pouze za nize
uvedenych omezujicich podminek. V pfipadé, Ze ze strany Zadatele o certifikdt neni mozné
nize uvedené podminky splinit nebo je akceptovat, neni mozné sluzbu on-line vydani Zadateli
poskytnout. Tim se Zadateli nijak neomezuje moznost podat si Zadost o vydani elektronického
certifikatu standardni cestou — tj. presen¢ni formou na pracovisti klientské RA |.CA.

1. Technické podminky

e Uzivatel musi mit k dispozici funk&ni chytry telefon s operaénim systém Android
a/nebo iOS (iPhone) a aktivnim pfistupem k internetu, na ktery si nainstaluje
obsluznou aplikaci ZealiD (postup viz dale)

e Uzivatel musi mit k dispozici osobni pocitaC s operacnim systémem Windows-10
(nebo vys$Si verzi) nebo MacOS (posledni 3 oficialni verze MacOS), monitorem
s minimalnim HD rozliSenim a funk&nim pfipojenim k Internetu.

2. Procesni podminky

e Ve smyslu ¢lanka 6, 7 a 9 Obecného nafizeni o ochrané osobnich udaji (GDPR)
musi nad ramec poskytovanych osobnich Udaji pfi vydavani elektronického
certifikatu presencni formou (zdkonné pozadavky) zadatel vyslovné souhlasit i
s poskytnutim a zpracovanim udaji zvlastni povahy (biometrické udaje) —
konkrétné fotografie oblieje a pfedkladaného dokladu totoZnosti, a jejich ulozenim
na strané |.CA po stejnou dobu, po jakou jsou ukladany udaje vyZadované pro
vydani elektronického certifikatu presenéni formou — tj. udaje poskytované
Zadatelem o certifikdt na zdkladé pravnich podminek, vychazejicich z Nafizeni
Evropského parlamentu a Rady €. 910/2014 (nafizeni eIDAS) a zédkona €. 297/2016
o sluzbach vytvarejicich divéru pro elektronické transakce. Text podminek, za
kterych je mozné sluzbu poskytnout, je k nahlédnuti pod odkazem
https://www.ica.cz/userfiles/files/dokumenty/Podminky%20pro%20zadost%200%2
Ovydani%20certifikatu%20distancnim%20zpusobem.pdf .

e V ramci zpracovani udaji musi zadatel potvrdit svoji vili podepsat s I.CA smlouvu
o vydani a pouzivani kvalifikovaného certifikatu (vzor smlouvy viz odkaz:
https://www.ica.cz/userfiles/files/dokumenty/online_smlouva vzor.pdf) a tuto
smlouvu pfed ukon€enim celého procesu elektronicky podepsat.
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1.2 Online vydani certifikatu — postup
Vlastni proces ovéfeni identity Zadatele a vydani elektronického certifikatu probiha v nékolika
postupnych krocich:

1. Prvotniregistrace
e Pro prvotni registraci je uzivatel vyzvan k zadani zakladnich identifikacnich udaja,
které budou nasledné kontrolovany v ramci on-line ovéfovaciho procesu.

2. Instalace aplikace ZealiD na mobilni zafizeni
e Pro on-line ovéfeni totoznosti Zadatele o certifikat se .
vyuziva aplikace ZealiD, ktera je k dispozici pro platformy ‘ |D
Apple a Android v pfislusnych marketech.

3. Proces on-line ovéreni v aplikaci ZealiD na mobilni zafizeni
V ramci aplikace ZealiD se provadéji nasledujici operace:

o Biometricka analyza obli¢eje. Pro potfebnou funkénost aplikace je pfi instalaci
nutné aplikaci ZealiD povolit pfistup ke kamere a fotoaparatu.

e Qvéreni Vasich osobnich dokladl, kdy se provadi scan predlozenych osobnich
dokladt (ob&ansky prikaz nebo pas), zpracovani ziskanych udaju a biometrické
porovnani fotografie s Vasim obliCejem.

4. Vygenerovani zadosti o vydani certifikatu
o Operace probiha prostfednictvim webového rozhrani I.CA, kde jsou uzivateli
zobrazeny polozky Zadosti ziskané z on-line ovéfeni ke kontrole a schvaleni
Zadatelem.

5. Uhrada sluzby
e Uzivatel si vybere formu Uhrady za sluzbu (platebni kartou, nebo prostfednictvim
proforma faktury.

6. Podpis smlouvy o vydani a uzivani elektronického certifikatu
o Uzivatel ma moznost si elektronickou smlouvu zobrazit a nasledné ji podepsat.
- vzor smlouvy je k dispozici k nahlédnuti pod odkazem:
https://www.ica.cz/userfiles/files/dokumenty/online_smlouva vzor.pdf .

7. Ziskani elektronického certifikatu.
e Po podpisu smlouvy obdrzi uzivatel vydany certifikdt na emailovou adresu
uvedenou v ramci procesu vydani certifikatu. Sou€asné uzivatel obdrzi odkaz pro
staZeni elektronické smlouvy o vydani a pouzivani certifikatu.
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2 Prvotni registrace zadatele o certifikat — zadani udaju

Pro prvotni registraci je uzivatel vyzvan k zadani zakladnich identifikaénich udaju, které budou
nasledné kontrolovany v ramci on-line ovérovaciho procesu. Proto je dllezita fadna kontrola
pfed ulozenim registrace — viz obr. 1.

Obr. 1
CERTIFICATION ﬂ o
LA Triony ~ore

Registrace 2adatele

Registrace #adatele pro vydani certifikétu on-line

Upozormé&ni:
Died vy
124 hodin po Vasi registraci.

Osobni udaje
i B szl T
| | | [0 ] |

Tiail
Doklad
Typ ok cloklacd Dishurn espirsce doklsd Ternd yddni doklac
Obéansky prikaz V| | | | Ceska republika =
ytdis G okl

-
| # VR b ONI00T — @

V pfipadé, Zze nedojde k vystaveni certifikatu, budou osobni udaje uzivatele smazany po 10
dnech od data vytvofeni pfedregistrace.
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Informaci o uloZeni registrace obdrzi uzivatel e-mailem. — viz obr. 2.

Obr. 2

Vazeny zakazniku

dékujeme Vam za provedeni prvotni registrace pro on-line vydani certifikatu 1.CA.

0 moZnosti zahajeni procesu ové&feni totoZnosti a vydani certifikatu on-line budete informovani

notifikalni zpravou, kterou obdrZfte po uplynuti 24 hodin od Gspéiné registrace.

VaZe prvotni registrace bude aktivni od: 11.09.2024 12:59 do 13.09.2024 12:59

Vami zadané Udaje, které budou ovéreny:

Iméno

PFijmeni

Telefonni islo
E-mailova adresa

Typ osobniho dokladu
Cislo osobniho dokladu
Datum expirace dokladu

Zemé vydani dokladu

Dékujeme za vyuZivani nasich sluZeb.

5 pozdravem

Prvni certifikacni autorita, a.s.

Jan

Mowvak

+420234091930

podpora@ica.cz

Obéansky prikaz

111222333

22.07.2025

Ceska republika

AUTHORITY|

On-line proces je mozné zahdjit 24 hodin po uspé&Sném ulozZeni registrace po dobu

nasledujicich 3 dnu. — viz obr. 3.
Obr. 3

Vazeny zakazniku

vase prvotni registrace je jiZ aktivni. Nyni miZete zahdjit proces ovéfeni totoZnosti a vydani
certifikatu.

Zahajit ovéreni totoZnosti a
vydani certifikatu

S pozdravem
Prvni certifikaéni autorita, a.s.

AUTHORITY|
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3 Spusténi procesu — uvodni obrazovka

Spusténi procesu pro on-line zpracovani zadosti a vydani elektronického certifikatu je mozné
z webu www.ica.cz v Casti Kvalifikovany certifikat pro elektronicky podpis, nebo pfimo pod
odkazem https://www.ica.cz/on-line-ziskani-certifikatu, po jehoz rozkliknuti se zobrazi uvodni
obrazovka, obsahujici zakladni informace a souvisejici odkazy. Zadatel musi s postupem a
podminkami pro on-line vydani elektrického certifikatu (distanénim zpdsobem) souhlasit, jinak
neni mozné distanénim zplsobem certifikat vydat, resp. sluzbu poskytnout — viz obr. 4.

Obr. 4

CERTIFICATION
AUTHOHITY L

Ovéreni zadatele pro vydani certifikatu on-line

Vydani cerfifikatu bez osobni pfitomnosti na pracovisti RA 1.CA probiha v nékolika postupnych krocich a zahrnuje:

01

Instalace aplikace ZealiD
Instalace aplikace ZealiD na mobilni zafizeni.
Pfi instalaci povolte piistup ke kamefe a fotoaparatu.

£ Download an the

GETITON
A k GooglePlay | @& App Store

02
Biometricka analyza obli¢eje pomoci aplikace ZealiD

Je tfeba mit aktivované Touch ID / Face ID.

03

Ovéfeni dokumenti
Provadi se scan predlozenych identifikaénich dokumenti (obéansky prikaz nebo pas). zpracovani ziskanych udajl a
biometrické porovnani fotografie s Vasim oblicejem

04

Vygenerovani zadosti
Vygenerovani zadosti o vydani elekironického certifikatu.
Probiha pres webowé rozhrani

05

Podpis smlouvy
Podpis smlouvy o vydéni a pouzivani elekitronickeho certifikatu.
Vzor smlouvy je k dispozici k nahlédnuti ZDE.

* Pokud za niZe uvedenych podminek souhlasite s timto postupem, kliknéte na tlacitko .Souhlasim®.

@ Souhlasim

Upozornéni:

Vydani elektronického certifikatu on-line formou je mozné pouze v pfipadé, Ze budete souhlasit s postupem popsanym v pfedchozich
bodech a za déle uvedenych podminek:

a. V ramci procesu ovéfeni identity zadatele je provadén scan obligeje a predkladanych identifikaénich dokladi(i s tim, Ze takio ziskang
data budou zpracovana v systému L.CA a zde uchovana v souladu s pfisludnymi certifikaénimi politikami a podminkami pro
vydavani certifikatli distanénim zpiisobem.

b. Pied ukonéenim procesu vydani elektronického certifikatu budete vyzvani k podpisu Smlouvy o vydani a pouzivani elektronickeho
certifikatu (viz vy3e), kierou bude nutné Vémi podepsat.

c. V piipads. ze on-line ovéfeni neprobéhne v potfebné kvalité nebo pred ukonéenim procesu vydani cerfifikatu nepodepisete
Smlouvu o vydani a pouzivani elekironického cerfifikatu, nebude sluzba vydani certifikatu poskytnuta, resp. vygenerovany cerfifikat
bude ze strany |.CA neprodlené zneplanén
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4 Stazeni aplikace pro podporovanou platformu

UZivatel zada do vyhledavace ,ZealiD“, vyhledana aplikace - viz. obr. 5.

Obr. 5

12:50 o -

Q0 zealid @ Zrudit

l Z”eahD ziskaT

aplikace ZealiD pro iOS

Byznys

1404 & o RNIE ) 82%0
<« Q
ZealiD
L ZealiD
1tis.+ |3}
Stazani PEGI3 O

Instalovat

@ -
arms =T —
O této aplikaci >

ZealiD je vase digitalni identita.

aplikace ZealiD pro Android

5 Aplikace ZealiD — ovéreni uzivatele

Ikonou aplikaci ZealiD uzivatel spusti z plochy svého mobilniho zafizeni.

Ve vychozim nastaveni je aplikace ZealiD v anglickém jazyce.

V pfipadé potfeby si uzivatel zméni poZadovanou jazykovou mutaci — viz obr. 6.

Obr. 6

14:459 wEe

aao

Don't miss out

0

ro%\,\ e
X “@

If you want to get notified about your
application status, please enable
notifications

Maybe later

Enable notifications

a5 Y

—> [e]o

Don’t miss out

©

@AA A L)
=2 “@

If you want to get notified about your
application status, please enable
notifications

Maybe later

Enable notifications

Select app language Cancel

mayya
Nederlands
Norsk
Polski
Portugués
Roman
Slovenina
Sloveniina
Suomi
Svenska

<=

Pycckuin

GLArapcky

e
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5.1 Povoleni notifikaci a informace pro uzivatele

Pro registraci a ovéfeni uzivatele/zafizeni si uzivatel povoli notifikace — viz obr. 7.

Obr. 7

14:a7 wl T

aao@

Nenechte si ujit

A

PR o
[@f@

Pokud povolite notifikace,
upozornime vds obratem po
schvaleni registrace

Moin pozdéji

I Povolit notifikace

=

=>

-l

@ao

e

Vitejte v ZealiD

Legalné podepide jakykoliv
dokument nebo smlouvu zcela
jednodude vyuzitim Touch ID nebo
Face ID ve vadem telefonu

Chdi se zaregistrovat!

14:48 il T

@o

A=

Projdéte si ndszabezpeteny a
certifikovany registrafni proces na
vytvofeni vadeho viastniho
digitdlniho podpisu

Chci se zaregistrovat!

18:49 - T

aaQ@

nky
* *
* *
* *
ok
Digitdlni podpis ZealiD je legaliné

platny ve viech zemich Evropské
unie

Chai se zaregistrovat!

Proces ovéfeni uZivatele se sklada z nékolika krokud, v nasledujicich krocich bude aplikace

vyzadovat:
e Zaregistrovani svého zafizeni
L]
L]

Nahrani selfie videa pomoci aplikace ZealiD a mobilniho zafizeni
Nasnimani svého dokladu totoznosti

Tento validaéni proces zajisti potfebné ovéreni identity uzivatele a nasledné Zadatele o
certifikat 1.CA; z tohoto divodu je nutné projit vySe uvedené kroky a poskytnout pozadované

udaje.

Pred spusténim procesu ovéreni mlze uzivatel ziskat informace k danému procesu viz - obr.8.

Obr. 8

-

@o

Skvélé rozhodnuti!

< Nahvbt sifie vides
< Matremedfe vid Soklad totol=ott

< Taregntrujle vele codicend

> [mmme]

Skvélé rozhodnuti!

valuta

a8

Nahwit saifie vdeo

7 Masnimeyte vat dokiad totodmostl

< Zarwgitrujte vele ralizers

-

15:01

Z bezpednostnich divodi
doporuéujeme provést registraci v
nevefejném prostfedi, napfiklad v

soukromi vafeho domova,

Pokrafovat
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5.2 Registrace zarizeni

UZivatel vloZi poZzadované kontaktni udaje, na které mu bude zaslan jednorazovy OTP kéd pro
oveéreni a registraci zafizeni do systému — viz obr. 9.

Obr. 9

15:01 U B

Zrust @
Pojdme na to!

Timto krokem jste zaregistrovali vae
zafizeni pro elektronické podpisy
Zatnéte vyplnénim vaZeho mobilniho
&isla a e-mailové adresy.

Prot je musim vyplnit?

)
&= )

|::> R

UzZivatel opiSe OTP kody, které byly zaslany na kontaktni telefon a e-mail. Zaregistruje zafizeni
pro autorizaci podpisu a v pfipadé, Ze mobilni zafizeni disponuje technologii ,Face ID*, mize
tuto funk&nost vyuzit pro potvrzovani transakci — viz obr. 10.

Obr. 10
12:30 e 12130 ol 12:30 il T -
Zrusit @ Zrust RN O] Zrudt AN ©)
. . . .

Zaregistrujte Zaregistrujte Zaregistrujte

v I I'd I Id

¥ vz ,
vade za¥izeni vase zafizeni vase zafizeni
SMS kd O
Zadejte kod, ktery jsme vam odesali .e® o%e
+42077s I
Prejete si zaregistrovat toto Chcete aplikaci ZealiD povolit

E-mailovy kéd zafizeni pro autorizaci pouzivani Face ID?_
Zadejte kéd, ktery jsme vim odeslali podpisi na dalku? ooz, Diwllbo peod foreaker

R Cica.cz
=000-000
Znovu odeslat kddy ﬁ ﬁ

= (|
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5.3 Nahrani selfie videa — ovéreni uzivatele pomoci selfie videa

Pro pofizeni selfie videa aplikace vyZzaduje povoleni pfistupu k fotoaparatu. UZivatel nastavi
obli¢ej podle ovalného ramecku do kamery (nejprve z dalky a poté zblizka). Vy¢ka na
zpracovani selfie videa — viz obr. 11.

Obr. 11

X
Pfipravte se na
selfie video

Piistup ke kamefe

Aplikace ,ZealiD* 2ida
o pfistup k fotoapardtu

Camera will be used 1o take photos of
your identification documants

5.4 Snimek osobniho dokladu
Doklad totoznosti (akceptovany je ob&ansky prikaz nebo cestovni pas) polozi uzivatel na
rovny povrch a zajisti vhodné podminky osvétleni.

Nasledné pfedni stranu dokladu totoZnosti zarovna do ramec¢ku a nasnima. Stejnym
zpUsobem nasnima nasledné zadni stranu dokladu — viz obr. 12.

Obr. 12

UkazZte zadni stranu ID dokladu

| E I
e
EE——— .
1

€<CCccees
€LCCCCCCccecccc<<

Poklepanim obr:
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5.4.1 Nataceni osobniho dokladu — ovéreni pravosti osobniho dokladu
Nyni uzivatel natoCi pfedni stranu svého dokladu totoZnosti pohybem podle vzoru s fialovou
teCkou. Stejnym zpusobem natoci zadni stranu svého dokladu totoznosti — viz obr. 13.

Obr. 13

Zrusit )
Zrusit ) ® B 1 == > @

Skvélé! Ted otoéte sviij )
Tl fiimovat doklad totoznosti Video bylo nahrano

Zkontrolujte video soubor a ujistéte se,

Naltofcte predni &ast prikazu pohybem Otocte dokument a natocte jeho zadni Se obé strany:vagehodokumentu byly
telefonu podle vzoruwsv ukazatelem ve stranu. dobfe zachycené a detaily jsou viditelné.
tvaru kfize:

Pohybuijte telefonem podle vzoru s
ukazatelem ve tvaru kfize:

+

— g

Poradi na vzoru je dulezité.

Udaje dokumentu museji byt
viditelné.

"

Prehrdt video

00:19

Odeslat video
Nahrét zadni stranu
[ Vrétit se zpét k pokynim ] [ Znovu udélat ]

5.4.2 Snimek osobniho dokladu — kontrola snimku dokladu totoznosti

UZivatel zkontroluje snimky pfedni a zadni strany dokladu totoZnosti a nasledné odsouhlasi
obecné podminky — viz obr. 14.

Obr. 14 T
Zrust ‘ ®

Zkontrolujte, zda jsou vase
udaje spravné

Ovéiil/a jsem své udaje a jsou spravné

Souhlasim Qbecnymi podminkami s
poutivinim digitdiniho podpisu ZealiD

D [
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5.4.3 Snimek osobniho dokladu — dokonéeni registrace uzivatele
Uzivatel vy&ka na zpracovani svého ID — viz obr.15.

Obr. 15
[ 1ane il - 1316 wlT | 13 P 1316 -
Zrudt [ @] > @0

Wiz novy digitdini podpis
je hotowy!

o PNOC amm— Usp&énd!

Vit digitdini podps byl vytvolen a jo
Podepisuji smlouvu s podminkami Podepisovini dokondeno! plipraven & pocbiti
poutivini digitdiniho podpisu ZealiD,

Aktivujte ho podpisem Smlouvy &
poulivani digitdlniho podpisu ZealiD

@ @ @ l( e : }
S on

Pfi ovéfeni totoZnosti Zadatele v mobilni aplikaci je vydavan technologicky certifikat, ktery
slouzi k zajisténi bezpecné komunikace v ramci procesu ovéfeni. Tento certifikat
zabezpeduje prenos informaci mezi uzivatelem a aplikaci.
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6 Online vydani certifikatu — generovani zadosti o
certifikat

6.1 Online vydani certifikatu — naéteni QR kédu

Poslednim krokem v aplikaci ZealiD je nacteni vygenerovaného QR kddu, ktery se zobrazi
na webovém rozhrani |.CA po vybéru volby ,Souhlasim® na Uvodni obrazovce — viz obr. 16.

Obr.16

- ;
AUTHORITY Ll

Ovéfeni zadatele pro vydani certifikatu on-line

; = [ . [iCrioniry B e
01
Instalace aplikace ZealiD Ovéreni zadatele pro vydani certifikatu on-line
A. P GoogePlay | @ Appstore 01

Spustte aplikaci
e ik [ i nasti. Pr
Biometricka analyza obliceje pomoci aplikace ZealiD
Foce
02
03 Skenovat QR ked
Ovéfeni dokument( sm nabidne na posledni stranc
' 3 prik
03

04 Naskenujte QR kéd
Vygenerovani zadosti Jaskenuite zobraz QR kbd do apiikace ZealiD a splikaci uk

0s
Podpis smlouvy

@ Souhlasim

04
Upozomeat: Dokonéeni

Nattenim zobrazeného QR kédu dévate soutas fedanim ziskanjch osobnich ddaji do LCA pro Gely vydani certifikatu, a

abligsje a osobniho dokiadu.

Dle instrukci v mobilnim zafizeni uZivatel provede nacteni zobrazeného QR kodu z obrazovky
pocCitaCe. Po uspé&Sném nacteni QR kdédu dojde ke kontrole udaji z ovéfeni ZealiD a bude

>z

pfesmérovan na proces vytvoreni zadosti o certifikat — viz obr. 17.
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Obr. 17

1598 - (CERTIFICATION|
iy » o~
Zadost o certifikat
\, / Test ystérmu
Uspésné! R
Vit digitdin podpis byl vytvolen a je P2
o=
=

6.2 Online vydani certifikatu — online generator |.CA

6.2.1 Online vydani certifikatu — vytvoreni zadosti

Zadani udaju — jméno, pfijmeni a stat je v zadosti jiz pfedvyplnéno na zakladé identifikacnich
udaju z aplikace ZealiD a tyto udaje neni mozné zménit.

Uzivatel vyplini tyto udaje:

= E-mail uvedeny v certifikatu (umozniuje podepisovani v emailu)
= E-mail pro komunikaci s I.CA (na tuto adresu bude zasilana dokumentace po vydani
certifikatu)

= Telefonni Cislo (na toto Cislo bude zaslano heslo k zasifrované dokumentaci)
= Heslo pro zneplatnéni certifikatu

Obr. 18

Zadost o certifikat

e  esant el =

5. Kontrola udajl 4. Ulozani zadost 5. Dokongsni
Udaje o zadateli
meno (povir n Pijor Stat (povinne) @
Ceska republika v
nail veder 1 ® E-mail pro komunikaci s LCA (povinne) ® Prodzisi clefonni &klo (povinne)
| [ ]|
Viozit volitelny identifikétor fyzické osoby
Nastaveni certifikatu
Typ Klice (povinng) Heslo pro zneplatnani (povinne) yp uloziste kige (CSP) (povinne)
RSA 2048 ~ ‘ | ‘ | Operacni systém Windows v |
R el 1K MBSy Vyborto pohlavi [povinng) ®
Certifikét obsahujici SV pro
@ Certifikét zaslat ve formétu ZIP v - | Vyberte pohlavl v |
L @ komunikaci s orgény stétu @ ’ C
Povolit export klice & Povelit silnou ochranu Klice &
Rozsifené moznosti v

Pokragovat

: © Prvni certifikacni autorita, a.s.
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Po kontrole udaju uzivatel odsouhlasi podminky poskytnuti sluzby — viz obr. 19.

Obr. 19

Zadost o certifikat

Kontrola udaji - Zkentrolujte udaje

2 OSOBNI UDAJE X
Osobni Gdaje

[ VLASTHOSTI Gl jmeno Jmena
CERTIFIKATU Jan
& OSTATNI NASTAVENI Prijmeni

E-mail uvedeny v certifikatu

Stat

[ord

Teletonni Eislo

Souhlas s vydanim certifikatu

Souhlasim = vydanim cortifikatu s

ok v rekapitulaci 2adest a naslodaym podpisem
s podminkami

Jméno
Prijmeni:

Doklad tofoZnesti:

2024 10:34:47

Souhlasim s vydanim certifikatu

Pokratovat

Na Windows listé uzivatel povoli vygenerovani nového RSA kli¢e pro podpis — viz obr. 20.

Obr. 20

blecnosti

fikacni autorita, as.

L-Cc Pl 0CEFE @ B0

Zadost o certifikat

Kontejner obsahujici privatni klié byl Gsp&sné odstranén. X

1. Test systému >35> 2. Zadéni Gdaj >35> 3. Kontrola Gdsjd 5> 4. Ulozeni zadosti 5. Dokonéeni

Kontrola udaj - Nyni se pro 2

st o certifikat v

B Privatni kli¢ pro certifikat

(__ Zadost o certifikat
Program vytvaii novy klic RSA pro podpis. X

Aplikace vytvari chranénou polozku

Privétni kli€ CryptoAP|

Je nastavena stfedni rovei  Nastavit Groved zabezpedeni..
zabezpeceni.

zuis | [ Podubron.

+420 284081930

Kontg
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6.2.2 Online vydani certifikatu — platba

Pro Uhradu sluzby vybere jeden z moznych zplsobu platby:

= Bankovnim pfevodem — obdrzi na kontaktni e-mailovou adresu proforma fakturu
= Platebni kartou — bude pfesmérovan na platebni branu obchodnika — obr. 21 a 22.

Obr. 21

Zadost o certifikat

m T m el - [dde m . R

Ulozeni zadosti

Zadost o cerfifikét byla Uspédng vytvotena. Kliknutim na flatitke "Odeslat Zadost ke zpracovant” bude Visée Zedost o certifikat odeslana

na zprscovani

Cena wydani certifikatu &ini 726.00 ‘ KE w |

Platebni kartou # Bankovrim pfevodem (&

EEEm i

perte nélesioat danoueho dekisdu
® yesns DPH Bez DPH
Taro volbs e réena pro fyzicks csaby nepodnikalicl Tato volba j= Uréens pro podnikerels, zsmestnance
a firmy siclicl mime CR (plétci dané)
Faktursen sdiress
spolecnasi o
Prvni certifikatni autorita. as. 26439395 CZ26439395
| Podvinng miyn | [ z17e6 ‘
‘ Praha 2 | ‘ 12000 ‘
‘ Cesks republiks - |

Odeslat Zidost ke zpracavéni

Obr. 22

Zadost o certifikat

\>)) B ))))\)MU))

Ulozeni zadosti

() Vaie zédost o cerlifikét byla Uspéing prijata a bude zpracovina po proveden uhrady.

Aplikaci mize uzivatel nasledné odinstalovat ze svého mobilniho zafizeni, jiz nebude pro dalsi
prubéh vydani certifikatu potfeba.

verze 1.05 : © Prvni certifikacni autorita, a.s. Strana 17/ 20



6.3 Online vydani certifikatu — podepsani smlouvy o vydani certifikatu

Po uhradé sluzby obdrzi na kontaktni e-mailovou adresu poZadavek na podepsani smlouvy o
vydani a pouzivani certifikatu — viz obr. 23.

Obr. 23

Vazeny zakazniku

zasilame Vam odkaz pro podpis smlouvy o vydavani a pouZivani certifikatu. Az po elektronickém
potvrzeni smlouvy Vam bude dorucen Vas novy kvalifikovany certifikat. Pokracujte stisknutim Zlutého
tlacitka a postupujte podle pokynti privodce.

—=>

S pozdravem [!
Prvni certifikagni autorita, a.s. AUTHORITY

Podpis smlouvy o vydavanii
a pouZivani certifikatu

Smlouvu o vydani a pouzivani certifikatu si uZivatel pozorné pfecte — nahled zobrazi pomoci
tlacitka ,Zobrazit nahled smlouvy“ podepsani provede pomoci tlagitka ,Podepsat smlouvu®.
Smlouvu je potfeba podepsat do tfi dnl od pfijeti e-mailu na podpis smlouvy.

6.4 Online vydani certifikatu — instalace certifikatu

Po podpisu elektronické smlouvy bude uzivateli zaslan na kontaktni e-mailovou adresu
odkaz pro instalaci vydaného certifikatu a zazipovany soubor s dokumentaci, ktery bude
obsazen v pfiloze daného e-mailu — viz obr. 24.

Obr. 24

v souladu se smlouvou uzavienou se spolecnosti Prvni certifikacni autorita, a.s., Vam zasilame
kvalifikovany certifikat €. 12233818 (BAACS5A hex),
vydany na zakladé Zadosti
€. 9009010000749

Instalace kvalifikovaneho
certifikatu

W philoze vam také zasilame i wtaci. D je zabezpeéena heslem. Heslo jsme
odeslali na va$ mobilni telefon.

Pro instalaci certifikatu do operacniho systému Windows  MAC kliknéte na zluté tlacitko.

Zde miZete vyuZit nasledujicich sluZeb:

= import certifikatu na ipovou karlu STARCOS,
* import oemﬁkatu na elektronicky obcansqu prikaz (eOP),

*p Ko yech certi 0 1.CA,
atu do & aplikace MS Outlook,
= wytvofeni zalohy certifikatu s privatnim kliéem do formatu PFX (pouze pro cerlifikat s GloZistém
v PC).

Pro instalaci certifikatu do jiné specialni aplikace postupujte prosim dle navodu dodaného k danému
produkiu.

W piipad&, Ze chcete ceriifikat instalovat bez pouZiti vi$e uvedené URL adresy, je moZné vyuZit
piiloZeny ceriifikat v riznych formatech. Pokud Wam byly piilohy au

pogtovniho serveru) a certifikat byl vystaven jako vefejny, je moZné soubory pro |nstalac| certifikatu
vyhledat na seznamu vefejnych certifikati,

Pokud nastane situace, ktera bude vyZadovat okamZité zneplatnéni Vaseho kvalifikovaného cerifikatu
(napf. kompromitace soukromého klige), kliknéte zde,

Certifikaéni politiku | CA Ize ziskat zde,

Dékujeme za vyuZivani nasich slufeb

S pozdravem CERTIFICATION
Prvni certifikaéni autorita, a.s. AUTHORITY
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V pfipadé, Ze se jedna o certifikat na Cipové karté, uzivatel pouzije tlaCitko ,Instalovat
certifikat na ¢ipovou kartu“ — Cipova karta musi byt b&éhem instalace pfipojena k PC.

V pfipadé, Ze se jedna o certifikat do ulozisté MS Windows, uZivatel opide kontrolni fetézec a
pouzije tlacitko ,Instalovat certifikat do PC“ — viz obr. 25.

Obr. 25

Pokyny k instalaci kvalifikovaného certifikatu
12361469

Instalace certifikatu na &ipovou kartu ‘ Instalace certifikatu do poéitage D

V piipadé, ze mate privatni klic k certifikatu ulozen na cipove V pripadg, ze mate privatni klic k certifikatu ulozen na vasem
karté STARCOS nebo v elektronickém ob&anském prikazu poctitaci, kliknéte na tlaéitko "Instalovat do pocitate”
(20P). kliknéte na tlacitko "Instalovat na kartu".
(D Pozadujete ze serveru |.CA certifikat &islo 12361469.
® Automaticky se vam vyhledaji chybgjici certifikaty, které se

na kartu uloZi a zaregistruji se také do Windows / macOS. P
Kontrolni fetézec (povinné)

| UDW>C

Instalovat na kartu Instalovat do po¢itace

6.5 Online vydani certifikatu — pristup k elektronické dokumentaci

V zaslaném e-mailu pro instalaci certifikatu viz kapitola 6.4 je v pfiloze zazipovany soubor s
elektronicky podepsanou smlouvou o vydani a pouzivani certifikatu. Tento soubor je
zasSifrovany a lze jej otevfit zadanim hesla, které jsme Vam po podepsani smlouvy zaslaly
pomoci SMS zpravy.

verze 1.05 : © Prvni certifikacni autorita, a.s. Strana 19/ 20



7 Seznam revizi dokumentu

Tabulka obsahuje seznam revizi provedenych nad timto dokumentem.

Popis revize 1.0

Zalozeni dokumentu
Vypracoval Ing. Petr Kolpek 18.3.2022
Popis revize 1.02

Aktualizace ve vztahu k nové verzi certifikace sluzby ZealiD TRA Service a vydani
nové verze obsluzné aplikace pro mobilni zafizeni.
Vypracoval Ing. Petr Kolpek, Ing. Jan Abel 17.1.2023

Popis revize 1.03
Aktualizace ve vztahu k nové verzi formulare pro predregistraci a Uprav textu
v notifikacnim e-mailu.

Vypracoval Ing. Petr Kolpek, Ing. Jan Abe 30.5.2023

Popis revize 1.04

Aktualizace ve vztahu k nové verzi aplikace ZealiD a Uprav ve zplsobu zasilani
podepsané dokumentace

Vypracoval David Horeni 7.11.2023

Popis revize 1.05
Aktualizace ve vrzahu k nove verzi aplikace ZealiD,
Uprav textl a nové verze online generator(

Vypracoval David Hofeni 11.09.2024
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