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Aplikace I.CA QTSAklient2 verze 1.1.0.0 a vysSi

Aplikace QTSA klient 2 umoZiuje ziskani kvalifikovaného elektronického ¢asového razitka (vytvoreni
Zadosti o Casové razitko dle Politiky sluzby) z ¢asové autority Prvni certifikacni autority, a. s. (I.CA ).
Casové razitko je mozné pripojit ke konkrétnimu elektronickému dokumentu resp. souboru a datim.
Vhodna je pro situace, kdy jsou ¢asova razitka poZzadovana jednotlivé konkrétnim uZivatelem. Aplikaci
Ize pouzZivat, pouze pokud mate sluzbu ¢asové autority sjednanu s I.CA a nastaven aktivni pristup k této
sluzbé (TSA/ATSA). QTSA klient 2 vyzaduje ke své ¢innosti on-line pfipojeni k internetu.

1.1 Instalace

Rozbalte soubor QTSAKlient2Setup.zip do nového adresare napf. QTSA_klient2 — spustte soubor
QTSAKlient2Setup.exe. Doporucujeme instalovat jako ,spravce”.

Privodce instalaci je uZivatelsky intuitivni, potvrdte prednastavené volby, pfipadné muizZete zménit
uloZeni instalace, vybérem konkrétniho adresare.
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Vita vas Privodce instalaci
I.CA QTSA klient 2

Tento Privodce nainstaluje I.CA QTSA kient 2 na vas
poéita. Pro pokracovani kiiknéte na tadtko "Dalsi™ nebo
zavienim okna ukondete tohoto Privedce,
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Vyberte instalatni slozku
Slozka, do které bude I.CA QTSA Kient 2 nainstalovan.

Slofka

Cheete-i instalovat do této sloZky, klepnéte na "Dalé™, Pokud cheete instalovat do jiné
slofky, zadejte jeji ndzev nife nebo ji vyhledejte taditkem Prochazet™,

LCA QTSA Kient 2/

Prochazet...

Advanced Installer

< Zpét

Potvrzenim tlacitka , Instalovat” se spusti instalace.
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Pripraven k instalaci
Privodce je pFipraven instalovat I.CA QTSA klient 2

toto okno.

Advanced Installer

Pro dokonéeni instalace Kiknéte na Hadtko "Instalovat™ Jestli cheete zkontrolovat nebo
upravit volby instalace, kiknéte na Hafitko "Zpét”, Pokud cheete zrusit instalad, zaviete

< Zpét

Storno

Pribéh je mozné sledovat na obrazovce.
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X
Probihé instalace LCA QTSA klient 2 { @)

Pockejte, nez Privodce nainstaluje I.CA QTSA Kient 2. MdzZe to trvat nékolik minut.

Stav: Publikovani informad o produktu
| ——

Advanced Installer

Uspésné dokonéeni instalace potvrdite tlagitkem , Dokonit”.
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Privodce dokoncil instalaci
I.CA QTSA klient 2

Ukonéete Privodce kepnutim na tadtko Dokondit.

<ot storno

1.2 Spusténi aplikace
Po spusténi aplikace se zobrazi hlavni okno skladajici se nasledujicich ¢asti:

e Informace o aplikaci, kde Ize nalézt informace o aktualni verzi aplikace

e Hlavni nabidka odkud se Ize navigovat na jednotlivé funkce aplikace (vytvoreni ¢asového razitka
atd.)

e Horni menu, odkud lze prejit do nastaveni, aktivovat rezim ATSA (archivni ¢asova razitka, viz.
https://www.ica.cz/archivni-elektronicka-casova-razitka)



https://www.ica.cz/archivni-elektronicka-casova-razitka
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& QTSAKlient 2 Nastaveni ‘ATSA ®

Hlavni nabidka O aplikaci
@ Nové ¢asové razitko Aplikace QTSA klient je uréena pro vydavani kvalifikovanych asovych razitek a kvalifikovanych archivnich
casovych razitek prostrednictvim kvalifikované ¢asové auterity spoleénosti Prvni certifikacni autorita, a.s. (I.CA).
@ Ové&Fit vydané razitko Aplikace vyZaduje ke své ginnosti on-line pfipojeni k internetu a aktivni jednu ze tFi moZnych autentizaci:
mz Historie vydanych razitek *  Komereni certifikat vydany 1.CA
@ Tisk * Statickou IP adresou

* Jménoaheslo

Nazev aplikace | QTSAKlient2
Verze aplikace | 1.1.0.0
Nazev distribuce | ICA

Verze distribuce | 1.1.0.0

CertifikaEni politika pro vydavani kvalifikovanych £asovych razitek
Certifikdty Easové autority Kvalifikovana €asova razitka
Icons made by Freepik from www.flaticon.com

Copyright © Prvni certifikaéni autorita, a.s. 2006-2019 All Rights Reserved. Vase dotazy zodpovime na adrese
tsa@ica.cz

1.3 Nastaveni aplikace
e Nastaveni aplikace Ize provést pomoci tlacitka Nastaveni umisténé v hornim menu aplikace.
e Obrazovka nastaveni se sklada ze tfi ¢asti:
0 Obecné —zde Ize spravovat pfipojeni k internetu a automatické vyhledavani aktualizaci
= Nastaveni Proxy — umoZiuje manualni nastaveni Proxy serveru
= Automatické vyhleddvani aktualizaci — umozni aplikaci automaticky se po
spusténi dotazovat, zda nejsou dostupné aktualizace aplikace
= Kopirovani zdrojového souboru pfi dodate¢ném ukladani ¢asového razitka — pfi
dodatecném ukladani casového razitka nebo tokenu casového razitka (viz
kapitola 1.5 Obsah detailniho pohledu) aplikace zkopiruje do adresare (kam se
Casové razitko dodatecné ulozi) také zdrojovy soubor, ke kterému bylo ¢asové
razitko vytvoreno.
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Hlavni nabidka

Nové ¢asové razitko
OvéFit vydané razitko
Historie vydanych razitek

Tisk

Zobrazi informace o aplikaci

Nastaveni ‘ATSA .

Obecné Sluzba TSA

Sluzba ATSA

Nastaveni aplikace

Pfipojeni k internetu
) Vychozi nastaveni Windows (doporuceno)
(% Pougit proxy server

Proxy server:port asdas

UZivatel asdsa

Heslo sesses
Nastaveni aplikace

(% Tisknout bez zobrazeni nahledu

Povolit automatické vyhledavani aktualizaci pfi startu aplikace

PFi dodate¢ném uloZeni casového razitka uloZit | zdrojovy soubor

VYHLEDAT AKTUALIZACE

OTEVRIT SLOZKU S LOGY | ZOBRAZIT LOG

ULOZIT

0 SluZzba TSA — umoziuje parametrizovat sluzbu vydani ¢asovych razitek (vychozi hash
algoritmus, politiku Casové autority, server ¢asové autority a zplisob autentizace)

o

Sluzba ATSA — umoiZnuje parametrizovat sluzbu vydani archivnich ¢asovych razitek

(vychozi hash algoritmus, politiku ¢asové autority, server casové autority a zplsob
autentizace)

e Nastaveni spojeni s ¢asovou autoritou TSA2/ATSA2, v ptipadé nefunkénosti nize uvedenych URL
si vyzadejte aktualni Udaje na e-mailové adrese: tsa@ica.cz nebo podpora@ica.cz.

sluzba autorizace typ spojeni URL
TSA2 certifikdtem neanonymni HTTPS https://tsa.ica.cz/cgi-bin/razitko2.cgi
TSA2 BASE jménem a heslem neanonymni HTTPS https://tsabase.ica.cz/cgi-bin/razitko base2.cgi
TSA2 BASE jménem a heslem HTTP http://tsabase.ica.cz/cgi-bin/razitko _base2.cgi
TSA2 IP IP adresou HTTP http://tsabase.ica.cz/cgi-bin/razitko ip2.cgi
ATSA2 certifikadtem neanonymni HTTPS https://tsa.ica.cz/cgi-bin/razitko atsa2.cgi
ATSA2 jménem a heslem neanonymni HTTPS https://tsabase.ica.cz/cgi-bin/razitko atsa base2.cgi
ATSA2 jménem a heslem HTTP http://tsabase.ica.cz/cgi-bin/razitko _atsa base2.cgi
ATSA2 IP adresou HTTP http://tsabase.ica.cz/cgi-bin/razitko atsa ip2.cgi
OID politika 1.3.6.1.4.1.23624.10.1.50.2.0



mailto:tsa@ica.cz
mailto:podpora@ica.cz
https://tsa.ica.cz/cgi-bin/razitko2.cgi
https://tsabase.ica.cz/cgi-bin/razitko_base2.cgi
http://tsabase.ica.cz/cgi-bin/razitko_base2.cgi
http://tsabase.ica.cz/cgi-bin/razitko_ip2.cgi
https://tsa.ica.cz/cgi-bin/razitko_atsa2.cgi
https://tsabase.ica.cz/cgi-bin/razitko_atsa_base2.cgi
http://tsabase.ica.cz/cgi-bin/razitko_atsa_base2.cgi
http://tsabase.ica.cz/cgi-bin/razitko_atsa_ip2.cgi
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Nastaveni ‘ATSA .

Hlavni nabidka Nastaveni aplikace

Obecné Sluzba ATSA

Nové ¢asové razitko

Ovéfit vydané razitko Casova autorita

Hash Algoritmus  ( SHA256 (% SHA 512
Historie vydanych razitek

politika tasové  1-3-6.1.4.1.23624.10.1.50.2.0
autority

Tisk

Nepovinné. Pokud neni zadano je pouZita wychozi politika casové autority

{https:f/tsa.\ca.czfcgi—b\ n/razitko2.cgi ]

Server £asove autority
* Adresu zadejte ruéné nebo vyberte jednu moZnost * -

Autentizace sluzby TSA
SERIALNUMBER=ICA - 544270, OID.2.5.4.97=NTRCZ-26439395, SN=Jaro3ova, G=Katefina,
O="Prvni certifikatni autorita, a.s.", C=CZ, CN=Katefina Jarosova

( Autentizaéni certifikat

ZOBRAZIT | ZMENIT

Autentizacni certifikat je vyZadovan pouze v pfipadé neanonymni HTTPS komunikace

PoZadavek na zménu IP adresy zadlete na tsa@ica.cz nebo svému obchodnimu zastupci.

% Autentizani IP adresa Vzdy uvadéjte kontaktni udaje ze smlouvy.

Vasi vefejnou adresu Ize zjistit napf. pomoci nasledujici internetové stranky http://

wihatiemvinaddrace ram/

Nastavi adresu serveru asové autority

1.4 Vydani ¢asového razitka

T Nové casové razitko .
se zobrazi

Kliknutim na volbu (tlacitko) Nové cCasové razitko
pravodce pro vydani casového razitka

V zobrazeném okné vyberte zdrojovy soubor (soubor, ke kterému chcete vydat ¢asové razitko).
Po vybéru zdrojového souboru kliknéte na tlacitko Otevrit.

V aplikaci se zobrazi okno, ve kterém si Ize nastavit parametry Zadosti o ¢asové razitko (napft.
pouzity Hash algoritmus, vybér vlastni OID politiky atd.)

Stiskem tlacitka , Vytvofit Casové razitko” se, pokud je vSe v poradku, program pokusi navazat
zabezpecené On-line spojeni se serverem TSA. Pro vydani Casového razitka je nutné mit
nastavené parametry spojeni, které je moZno nastavit v obrazovce Nastaveni. (viz. kapitola 1.1
Nastaveni aplikace). Nazev souboru pfijatého ¢asového razitka aplikace prednastavi na pavodni
nazev souboru s pfiponou ,,.tst”.

Prijaté ¢asové razitko je poté vloZzeno do Historie vydanych razitek a Udaje o razitku se zobrazi
v detailnim pohledu vpravo.

Pokud je aktivovan rezim ATSA, pribéh vytvoreni casového razitka je stejny, jen misto vytvoreni
kvalifikovaného ¢asového razitka dojde k vytvoreni archivniho kvalifikovaného ¢asového razitka.
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Hlavni nabidka

Nové ¢asové razitko

Ovérit vydané razitko
Zdrojovy soubor

Historie vydanych razitek

liefieyie)

Tisk

PouZit nonce

QID politiky

1.5 Obsah detailniho pohledu

2
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Nastaveni ‘ATSA .

Hlavni nabidka

Obecné informace

Nové Casové razitko
o R . Typ Easového razitka
Ové&fit vydané razitko
Soubor obsahujici kvalifikované

£asové razitko

.= Historie vydanych razitek
Zdrojevy soubor

Tisk

Vysledek ovéfeni

Kvalifikovany systémowy certifikat
tasového serveru

UTC &as

0ID politiky

Nejistota Casového Gdaje =
Verze

Sériové Eislo razitka
Algoritmus miniatury

Algoritmus podpisu

Spustf proces vytvofeni nového Easového razitka

Hash algoritmus

ZOBRAZIT CERTIFIKAT TSA

ULOZIT CASOVE RAZITKO

Vytvofit asoveé razitko

Podrobnosti ¢asového razitka

Divrequest.pdf
SHA-255 (% SHA-512

% ano ( Ne

VYTVORIT CASOVE RAZITKO

Detail razitka request.pdf.tsr

Kvalifikované éasové razitko
Darequest.pdf.tsr

D:vrequest.pdf

Kvalifikované £asové razitko je v pofadku

Podrobnosti Casového razitka

C=CZ.CN=I.CA Test TSACA/RSA 04/2017,0=Prvni certifikatni autorital,
a.5.,2.5.4.97=NTRCZ-2643%395

2020.06.03 07:46:30.938
1.3.6.1.4.1.23624.10.3.50.2.0
500 ms

1

4154455 (3F6457)

SHA-256

sha256, RSA

ULOZIT ZADOST O EASOVE RAZITKO

ULOZIT TOKEN CASOVEHO RAZITKA
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Sekce Obecné informace zobrazuje souhrnny prehled o dvojici ¢asové razitko — zdrojovy
dokument. Dale obsahuje informace o vysledku kontroly struktury casového razitka, vysledku
kontroly digitdlniho podpisu razitka a shody miniatury zdrojového souboru a miniatury
obsaZzené v ¢asovém razitku a souhrnnou informaci o vysledku kontrol.

Sekce Podrobnosti casového razitka obsahuje Udaje o ¢asovém razitku

V detailu vydaného razitka si lze pomoci tlacitka zobrazit informace o certifikatu casové
autority. Dale |ze dodatecné uloZit Zadost o Casové razitko, ¢asové razitko nebo token ¢asového
razitka

1.6 Ovéreni casového razitka

i ie!

Kliknutim na tlacitko Ovéfit vydané razitko m’ Ovéfit vydané razitko

ovéreni existujiciho ¢asového razitka

se zobrazi privodce pro

9
& QTsAklient 2 Nastaveni ‘ ATsA @)

Hlavni nabidka Ovéfit Easové razitko

Nové ¢asové razitko

Soubor s ¢asovym razitkem

Ovéfit vydané razitko
Historie vydanych razitek

Tisk

Zdrojovy soubor

(% Pidat do seznamu OVERIT

V sekci Soubor s casovym razitkem lze pomoci tladitka ... vybrat pomoci dialogu soubor
s ¢asovym razitkem. Po stisku tlacitka Otevfit v dialogu se aplikace pokusi automaticky vyhledat
Zdrojovy soubor ¢asového razitka. Pokud zdrojovy soubor aplikace nenalezne je potieba soubor
najit manualné pomoci tlacitka ... v sekci Zdrojovy soubor. Po vybéru obou soubori kliknéte na
tlacitko Ovéfrit

Pokud vyberete existujici soubor a kliknete na tla¢itko Ovéfit je provedena kontrola miniatur
(hashe) tohoto souboru a miniatury z ¢asového razitka a pokud jsou miniatury shodné (jedna se
o platny par dokument — ¢asové razitko) je zobrazena zprava o UspéSném ovéreni razitka.
Ovérované casové razitko je mozné vlozZit do Historie vydanych razitek a zobrazit jeho detail
pomoci zaskrtavaciho poli¢ka Pfidat do seznamu.
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1.7 Historie vydanych razitek

e Kseznamu vydanych razitek lze pfristoupit pomoci tlacitka
mg Historie vydanych razitek

Historie vydanych razitek

e Vlevé Casti obrazovky je zobrazen seznam vydanych razitek a po vybrani konkrétniho ¢asového
razitka ze seznamu je zobrazen jeho detail.

e Do seznamu lze pfidavat existujici Casové razitka pomoci tlacitka Otevfit

e Ze seznamu lze vybrané Casové razitko odstranit pomoci tlacitka Odstranit (odstrani se pouze

z historie vydanych ¢asovych razitek, soubor ¢asového razitka v pocitaci zlistane).

& QTSAKlient 2

< Historie vydanych razitek

UTC cas
2019.07.10 07:03:38

Soubor s razitkem
request.pdf.tsr
Faktura_180104612.pdf.
tsr
Faktura_180104631.pdf.
tsr
Faktura_180104758.pdf.
tsr
Faktura_180104610.pdf.
tsr

2019.09.02 13:48:29

2019.09.02 13:48:39

2019.09.02 13:54:51

2019.09.09 10:42:52

fg.pdf.tsr 2019.09.09 13:14:32
2019.10.22
request.pdr.st H 15:04:42.388
2020.06.03
request.pdf.tsr 07:46:30.938

OTEVRIT | ODEBRAT

Dalsi informace jsou k dispozici v Napovédé aplikace, pfipadné jakékoliv dotazy Vam zodpovime na e-

Nastaven( ‘ATSA .

Obecné informace

Typ Casového razitka

Soubor obsahujic
kvalifikované Easové razitko

Zdrojowvy soubor

Vysledek ovéfeni

Podrobnosti ¢asového

Kvalifikovany systémovy
certifikat casového serveru

UTC éas

0ID politiky

Nejistota éasového Udaje £
Verze

Sériove Cislo razitka

Algoritmus miniatury

Detail razitka request.pdf.tsr

Kvalifikované casové razitko
Divrequest.pdf.tsr

Divrequest.pdf

Hvalifikované Easové razitko je v pofadku

razitka

C=CZ,CN=I.CA Test TSACA/RSA 04/2017,0=Prvni certifikatni autorita\,
a.s.,2.5.4.97=NTRCZ-26439395

2019.10.22 15:04:42.388
1.3.6.1.4.1.23624.10.3.50.2.0
500 ms

1

3375671 (338237)

SHA-256

sha256, RSA

mailovych adresdch: tsa@ica.cz nebo podpora@ica.cz.
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