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Zprava pro uzivatele TSA

1 UVOD

Tento dokument - Zprava pro uzivatele TSA, vydany spole€nosti Prvni certifikacni autorita,
a.s. (dale téz I.CA), podava zékladni prehled o poskytované sluzbé vydavani kvalifikovanych
elektronickych &asovych razitek, v€etné prav a povinnostech Zadatell o kvalifikovana
elektronicka ¢asova razitka (dale téz ¢asova razitka).

Tento dokument je pouze zjednodusenym vybérem informaci uvedenych v plném rozsahu
v politice sluzby, v provadéci smérnici a ve smlouvé o vydavani ¢asovych razitek. Slouzi pro
zjednodus$eni orientace uzivatell ¢asovych razitek.

1.1 Vyvoj dokumentu
Tabulka 1 - Vyvoj dokumentu

Verze | Datum vydani | Poznamka

1.0 25.01.2006 | Prvni vydani.

1.1 14.10.2006 |Zména vyhlasky, provedeni kontroly bezpeénostni shody, auditu,
akreditace v SR.

2.0 01.11.2007 | Audit ISMS, upfesnéni problematiky zaruk, odpovédnosti, ndhrad a
reklamaci, pouziti vice vyhrazenych serverd pro vydavani
kvalifikovanych ¢asovych razitek.

2.1 21.10.2009 |e  Provedeni auditu ISMS dle poZadavkl platné pravni Upravy
Ceské republiky na poskytovatele kvalifikovanych certifikacnich
sluzeb.

e  Provedeni auditu stavu bezpec¢nosti poskytovanych certifikacnich
sluzeb dle pozadavku platné pravni Upravy Slovenské republiky.

3.0 01.03.2010 |Vydavani certifikatd s parametry, spliujicimi pozadavky platné
pravni UOpravy na problematiku hashovacich funkci (vyuzivani
algoritmi  rodiny SHA-2) a minimélni pfipustné délky
kryptografického kli¢e pro algoritmus RSA (2048 bitu).

3.1 15.09.2011 | Doplnéni provedenych kontrol za minula obdobi.

3.2 14.05.2012 |Provedeni auditu stavu bezpecnosti poskytovanych certifikacnich
sluzeb dle pozadavku platné pravni Gpravy Slovenské republiky.

3.3 10.09.2012 | Doplnéni provedeni celkové kontroly bezpeénostni shody.

3.4 11.06.2013 |e  Provedeni auditu ISMS dle pozadavki platné pravni Upravy
Ceské republiky na poskytovatele kvalifikovanych certifikacnich
sluzeb.

e  Provedeni auditu stavu bezpec€nosti poskytovanych certifikacnich
sluzeb dle pozadavku platné pravni Upravy Slovenské republiky.

3.5 10.09.2013 | Doplnéni kontroly bezpeénostni shody, aktualizace dokumentu.

3.6 19.11.2014 |e  Provedeni auditu stavu bezpecnosti poskytovanych certifikacnich
sluzeb dle pozadavku platné pravni Upravy Slovenské republiky.

e Provedeni kontroly bezpe¢nostni shody.
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Kontrola MV CR dle ustanoveni § 4 zékona &. 255/2012 Sb.,
o kontrole (kontrolni fad), a s ustanovenim § 9 odst. 2 pism. b)
aodst. 3 a 4 zakona ¢. 227/2000 Sb., o elektronickém podpisu
aozmeéné neékiterych dalSich zakonu, ve znéni pozdéjSich
predpisu.

3.7 21.12.2015 |e

Provedeni auditu stavu bezpe&nosti poskytovanych certifikacnich
sluzeb dle pozadavku platné pravni Upravy Slovenské republiky.

Provedeni auditu ISMS dle poZadavkd platné pravni Upravy
Ceské republiky na poskytovatele kvalifikovanych certifikacnich
sluzeb.

Provedeni kontroly bezpe€nostni shody.

3.8 18.04.2017 | Aktualizace udaju o kontrolach a auditech.

Aktualizace vyplyvajici z pravni Upravy pro sluzby vytvarejici
daveéru.

3.9 16.11.2017 |Aktualizace typu certifikanich autorit a Udaji o provedenych
auditech.

4.0 08.08.2018 | Aktualizace Udajl o provedenych auditech.

4.1 27.06.2019 | Aktualizace Udajl o provedenych auditech.

4.2 14.07.2020 |Revize textu, aktualizace Uudajl o provedenych auditech.

4.3 17.06.2021 | Aktualizace udaju o provedenych auditech.

4.4 02.12.2022 | Seznam auditl a kontrol redukovan jen na posledni provedené.

4.5 28.11.2023 | Aktualizace Udajl o provedenych auditech.

4.6 30.07.2024 | Aktualizace Udajl o provedenych auditech.

1.2 Audity a kontroly [.CA

Tabulka 2 — Provedené audity a jiné kontroly

Typ

Vyrok kontrolora/auditora

Audit required by Microsoft Trusted Root Program
- AUDIT STATEMENT REPORT - I.CA Root CA/RSA:

ETSI EN 319 411-2 V2.5.1 (2023-10) Electronic
Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers
issuing certificates; Part 2: Requirements for trust
service providers issuing EU qualified certificates:

a) QCP-n Policy for EU qualified certificate issued to
a natural person (for electronic signatures)

b) QCP-n-gscd Policy for EU qualified certificate
issued to a natural person where the private key
and the related certificate reside on a QSCD (for
qualified electronic signatures)

c) QCP-I Policy for EU qualified certificate issued to
a legal person (for electronic seals)

COMPLIANCE
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d) QCP-lI-gscd Policy for EU qualified certificate
issued to a legal person where the private key and
the related certificate reside on a QSCD (for
qualified electronic seals)

e) QEVCP-w: Policy for EU qualified certificates for
website authentication

ETSI EN 319 411-1 V1.4.1 (2023-10) Electronic

Signatures and Infrastructures (ESI); Policy and

security requirements for Trust Service Providers

issuing certificates; Part 1: General requirements,

policies:

a) NCP: Normalized Certificate Policy

b) NCP+: Normalized Certificate Policy requiring
a secure cryptographic device

c) DVCP: Domain Validation Certificate Policy for
TLS/SSL certificates

d) OVCP: Organizational Validation Certificate
Policy for TLS/SSL certificates

e) EVCP: Extended Validation Certificate Policy

Auditni zavérecnd zprava z 21.05.2024
Platnost certifikatu: 19.05.2024 - 18.05.2025

Audit required by Microsoft Trusted Root Program
- AUDIT STATEMENT REPORT - I.CA Root CA/RSA
05/2022:

ETSI EN 319 411-2 V2.5.1 (2023-10) Electronic
Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers
issuing certificates; Part 2: Requirements for trust
service providers issuing EU qualified certificates:

a) QCP-n Policy for EU qualified certificate issued to
a natural person (for electronic signatures)

b) QCP-n-gscd Policy for EU qualified certificate
issued to a natural person where the private key
and the related certificate reside on a QSCD (for
qualified electronic signatures)

c) QCP-I Policy for EU qualified certificate issued to
a legal person (for electronic seals)

d) QCP-lI-gscd Policy for EU qualified certificate
issued to a legal person where the private key and
the related certificate reside on a QSCD (for
qualified electronic seals)

ETSI EN 319 411-1 V1.4.1 (2023-10) Electronic
Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers
issuing certificates; Part 1: General requirements,
policies:

a) NCP: Normalized Certificate Policy

b) NCP+: Normalized Certificate Policy requiring

a secure cryptographic device

Auditni zavérecna zprava z 21.05.2024

COMPLIANCE
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Platnost certifikatu: 19.05.2024 - 18.05.2025

Audit pozadovany elDAS:
a) Vydavani kvalifikovanych elektronickych ¢asovych
razitek

Auditni zavére€na zprava z 13.06.2024
Platnost certifikatu: 26.05.2023 - 25.05.2025

SHODA

2 KONTAKTNI INFORMACE

2.1 Sidlo spolec¢nosti
Adresa sidla spole¢nosti je:

Prvni certifikaCni autorita, a.s.
Podvinny mlyn 2178/6

190 00 Praha 9

Ceska republika.

Spojeni do sidla spole¢€nosti je:

tel.: +420 284 081 940
fax.: +420 284 081 965
e-mail: info@ica.cz

ID datove schranky:  a69fvfb

2.2  Zvefejnovani informaci

Veskeré vefejné informace Ize nalézt na internetoveé adrese: http://www.ica.cz.

2.3 Komunikace s verejnosti

Komunikace s vefejnosti je mozna témito zplsoby:

obecny kontakt: info@ica.cz,
pracovisté registracnich autorit:  http://www.ica.cz,
technicka podpora:

O tel.: +420 284 081 930 — 33,
m e-mail: support@ica.cz,
reklamace: reklamace@ica.cz,
obchodni oddéleni: sales@ica.cz,
informace o TSA: tsa@ica.cz.
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3 VYDAVANI CASOVYCH RAZITEK

3.1 Typy vydavanych ¢asovych razitek
I.CA vydavé Casova razitka dle platné pravni Gpravy pro sluzby vytvarejici divéru.

Pfi  vydavani Casovych razitek se I.CA fidi vlastni politkou s OID=
1.3.6.1.4.1.23624.10.1.50.x.y (x.y oznacuje verzi.podverzi politiky), ktera zahrnuje vSechny
pozadavky politiky BTSP (Best practices Time-Stamp Policy) specifikované v ETSI EN 319
421 Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements for
Trust Service Providers issuing Time-Stamps.

Predpokladana doba Zivotnosti asového razitka je dana dobou platnosti certifikatu serveru
vydavajicich €asova razitka (TSU), ktera je stanovena s ohledem na pouzité kryptografické
algoritmy v souladu s doporuéenimi ETSI TS 119 312 Electronic Signatures and
Infrastructures (ESI); Cryptographic Suites platnymi v dobé vydani Casového razitka.
Vzhledem k mozZnému pokroku v kryptoanalyze v pribéhu pfedpokladané Zivotnosti asoveho
razitka v8ak nelze dobu Zivotnosti zarudit.

3.2  Ovérovaci procedury

Vydavani €asovych razitek je v I.CA komeréné nabizenou sluzbou, uzaviranou zpusobem
béznym v obchodnim styku.

S ohledem na komeréni bazi a nadstandardni sluzby v procesu vydavani ¢asovych razitek je
Zadatel o Casové razitko identifikovan a autentizovan vybérem jedné z nize uvedenych
moznosti:

[ komer€nim certifikatem vydanym |.CA,
[ jménem a heslem,
[ IP adresou.

[.CA si vyhrazuje pravo na vyuziti jiného zplUsobu implementace procesu identifikace
a autentizace Zadatele o ¢asové razitko.

3.3  Zadost o dasové razitko

Po Uspésné provedené identifikaci a autentizaci, vytvofi zadatel v souladu s pfislusnou
politikou Zzadost o ¢asové razitko (v souladu s RFC 3161). Tato zadost je pfedana systému
TSA, ktery ji nasledné prfeda jednomu ze serveru vydavajicich ¢asova razitka. V zadosti
o Casové razitko jsou podporovany kryptografické algoritmy SHA-256 a SHA-512.

3.4  Vydani Casoveého razitka

Systém TSA provadi veskeré kontroly formalni spravnosti zadosti o ¢asové razitko a na
zakladé jejich vysledku vytvofi konkrétni ¢asovy server odpovéd, obsahujici v pfFipadé
kladného vysledku kontrol &asové razitko (viz RFC 3161). Casovy udaj (UTC) vkladany do
Casoveho razitka, jehoz maximalni odchylka pfi vytvareni ¢asového razitka je menSi nez
1 sekunda, obvykle do 500 ms od UTC (uvedeno v polozce accuracy ¢asového razitka), je
synchronizovén se zdrojem dlvéryhodného ¢asu.
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Casové razitko je opatfeno zaruéenou elektronickou pedeti vytvofenou soukromym kligem
casového serveru, ktery casové razitko vydal.

Kazda odpovéd na zadost o ¢asové razitko je pfedana Zadateli o Casové razitko a taktéz
umisténa v pfislu§ném ulozisti systému TSA.

Certifikaty serverll vydavajicich Casova razitka Ize ziskat na strankach spole¢nosti Prvni
certifikacni autorita, a.s., nebo Digitalni a informacéni agentury, pfipadné v pfislusném TSL
(Trust Service List).

3.5 Ovéreni ¢asového razitka

Po obdrzeni odpovédi na zadost o Casové razitko je zadatel povinen zjistit status odpovédi.
V pfipadé chyby neni ¢asové razitko v odpovédi obsazeno a Zadatel je povinen prekontrolovat
odpovidajici chybovou zpravu. V pfipadé cCasového razitka obsazeného v bezchybné
odpovédi je zadatel povinen ovéfit zejména:

[ zda vréaceny otisk (hash) je totozny s odeslanym v zadosti,
[ platnost elektronické znacky, resp. zaru€ené elektronické peceté Casového razitka,

[ platnost celé certifikaCni cesty certifikatu pfislusného ¢asového serveru veetné kontroly
odvolani,

m Vv pfipadé, Ze Zadost obsahovala poloZku ,nonce* a/nebo ,reqPolicy“ ovéfit, Ze jeji
hodnota v odpoveédi je totozna.

4 OMEZENI POUZITELNOSTI

Nejsou definovana 24dnd omezeni pouzitelnosti ¢asového razitka vydaného v souladu
s politikou vydavani ¢asovych razitek uvedenou v kapitole 3.1. Obecné plati, Ze ¢asové razitko
je datova zprava, ktera divéryhodnym zpusobem spojuje data v elektronické podobé
s Casovym okamZikem a zarucuje, Ze uvedena data v elekironické podobé existovala pfed
danym ¢asovym okamzikem.

5 POVINNOSTI ZADATELU O CASOVE RAZITKO

Klienti (zadatelé) jsou povinni Zadat o ¢asova razitka v souladu s odpovidajici politikou.
Povinnosti pfi ovéfeni platnosti vraceného ¢asového razitka jsou uvedeny v kapitole 3.5.

6 POVINNOSTI SPOLEHAJICICH SE STRAN

Spoléhajici se strana je povinna zejména:

] ziskat z bezpecného zdroje relevantni certifikaty, vztahujici se k ¢asovemu razitku
a oveéfit kontrolni soucet téchto certifikatd,

[ ovéfit platnost zaru€ené elektronické peceté Casového razitka a nasledné vSech
certifikatl, vztahujicich se k asovému serveru, ktery tuto zaru€enou elektronickou pecet
vytvoril,

verze 4.6 Verejny dokument strana 8/ 11



Zprava pro uzivatele TSA

[ ovéfit obsah vydaného ¢asového razitka — konkrétné se jedna o hash ovéfovanych dat
a zda politika, pod kterou bylo ¢asové razitko vydano, je akceptovatelna jeji potfebam,
popF. potfebam provozovanych aplikaci.

7 OMEZENIi ZARUKY A ODPOVEDNOSTI

Spole¢nost Prvni certifikaéni autorita, a.s.:
[ Prohlasuje, ze spIni v8echny povinnosti, které ji vyplyvaji z politik a pravnich pfedpisu.

[ Poskytuje zaruky uvedené v politice vydavani ¢asovych razitek dle kapitoly 3.1 po celou
dobu platnosti smlouvy o poskytovani sluzby, uzaviené s klientem. Pokud bylo zjisténo
poruseni povinnosti klienta, majici souvislost s uvadénou Skodou, zaruéni pinéni se
neposkytne. Tato skute¢nost musi byt klientovi oznamena a zaprotokolovana. Dalsi
mozné nahrady Skody vychazeji z ustanoveni pfislusnych pravnich pfedpist a o jejich
vySi miZze rozhodnout soud.

[ Neodpovida za vady poskytovanych sluzeb, které vzniknou jejich pouzivanim v rozporu
s prislusnou politikou sluzby, a dale za vady, které vznikly z divodu vy$Si moci véetné
docasného vypadku telekomunikaéniho spojeni atd.

8 SMLOUVY, PROVADECi SMERNICE, POLITIKA

Vztah mezi klientem a spolec¢nosti Prvni certifikaCni autorita, a.s., je (kromé prislusnych
ustanoveni povinnych pravnich predpist) upraven smlouvou a prisluSnymi ustanovenimi
pFislusné politiky sluzby.

Vztah mezi spoléhajici se stranou a spole€nosti Prvni certifikacni autorita, a.s., je upraven
pFislusnymi ustanovenimi pfislusné politiky sluzby.

Veskeré zvefejhiované informace je mozné ziskat na kontaktni adrese, uvedené v kapitole 2.2
tohoto dokumentu, pfipadné na dalSich adresach uvedenych v kapitole 2.3.

rvos

Doplriujici detailngjsi informace ohledné vydavani Casovych razitek je téZ mozné zjistit
z prisludné provadéci smérnice sluzby (jeji vefejné casti).

9 OCHRANA OSOBNICH UDAJU

Ochrana osobnich udaju je ve spole€nosti Prvni certifikacni autorita, a.s., feSena v souladu
s pozadavky aktudlni pravni Gpravy tykajici se ochrany osobnich dajd, tj. zakona Ceské
republiky €. 110/2019 Sb., o zpracovéani osobnich Gdaji a o zméné nékterych zakond, resp.
nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich 0daju a o volném pohybu téchto Udajli a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaja).
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10 POLITIKA NAHRAD A REKLAMACE

Reklamaci je mozné podat témito zpuisoby:

[ e-mailem na adresu reklamace@ica.cz,

[ doporuc€enou postovni zasilkou na adresu sidla spole¢nosti I.CA,
] zaslanim zpravy do datové schranky spole€nosti I.CA,

[ osobné v sidle spole¢nosti I.CA.

Reklamujici osoba (drzitel casového razitka nebo spoléhajici se strana) je povinna
uveést:

[ co nejvystiznéjsi popis zavady,

[ sériové Cislo reklamovaného produktu,

[ pozadovany zpusob vyfizeni reklamace.

O reklamaci rozhodne I.CA nejpozdéji do tfi pracovnich dnl od doruceni reklamace. Vyrozumi
o tom reklamujiciho (formou elektronické posty, zpravy do datové schranky nebo doporu¢enou

zasilkou), pokud se strany nedohodnou na jiném zpUsobu.

Reklamace, v€etné vady, bude vyfizena bez zbyteénych odkladd, a to nejpozdéji do tficeti dnu

ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

11 PRAVNIi PROSTREDI

Spole¢nost Prvni certifikacni autorita, a.s. se pfi své cinnosti fidi pravnimi pozadavky,

zejména:

[ nafizenim Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zruseni

smérnice 1999/93/ES (eIDAS) v platném znéni,

[ zdkonem Ceské republiky &. 297/2016 Sb., o sluzbach vytvafejicich davéru pro

elektronické transakce.

[ zakonem Slovenské republiky &. 272/2016 Z.z. o dbveryhodnych sluzbach pre
elektronické transakcie na vnatornom trhu a o zmene a doplneni niektorych zakonov

(zakon o déveryhodnych sluzbach),

] zakonem Ceské republiky &. 90/2012 Sb., o obchodnich spoleénostech a druzstvech

(zakon o obchodnich korporacich),

[ zakonem Ceské republiky &. 110/2019 Sb., o zpracovani osobnich Gdaji a o zméné

nékterych zakon,

[ nafizenim Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaju

a o zrueni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju).
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12 KVALIFIKACE, AUDITY A KONTROLY

Spole¢nost Prvni certifikacni autorita, a.s., je kvalifikovanym poskytovatelem sluzeb
vytvarejicich duvéru. Poskytovani téchto sluzeb je pravidelné podrobovano auditim
a kontrolam v souladu s pravnimi pozadavky vyjmenovanymi v kapitole 11.

Spole¢nost Prvni certifikaCni autorita, a.s., je ¢lenem programu Microsoft Trusted Root
Program (zafazeni kofenového certifikatu I.CA do duvéryhodnych kofenovych certifikacnich
autorit spole¢nosti Microsoft), proto jsou poskytované sluzby podrobovany také pravidelnym
auditim vyzadovanym touto spole¢nosti.

Za spole€nost Prvni certifikacni autorita, a.s.
Ing. Petr Budi$ Ph.D., MBA, v.r.
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